Wszystko, co chcieliscie wiedzieé
o IT, ale baliScie sie zapyta¢... & Bird & Bird

Warszawa, 13 czerwca 2017 T.



Dlaczego branza IT potrzebuje
(dobrych) prawnikow?

Bird Bird



T T~

Za tydzien zamykamy kram, czyli
zaniedbane zabezpieczenia ciagloSci
dzialania kluczowego systemu IT

dr Agnieszka Besiekierska, adwokat, Counsel w praktyce Tech & Comms



Umowa Zasadnicza a Umowa o Swiadczenie
ushug IT

WTS i SOFTI == strony Umowy Zasadniczej i Umowy o $wiadczenie ustug IT

Umowa Zasadnicza Umowa o $wiadczenie ushug IT
« dotyczy oprogramowania * 6-miesieczny okres wypowiedzenia;
kluczowego dla wszystkich obszaréw
dzialalno$ci WTS; l
* licencja na — na pierwszy rzut oka ,
bezpieczna: dlugi okres . SOFTI wypowiada Umoweg
. . . o $wiadczenie ustug informatycznych ze
ObOqu_Zywan}a’ dtugi okres wzgledow ekonomicznych
wypowiedzenia ("wykonanie umowy generuje straty")

WTS nie moze funkcjonowac bez usthug informatycznych, ktére w duzej mierze podlegaja na zmianach
w oprogramowaniu, dodawaniu nowych funkcjonalno$ci

Co za 6 miesiecy?!
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Mozliwo$¢ modytikacji Oprogramowania I

Podstawa umowna do modytfikacji

niedookreslone licencja zakaz ujawniania osobom
deweloperska ("WTS ma trzecim informacji handlowych
prawo do tworzenia wiasnego i TECHNICZNYCH
oprogramowania w celu ﬁ dotyczacych Umowy
zmiany lub rozszerzenia Zasadniczej, jego naruszenie
funkcjonalnosci podstawg do wypowiedzenia

Oprogramowania, na Umowy Zasadniczej (wraz z

zasadach okreslonych w licencja)

Dokumentacji ")

=

zt;i?'(lll 2 ]?ird 2017 Bird & Bird




Mozliwo$¢ modytikacji Oprogramowania I1
Podstawa ustawowa do modyfikacji

Art. 75 prawa autorskiego

1. Jezeli umowa nie stanowi inaczej, czynnosSci wymienione w art. 74 ust. 4 pkt 11 2
nie wymagaja zgody uprawnionego, jezeli sa niezbedne do korzystania z
programu komputerowego zgodnie z jego przeznaczeniem, w tym do poprawiania
bledéw przez osobe, ktora legalnie weszla w jego posiadanie.

Art. 74 ust. 4 pkt1i2
1) (zwielokrotnienie programu)

2) thumaczenia, przystosowywania, zmiany ukladu lub jakichkolwiek innych zmian
w programie komputerowym, z zachowaniem praw osoby, ktéra tych zmian
dokonala;
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Kod Zrodlowy

Umowa o przechowywanie kodu zrédlowego — nie zostala zawarta;
Przestanki do skorzystania z kodu:

* likwidacja,

» wrogie przejecie SOFTI,

 utracenie mozliwoS$ci Swiadczenie ushug przez SOFTI == tez brak
mozliwosci ekonomicznej?

«  wypowiedzenie umowy przez SOFTI==kt6rej umowy?
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Kontrakty wykute w kamieniu, czyli jak
zapewniC elastycznos¢ umow IT

Kuba Ruiz LL.M., adwokat, szef praktyki Tech & Comms



Elastyczno$¢ umowy IT — uwagi ogdlne

Elastyczno$¢ Umowy IT — cienka linia pomiedzy ryzykiem
projektowym wdrozenia czegos:

« czego juz / w ogoéle nie potrzebujemy;
* czego nie zamawialiSmy / oferowaliSmy; albo

* niewdrozeniem niczego.

Elastyczno$¢ sformalizowana i "projektowa"

i
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Elastycznosc¢ sformalizowana (1)

Wilasciwa struktura projektowa — wlasciwe kompetencje Project

Menagera (upowaznienie w umowie); wlasciwy nadzor wilascicielski /
biznesowy

Procedura wprowadzania zmian (Change Request / CR):
* jasne Sciezki i forma komunikacji;
 terminy na podejmowanie decyzji;

«  wymog okreslenia wplywu (architektura, finanse, czas, inne skutki, np. dodatkowe
licencje, testy, dane, konieczna wspolpraca innych dostawcow, itp.)

 rozliczalno$¢ — dokumentacja, archiwizowana komunikacja, wyniki testow.
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Elastycznos¢ sformalizowana (2)

« Sztywne / drakonskie kary umowne vs. sensowne biznesowe stymulowanie
kontrahenta;

« Struktura cenowa (fixed fee vs. T&M vs. mieszanka)

- Krotka procedura eskalacyjna — naruszenie = sad (a gdzie rozmowa? mediacja?
Wyniesienie sporu ponad zespoly wdrazajace).
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Elastycznos$c¢ sformalizowana (3)

«  Prawo Zamoéwien Publicznych — art. 144 (dopuszczalne zmiany istotne)
+ Katalog okolicznosci uzasadniajacych zmiane istotng w umowie (!kluczowe, bo
wymog prawny!)

« Praktyka "negOCJowama WZOru umowy za}qczonego do SIWZ — dialog
techniczny, pytania, zastrzezenia.
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Elastycznos¢ projektowa

«  Wspolne zrozumienie celu i zakresu wdrozenia (warto zapisa¢ w umowie albo
jakim$ dokumencie projektowym);

«  Wymiana informacji o zmianach w dostepnej technologii i jej wplywie na dane
wdrozenie;

- Wiasciwa komunikacja — weryfikowalna i do wtasciwego kregu odbiorcow /
zainteresowanych;

« Dokumentowanie ustalen "na gebe" / wlaSciwe podsumowywanie zargonowych
ustalen mailowych;

* Przejmowanie rol / zadan projektowych — (kto co dostarcza / robi) — wlasciwe
udokumentowanie zmiany

P
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Prokurator u bram, czyli o prawnokarne;j
odpowiedzialnosci za wyciek danych

Aspekty karne wycieku danych

Arkadiusz Matusiak, adwokat, szef praktyki przestepczo$ci gospodarczej



Kto odpowiada?

Eﬂ =)  CEO

n ﬂ CIO

=) CSO

ABI

m=) ORGANIZACJA

POSZKODOWANY

Departament bezpieczenstwa
informatycznego

gt;i(:(lll 2 ];E'd 2017 Bird & Bird



Odpowiedzialnosé

> Karna

» Cywilna
« kontraktowa
» deliktowa

» Administracyjna/regulacyjna (UKE, GIODO)

» Pracownicza/dyscyplinarna
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Jakie zarzuty mozna postawi¢ osobie
odpowiedzialnej za cyberbezpieczenstwo?

« Art. 51 ustawy o ochronie danych osobowych — udostepnienie
danych osobom nieuprawnionym

« Art. 52 ustawy o ochronie danych osobowych — naruszenie
obowigzku zabezpieczenia danych

« Art. 23 ustawy o zwalczaniu nieuczciwej konkurencji —
ujawnienie tajemnicy przedsiebiorstwa

Art. 439 ust. 11 art. 440 ust. 1 ustawa o dzialalnosci
ubezpieczeniowe]j i reasekuracyjnej - ujawnienie tajemnicy
ubezpieczeniowej

« Art. 289 ustawa o funduszach inwestycyjnych —ujawnienie
tajemnicy zawodowej

Art. 265 Kodeksu karnego — ujawnienie informacji niejawnych
(tajnych i SciSle tajnych)

Art. 266 Kodeksu karnego — ujawnienie tajemnicy stuzbowe;j
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Jakie zarzuty mozna postawi¢ osobie
odpowiedzialnej za cyberbezpieczenstwo?

« Art. 51 ustawy o ochronie danych osobowych — udostepnienie danych osobowych
osobom nieuprawnionym

1. Kto, administrujac zbiorem danych lub bedac obowigzany do ochrony danych
osobowych, udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym,
podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolno$ci do roku.

« Art. 52 ustawy o ochronie danych osobowych — naruszenie obowigzku zabezpieczenia
danych osobowych

Kto, administrujac danymi, narusza cho¢by nieumyslnie obowiazek zabezpieczenia
ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnos$ci do roku.
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Odpowiedzialnos¢ karna
za przestepstwa komputerowe

« hacking - nieuprawnione uzyskanie informacji (art. 267 § 1 kk)
 sniffing - podstuch komputerowy (art. 267 § 3 kk)

* usuwanie, niszczenie danych informatycznych (art. 268a kk)
- sabotaz komputerowy (art. 269 § 11 2 kk)

« rozpowszechnianie zlosliwych programow oraz cracking (art. 269a
kk)

Pracownik zarzadzajacy systemem informatycznym
moze takze ponosi¢ odpowiedzialno$¢ karng za pomocnictwo, jezeli w

zamiarze dokonania czynu przez kogos innego swoim zachowaniem ulatwia
popelnienie tego czynu albo przez zaniechanie, pod warunkiem, ze ciazy
na nim szczegolny prawny obowiazek zapobiegniecia skutkowi
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Strona podmiotowa odpowiedzialnosci

UmySlnie NieumysSlnie
* w zamiarze bezpoSrednim lekkomys$lno$¢
* w zamiarze ewentualnym niedbalstwo
AU /
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Odpowiedzialnos$¢ karna — kto moze ponosié
odpowiedzialno$¢ karng?

Przestepstwo Zarzad Pracownik Osoba odpow. za Podmiot

Um/nieum. Um/nieum. cyberbezp. zbiorowy
Um/nieum.

niezabezpieczenie danych -

osobowych X/ X X/ X X/ X

ujawnienie danych _

osobowych X/ X X/ X X/ X

ujawnienie tajemnicy _ - -

przedsiebiorstwa X/ X/ X/ X

ujawnienie tajemnicy _ - -

bankowe;j X/ X/ X/ X

Hacking -nieuprawnione _ - _

uzyskanie informacji (art. X/ X/ X/ X

267 § 1 kk)

sniffing - podstuch _ - -

komputerowy (art. 267 § 3 X/ X/ X/ X

kk)

usuwanie, niszczenie _ _ _

danych informatycznych X/ X/ X/ X

(art. 268a kk)
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Sankcje za niezabezpieczenie danych

grzywna
ograniczenie wolno$ci

pozbawienie wolno$ci
(nawet do lat 8 vide art. 269 k.k.)

obowigzek zadoS$¢uczynienia
lub naprawienia szkody
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Odpowiedzialnos¢ za ujawnienie danych
osobowych — statystyka (art. 49-54 ustawy
o ochronie danych osobowych

Liczba postepowan | Liczba przestepstw
wszczetych stwierdzonych

Wskaznik wykryciaw % | Liczba podejrzanych

82

58 , 27
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Sabotaz komputerowy — art. 269 § 11 2 k.k.
— statystyka

liczba postepowan wszczetych liczba przestepstw stwierdzonych
11 6
4 4
10 6
14 9
9 5
3 5
7 o
6 2
6 2
6 o
3 4
2 3
12 o
2 2
6 12
9 5
7 5
10 3
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Zaklocanie pracy w sieci — art.
statystyka

liczba liczba
postepowan przestepstw
wszczetych stwierdzonych
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Nielegalne uzyskanie informacji (art. 267 §
1, 213 k.k.) — statystyka

liczba postepowan wszczetych liczba przestepstw stwierdzonych
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Odpowiedzialnos$¢ cywilna

Kto odpowiada:

» tylko jednostka organizacyjna ponosi odpowiedzialno$¢

(brak bezposredniej odpowiedzialno$ci pracownika i osoby odpowiedzialnej za
cyberbezpieczenstwo w organizacji wobec poszkodowanego)

Odpowiedzialnosé:
+ deliktowa (art. 415 KC)
» szkoda kontraktowa (art. 471 KC)
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Odpowiedzialnos¢ administracyjna

Ustawa o ochronie danych osobowych

Kto odpowiada:
* Administrator Danych Osobowych lub przetwarzajacy dane osobowe

» brak odpowiedzialnoSci pracownika lub Administratora
Bezpieczenstwa Informacji, ale GIODO moze wykres$li¢ ABI
z rejestru

=
GIODO

Generalny Inspektor
Ochrony Danych Osobowych
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Dziekujemy & Bird & Bird

Agnieszka Besiekierska = * Kuba Ruiz Arkadiusz Matusiak

arkadiusz.matusiak@twobirds.com

agnieszka.besiekierska@twobirds.com \. kuba.ruiz@twobirds.com
' + 48 22 583 79 12

+48 22 58379 59 ' : +48 22 583 79 16

twobirds.com
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