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Big Data ist das thema der stunde. in der digitalen Wirt-

schaft hat sich Big Data zu einem wichtigen Wertschöp-

fungsfaktor entwickelt, den kaum ein unternehmen noch 

ausser acht lassen kann. Doch die erfassung und Verar-

beitung von großen Datenmengen unterliegt, insbesondere 

im kommerziellen umfeld, einer reihe gesetzlicher Vor-

schriften. Die nachfolgende Checkliste hilft dabei, rechtli-

che Fallstricke im umgang mit Big Data zu vermeiden.

„Big Data ist ein thema an dem unternehmen, insbesonde-

re in der digitalen Wirtschaft, kaum noch vorbei kommen. 

zeitgleich steigt die sensibilität für das thema Datenschutz 

in den Medien, in der Öffentlichkeit, beim gesetzgeber und 

auch bei entscheidern in unternehmen. unsere erfahrun-

gen aus der Beratungspraxis zeigen, dass der Datenschutz 

mittlerweile als zentrales thema auf ebene von geschäfts-

führung und Vorstand verankert ist. grund hierfür ist, dass 

zum einen die richtige nutzung von Big Data heutzutage ein 

wesentlicher Wettbewerbsvorteil geworden ist, zum ande-

ren rechtssicherheit und Datenschutz im Big Data umfeld 

jedoch unerlässlich sind. Die meisten unternehmen im 

Markt verfügen prinzipiell über ein sehr gutes Verständ-

nis vom thema Datenschutz. neue entwicklungen wie Big 

Data führen jedoch auch immer wieder zu unsicherheit. 

Welche Datenerhebungen bzw. –auswertungen bedürfen 

der zustimmung? gibt es eine Bindung erhobener Daten für 

einen bestimmten zweck? Wie ist mit automatisierten ent-

scheidungen aus der Daten-analyse umzugehen? Diese und 

weitere Fragen soll die vorliegende Checkliste beantworten.”

Dr. FaBian niemann (BirD & BirD)
e-Mail: Fabian.niemann@twobirds.com

Vorwort 
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Die zahl Daten-produzierender anwendungen und endgerä-

te nimmt kontinuierlich zu, während gleichzeitig die kosten 

für die speicherung und Verarbeitung großer Datenmengen 

sinken. Dies führt dazu, dass die Menge erfasster Daten, 

insbesondere in unternehmen aber auch in Behörden, in der 

Forschung und sonstigen stellen stetig zunimmt. Dieses 

Phänomen wird aktuell diskutiert unter dem schlagwort 

Big Data. laut einer umfrage von iBM werden unter Big 

Data von Managern solche Begriffe wie „große Band-

breite an informationen”, „neue arten von Daten analy-

se”, „echtzeitinformationen”, „Moderne Medienarten”, 

„Datenzustrom”, „große Datenmengen” oder auch „Daten 

aus sozialen Medien” subsummiert. Die Definition der wis-

senschaftlichen Dienste des deutschen Bundestags lautet: 

„Big Data bezeichnet große Datenmengen aus vielfältigen 

Quellen, die mit hilfe neu entwickelter Methoden und tech-

nologien erfasst, verteilt, gespeichert, durchsucht, analy-

siert und visualisiert werden können”.

01
was ist Big Data? 

Big Data ist jedoch kein alleiniges thema der informati-

onstechnologie mehr. Datensammlung und -verarbeitung 

ist kein selbstzweck. sie ist mehr und mehr die Basis, um 

informationen zu generieren, aus denen Wissen abgeleitet 

werden kann, das zur erfüllung von unternehmenszielen im 

betrieblichen alltag beiträgt aber auch in anderen lebens-

bereichen wie z.B. der Medizin oder im auto einzug hält und 

unsere lebenswelten weiter verändern wird. Bezogen auf 

die erreichung wirtschaftlicher ziele muss Big Data also 

in erster linie zielgerichtet sein. insbesondere für das 

Marketing steht Big Data für erkenntnisgewinn und eröff-

net somit neue Potentiale, welche direkt auf den umsatz 

einzahlen.
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Daten sind nicht gleich Daten. insbesondere im Marketing gilt es, 
nicht einfach nur Daten zu erfassen, sondern die richtigen Daten, 
die auch zweckmäßig eingesetzt werden können. Marketing-rele-
vante typen von Daten sind etwa folgende:

nutzungs-/reaktionsdaten in digitalen kanälen  (z.B. e-Mail, 

social Media, Website): Öffnungen, klicks, Conversions, nutzungs-

dauer, social shares, besuchte Websites usw. 

technische Daten: iP-adresse, Browser, endgeräte, e-Mail-

Client, installierte Plug-ins usw.

transaktionsdaten aus Online shops: gekaufte Produkte, 

generierter umsatz, letzter kauf, retouren-Quote, kauffrequenz, 

Preissensibilität usw.

Ortsbezogene Daten: standort stationär (ermittelt durch iP-

adresse), standort mobil (ermittelt z.B. durch gPs oder Blue-

tooth) usw.

soziodemografische Daten: alter, geschlecht, Wohnort, 

Familienstand, Beruf usw.

02

◊

◊

◊

◊

◊

welChe untersChieDliChen typen Von Daten
giBt es Beispielsweise im marketing?
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Datenschutzrechts. Dieses geht vom Prinzip der Daten-

sparsamkeit bzw. Datenminimierung aus. Danach dürfen 

grundsätzlich nicht mehr als die für den jeweiligen Vor-

gang erforderlichen personenbezogenen Daten erhoben 

und verarbeitet werden und grundsätzlich sollen perso-

nenbezogene Daten so wenig wie möglich gespeichert und 

genutzt werden. Wenn möglich, sollten Daten deshalb immer 

anonymisiert werden. allgemein gilt, dass das Datenschutz-

recht überaltert ist und nicht wirklich für die aktuellen tech-

nischen und technologischen entwicklungen wie Big Data 

oder Cloud Computing passt (und es steht zu befürchten, 

dass etwaige anpassungen – etwa im rahmen der geplan-

ten eu-Datenschutzgrundverordnung – die nutzung durch 

die Wirtschaft nicht vereinfachen). Das aktuelle, geltende 

recht ist daher im licht der technologischen und gesell-

schaftlichen entwicklungen auszulegen und einen kompro-

miss zwischen (strengem) Datenschutz und der realität von 

Big Data anwendungen zu finden. 

Darüber hinaus können auch die datenschutzrechtlichen Vor-

schriften des telemediengesetzes (tMg) relevant werden, die 

für anbieter von Waren oder Dienstleistungen mittels einer 

Webseite gelten.

schließlich kann auch das BgB relevant werden, insbe-
sondere die regeln zum sacheigentum. Denn eigentum 
kann auch an Daten und Datenträgern bestehen. Wenn 
beispielsweise von der automobil- oder Versicherungsin-
dustrie im Bereich der telematik auf Daten in autos (Black 
Box) zugegriffen wird, fragt sich, ob dies ein eingriff in 
das eigentum des Fahrzeugeigentümers ist und seine 
zustimmung erfordert.

Für „Big Data“ gelten die allgemeinen gesetze, es gibt keine 

spezialgesetzlichen regelungen hierfür im deutschen recht. 

Für die speicherung und kommerzielle Verwertung von „Big 

Data“ sind insbesondere das urheber- und Datenschutz-

gesetz relevant, daneben spielen das telemediengesetz und 

das allgemeine zivilrecht (namentlich das Bürgerliche ge-

setzbuch – BgB) eine rolle. Diese gesetze regeln insbeson-

dere, wem die Daten gehören und inwieweit sie von unter-

nehmen genutzt werden dürfen.

Das urhebergesetz (urhg) ist anwendbar, wenn und 

soweit audio-, Video- und Bilddateien oder auch größere 

texte verarbeitet oder übermittelt werden sollen, also 

Werke, die urheberschutz genießen. in diesen Fällen ist 

eine nutzung von entsprechenden „Big Data“ ggf. nur 

mit zustimmung der rechteinhaber möglich (siehe dazu 

Frage 4.). einzelne informationen/Daten (und damit ein 

großer teil von Big Data) sind jedoch vom urheberrecht 

nicht erfasst und unterliegen folglich auch den urheber-

rechtlichen Beschränkungen nicht. Jedoch können samm-

lungen von Daten urheberrechtlich oder als Datenbank 

geschützt sein. Wenn daher ganze sammlungen oder 

Datenbanken (oder wesentliche teile davon) übernom-

men werden, gelten wieder die obigen urheberrechtli-

chen einschränkungen. 

Beim erheben, speichern, Verarbeiten, nutzen und Über-
mitteln von Daten sind des Weiteren immer die Vorgaben des 
Bundesdatenschutzgesetzes (BDsg) zu beachten. seiner 
konzeption nach, so viele Daten wie möglich zu sammeln und 
zu verwerten, steht „Big Data“ in einem natürlichen span-
nungsfeld zu den bisherigen grundsätzen des deutschen 

03
welChe reChtliChen regelungen 
sinD einsChlägig?
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04
welChe DatenerheBungen Bzw.–
auswertungen BeDürFen Der zustimmung?

sich um allgemeine personenbezogene Daten oder sogenann-

te standortdaten oder Verkehrsdaten handelt. 

Die erhebung und auswertung allgemeiner personen-

bezogener Daten, d.h. einzelangaben über persönliche und 

sachliche Verhältnisse einer bestimmten oder bestimmbaren 

natürlichen Person (name, adresse, e-Mailadresse, Fami-

lienstand, Beruf, ausweisnummer, Versicherungsnummer, 

telefonnummer) bedürfen der vorherigen einwilligung des 

Betroffenen, soweit nicht eine gesetzliche erlaubnis nach 

dem BDsg vorliegt.

••allgemeine personenbezogene Daten sind zunächst ins-

besondere Bestandsdaten, d.h. solche, die zur Begrün-

dung, inhaltlichen ausgestaltung oder Änderung eines 

Vertrags-verhältnisses zwischen dem Dienstanbieter 

und dem Betroffenen über die nutzung von telekommu-

nikationsdiensten erforderlich sind (z.B. name, alter und 

adresse des Betroffenen).

••allgemeine personenbezogene Daten sind ebenfalls nut-

zungsdaten, die eine inanspruchnahme von telemedien 

erst ermöglichen und für deren abrechnung erforderlich 

sind (Merkmale zur identifikation des Betroffenen, anga-

ben über Beginn und ende sowie des umfangs der jewei-

ligen nutzung und angaben über die vom Betroffenen in 

anspruch genommenen telemedien).

••soweit solche Daten außerhalb des eigentlichen Vertrags-
zweckes im rahmen von Big Data analysen und anwen-
dungen gespeichert und genutzt werden, ist dafür eine 

Maßgeblich sind hier urheberrecht (soweit einschlägig), 

Datenschutzrecht und BgB.

nach dem urhg ist eine urheberrechtlich relevante nut-

zung (also insbesondere eine speicherung der Daten und 

ihre öffentliche zurverfügungstellung) von urheberrecht-

lich geschützten Werken (siehe Frage 3.) grundsätzlich nur 

mit zustimmung der inhaber der Verwertungsrechte an 

den Werken zulässig; ohne eine solche zustimmung ist eine 

relevante nutzung nur in sehr eingeschränktem umfang im 

rahmen urheberrechtlicher schrankenbestimmungen er-

laubt, insbesondere – unter bestimmten umständen – zum 

wissenschaftlichen oder privaten gebrauch. Die gewerb-

liche nutzung urheberrechtlich geschützter Big Data wird 

dagegen regelmäßig die zustimmung der rechteinhaber 

erfordern. Wichtig ist, dass informationen/Daten an sich 

vom urheberrecht nicht erfasst sind (soweit nicht wesent-

liche teile von Datenbanken oder sammlungen übernommen 

werden) und damit auch die urheberrechtlichen Beschrän-

kungen für diese nicht gelten. 

soweit keine rein anonymen Daten genutzt werden, son-

dern Daten die (teilweise) auch natürlichen Personen zu-

geordnet werden können (wie meist bei Big Data), ist aber 

in jedem Fall das Datenschutzrecht zu beachten. Das deut-

sche Datenschutzrecht geht von dem grundkonzept aus, 

dass die erhebung und Verwertung von Daten verboten 

ist. ausnahmen von diesem Verbot stellen bestimmte ge-

setzliche erlaubnisvorschriften oder die zustimmung des 

Betroffenen dar (datenschutzrechtliche rechtfertigung). 

Dabei unterscheiden sich die anforderungen danach, ob es 

◊
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standortdaten, d.h. Daten, die in einem telekommunika-

tionsnetz oder von einem telekommunikationsdienst erhoben 

oder verwendet werden und die den standort des endgeräts 

eines endnutzers eines öffentlich zugänglichen telekommu-

nikationsdienstes angeben, dürfen ebenfalls nur mit zustim-

mung des Betroffenen und nur in dem für die Funktion des 

Dienstes notwendigen umfang erhoben und verarbeitet wer-

den. Wie auch sonst ist eine Verarbeitung dieser Daten ohne 

zustimmung möglich, wenn die Daten anonymisiert wurden.

einwilligung aller natürlichen Personen erforderlich, de-

ren Daten betroffen sind. Das gilt nur dann nicht, wenn 

ihre nutzung von einer gesetzlichen erlaubnis erfasst ist. 

hier kommt im normalfall einzig die sogenannte interes-

sensabwägung nach § 28 abs. 1 nr. 2 BDsg in Betracht. 

Danach ist eine nutzung zulässig, wenn berechtigte in-

teressen des nutzenden an der nutzung die des Betrof-

fenen überwiegen. hier gilt ein strenger Maßstab, der 

im rahmen der nutzung für Forschung, medizinische 

zwecke oder ähnliches oftmals erfüllt sein kann, bei rein 

kommerzieller nutzung regelmäßig aber nicht. Wer hier 

auf nummer sicher gehen will, der benötigt entweder 

eine einwilligung oder muss die Daten anonymisieren. 

in jedem Fall ist stets eine Überprüfung des einzelfalls 

erforderlich; pauschale antworten verbieten sich wie 

meistens im Datenschutzrecht.

Verkehrsdaten, d.h. solche Daten, die bei der erbrin-
gung eines telekommunikationsdienstes erhoben, verar-
beitet oder genutzt werden (der in anspruch genommene 
telekommunikationsdienst, die nummer oder die kennung 
der beteiligten anschlüsse (anrufer und angerufener), 
personenbezogene Berechtigungskennungen, die karten-
nummer (bei Verwendung von kundenkarten), eventuelle 
standortdaten (bei Mobiltelefonen) sowie der Beginn und 
das ende der jeweiligen Verbindung (Datum und uhrzeit) 
dürfen nur mit zustimmung des Betroffenen erhoben wer-
den. Die Verarbeitung dieser Daten zu Marketingzwecken 
bedarf ebenfalls der einwilligung des betroffenen teilneh-
mers. zusätzlich müssen die Daten des angerufenen (der 
anderen seite, die in der Praxis nicht einwilligen kann) 

unverzüglich anonymisiert werden. 

◊

◊
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05
hanDelt es siCh um personenBezogene Daten, 
wenn eine Verkettung Von Daten rüCk-
sChlüsse auF eine person geBen kann? 

nach der liberaleren gegenansicht ist bei der Frage 

nach dem Personenbezug von Daten nur zu berücksichti-

gen, inwieweit die konkrete stelle, welche Daten verarbei-

tet, die Möglichkeit hat, eine bestimmte Person zu ermitteln 

(sogenannter „subjektiver Datenbegriff“). informationen 

von außerhalb sind hiernach nicht relevant. nach dieser 

ansicht ist insbesondere die iP-adresse kein personenbe-

zogenes Datum (außer für den internet service Provider bei 

einzelanschlüssen), da es sich lediglich um eine zahlenfolge 

handelt, welche auch im zusammenhang mit der angabe, 

dass zu einer bestimmten zeit ein zugriff auf eine bestimmte 

Webseite erfolgt ist, kein rückschluss auf eine Person mög-

lich ist.

unserer ansicht nach sind beide seiten zu pauschal 

und einseitig. Vielmehr ist eine vermittelnde lösung 

interessengerecht. es muss zunächst aus sicht des je-

weiligen Datenverarbeiters bestimmt werden, ob es sich 

um personenbezogene Daten handelt oder nicht. Dabei 

können aber auch Daten von Dritten relevant sein, wenn 

es naheliegend ist, dass dieser zugriff auf diese Da-

ten hat und mit deren hilfe die identität einer konkreten 

Person bestimmen kann. (nur) wenn das der Fall ist, liegt 

ein Personenbezug vor, mit der Folge, dass die daten-

schutzrechtlichen anforderungen (insbesondere oftmals 

zustimmung, siehe Frage 4.) einzuhalten sind. Für „Big 

Data“ bedeutet dies dennoch, dass im zweifelsfall per-

sonenbezogene Daten involviert sind, da zumeist eine 

Mischung aus mehreren Datentypen vorliegen wird. ein 

Personenbezug ist aber dann auszuschließen, wenn die 

Die von einer Person erhaltenen Daten führen nicht zwangs-

läufig direkt dazu, dass rückschlüsse auf ihre identität ge-

zogen werden können. es kommt auf den einzelfall an. Dabei 

ist der anzuwendende Maßstab umstritten. insbesondere ist 

es umstritten, ob ein an sich anonymes Datum, wie z.B. die iP-

adresse für den inhaber einer Webseite, ein personenbezoge-

nes Datum sein kann, wenn ein Dritter (bei iP-adressen: der 

internet service Provider), eine zuordnung vornehmen kann.

Die deutschen und europäischen regelungen sind insoweit 

nicht eindeutig. im Wesentlichen werden in der juristischen 

literatur, von den Datenschutzbehörden und den gerichten 

drei verschiedene ansätze vertreten. 

Die von den meisten Datenschutzbehörden gewählte her-

angehensweise ist sehr vereinfachend und (zu) restriktiv. 

sie gehen davon aus, dass es ausreicht, wenn aus objektiver 

sicht (sogenannter „objektiver Datenbegriff“)  theoretisch 

die Möglichkeit besteht, dass mithilfe eines Datums eine kon-

krete Person bestimmbar ist, auch wenn dazu die nutzende 

Person bzw. das nutzende unternehmen informationen von 

Dritten benötigt. Das gilt unabhängig davon, ob es wahr-

scheinlich ist, dass eine solche Mitwirkung jemals erfolgt. 

relevant ist dies beispielsweise für Big Data anwendungen, 

die iP adressen Profilen zuordnen oder diese anderweitig 

nutzen. nach dieser ansicht ist eine Person neben iP-adres-

sen auch insbesondere aufgrund folgender Daten bestimm-

bar: Browser-Fingerprints, Daten eines mobilen Funkgeräts, 

kfz-Daten (Fahrzeugnummer, kennzeichen etc.), mit rFiD-

Chips ausgestattete gegenstände, Pseudonyme. 

◊

◊

◊
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Daten bereits vor deren Weiterverarbeitung anonymisiert 

wurden (vgl. dazu auch Frage 8), wobei für die anonymi-

sierung aus unserer sicht nicht die strenge auffassung 

der meisten Datenschutzbehörden, sondern die hier 

vertretene vermittelnde ansicht maßgeblich ist. Wenn man 

kein risiko eingehen möchte, muss man allerdings den 

strengen Maßstab zugrunde legen.
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Dies gilt nur dann nicht, wenn es sich ausschließlich um 

anonyme Daten handelt.

Für „Big Data“ bedeutet dies, dass im zweifel eine neue 

datenschutzrechtliche rechtfertigung vor der Verarbei-

tung der Daten gefunden werden muss (vgl. Fragen 4, 9, 

17). Dies ergibt sich daraus, dass alle in dem Daten-Pool 

enthaltenen Daten möglicherweise zu einem anderen 

zweck erhoben wurden, als der zweck, mit welchem nun 

die Weiterverarbeitung erfolgen soll.

im Datenschutzrecht gilt der grundsatz der zweckbin-

dung, d.h. Daten dürfen nur für den zweck verarbeitet 

werden, für den sie erhoben wurden. Der Betroffene ist 

bei der erhebung seiner Daten über die zweckbestim-

mungen der erhebung, Verarbeitung und nutzung der 

Daten zu informieren.

Werden die Daten für die erfüllung eigener geschäfts-

zwecke, d.h. im zusammenhang mit der abwicklung von 

Verträgen oder der Pflege von kundenkontakten, verwen-

det, ist eine nachträgliche Änderung des zwecks zulässig. 

Die zweckänderung ist dabei beim Vorliegen berechtigter 

interessen des Verarbeitenden, eines Dritten oder der 

Öffentlichkeit zulässig.

ein generelles Vorhalten von Daten kommt jedoch auch 

nach den obigen grundsätzen der zweckveränderung nicht 

in Betracht. Die datenverarbeitende stelle ist trotzdem 

verpflichtet, einen bestimmten zweck für das Vorhalten von 

Daten festzulegen.

06
giBt es eine BinDung erhoBener Daten Für 
einen Bestimmten zweCk?
oDer können Die erhoBenen Daten generell Vorgehalten 

unD ausgewertet werDen?
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Die einwilligung muss nicht separat erfolgen, sondern 

kann teil der Datennutzungserklärung im rahmen der news-

letter-anmeldung oder des shop-registrierungsprozesses 

sein, solange die einwilligung diesbezüglich klar und verständ-

lich ist. Wenn der Betroffene so z.B. bei der anmeldung im 

shop die Datennutzungserklärung akzeptiert, berechtigt er 

den anbieter auch zum zusammenführen von Daten.

gleiches gilt für die anreicherung mit externen Daten 

– z.B. zur aktualisierung von postalischen anschriften oder 

Bonitätsdaten sowie zur anreicherung von e-Mail-adressen 

um die darüber genutzten social networks, sofern diese in-

formationen nicht allgemein verfügbar sind.

Ohne einwilligung zulässig ist aber die zusammenfüh-

rung von listenmäßig gespeicherten Daten mit im internet 

frei verfügbaren informationen für zwecke der Werbung 

für eigene angebote des Online shop anbieters als daten-

schutzrechtlich verantwortlicher stelle.

Daten zu kunden entstehen an unterschiedlichen stellen 

und für verschiedene einsatzzwecke.  im zusammenhang 

mit „Big Data“ ist es in der tat ein unterschied, ob bereits 

ein Daten-Pool vorhanden ist, dessen Daten ausgewertet 

werden sollen, oder ein solcher erst noch erstellt werden 

soll. Wenn der Daten-Pool nicht ausschließlich anonyme 

Daten enthält, so ist für jeden einzelfall gesondert sowohl 

zu fragen, ob eine datenschutzrechtliche rechtfertigung 

für die nutzung als auch eine datenschutzrechtliche recht-

fertigung für eine etwaige vorgelagerte zusammenführung 

von Daten vorliegt. Dabei sind  insbesondere folgende 

Punkte zu beachten:

generell gelten die grundsätze der zweckbindung und 

Datentrennung, d.h. die Daten dürfen jeweils nur für den 

zweck verarbeitet werden, für den sie erhoben wurden. 

Verschiedene Datensätze müssen dementsprechend auch 

grundsätzlich unabhängig voneinander verwaltet werden. 

eine zusammenführung ist nur aufgrund einer separaten 

datenschutzrechtlichen legitimation (entweder einwil-

ligung oder gesetzliche rechtfertigung, siehe Frage 4.) 

zulässig. Die gewerbliche nutzung – z.B. um die Daten des 

kaufprofils im shop im newsletter zu verwenden – ist dabei 

meistens nur nach einwilligung des empfängers zulässig 

(siehe Frage 4.).

07
DarF man alle Daten zusammenFühren? 

◊

◊

◊

◊

DarF iCh insBesonDere externe Daten hinzuziehen/aBgleiChen unD DarF iCh Datensätze 

VersChmelzen, wenn iCh glauBe, Dass sie Von ein unD DemselBen kunDen stammen?
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08
DarF iCh erkenntnisse aus Der analyse zur 
proFilierung eines kunDenproFils nutzen?

den, wenn die Daten pseudonymisiert werden. unter Pseud-

onymisieren versteht man das ersetzen des namens und an-

derer identifikationsmerkmale durch ein kennzeichen (sog. 

Pseudonym), um die Bestimmung des Betroffenen entweder 

auszuschließen oder wesentlich zu erschweren. Dabei ist es 

generell untersagt, die pseudonymisierten nutzungsprofile 

mit dem träger des Pseudonyms zusammenzuführen.

zudem muss der Betroffene über die Profilbildung unter-

richtet werden und über sein Widerspruchsrecht („opt-out“) 

aufgeklärt werden. Macht der Betroffene von seinem Wi-

derspruchsrecht gebrauch, ist die erstellung eines solchen 

nutzungsprofils unzulässig. 

Bei der erstellung des Profils dürfen alle nutzungsdaten 

(nicht aber die Bestandsdaten) verwendet werden. Die Mög-

lichkeit der Profilerstellung ist aber insoweit eingeschränkt, 

als diese nur zum zwecke der Werbung, der Marktforschung 

oder zur bedarfsgerechten gestaltung des telemediums er-

folgen darf. Die Profilerstellung für andere zwecke ist ohne 

zustimmung des Betroffenen ausgeschlossen.

sobald verhaltensbezogene Daten jedoch personenge-

nau erhoben werden, ist eine explizite und separate zustim-

mung erforderlich. als personenbezogene Verhaltensdaten 

gelten alle Daten, die nutzungsdaten mit einer konkreten e-

Mail adresse verknüpfen, z.B. klickdaten, Conversions oder 

aktivitäten auf einer verlinkten seite. 

Wichtig ist ebenfalls die je nach zustimmung differenzierte 

Beim erstellen von nutzerprofilen ist grundsätzlich danach 

zu unterscheiden, ob es sich um personenbezogene Daten 

handelt oder nicht (vgl. Frage 5) und ob der Betroffene 

zugestimmt hat oder nicht: Die deutschen und europäischen 

regelungen sind insoweit nicht eindeutig. im Wesentlichen 

werden in der juristischen literatur, von den Datenschutz-

behörden und den gerichten drei verschiedene ansätze 

vertreten. 

zulässig ist die Verwendung nicht-personenbezogener 

Daten ohne einwilligung des Betroffenen dann, wenn die Da-

ten anonymisiert sind. 

nach den anforderungen des Bundesdatenschutzgesetzes 

liegen anonymisierte Daten vor, wenn man die entsprechenden 

einzelangaben nicht mehr bzw. nur noch mit einem unverhält-

nismäßig hohen aufwand einem bestimmten Betroffenen zuord-

nen kann. soweit einzelangaben einem Betroffenen nicht mehr 

zugeordnet werden können (sog. „echte“ anonymisierung), 

können diese Daten ohne einschränkung für die Verwendung 

von Webanalysen genutzt werden und insbesondere auch an 

Dritte übermittelt werden (im einzelnen zu den anforderungen 

an anonymisierung, siehe Frage 5.). Da ein Wiedererkennen 

des Betroffenen hier ausgeschlossen ist, bedarf es bei der er-

stellung von nutzerprofilen mittels anonymisierter Daten auch 

keiner einwilligung des Betroffenen.

Ohne einwilligung des Betroffenen dürfen personenbe-

zogene Daten für die erstellung von nutzungsprofilen nach 

den Vorgaben des telemediengesetzes nur verwendet wer-

◊

◊

◊
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erhebung und Verarbeitung. Für Betroffene, die nicht zu-

gestimmt haben, dürfen Verhaltensdaten, wie z.B. der letzte 

klick, nicht erfasst oder verarbeitet werden.

nutzungsprofile dürfen grundsätzlich unabhängig von 

den o.g. Voraussetzungen erstellt werden, wenn und so-

weit der Betroffene wirksam (d.h. freiwillig auf Basis einer 

verständlichen und konkreten einwilligungserklärung, siehe 

Frage 10) eingewilligt hat.

Der grundsatz der Datensparsamkeit und Datenver-

meidung ist zu beachten, d.h., dass nur so viele verhaltens-

bezogene Daten gesammelt werden sollten, wie unbedingt 

benötigt werden.

Für „Big Data“ bedeutet das Vorgesagte insbesondere, dass 

die im Pool enthaltenen Daten einzeln daraufhin zu überprü-

fen sind, welche art der Daten vorliegt und ob im einzelfall 

eine dementsprechende datenschutzrechtliche rechtferti-

gung gegeben ist. Pauschal lässt sich das nicht beantworten.

◊

◊
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09
Marktforschung sowie der bedarfsgerechten gestaltung der 
Webseite dienen. 

Werden auf der eigenen Webseite sog. social Media 
Plugins eingebunden (z.B. Facebook „gefällt mir“-But-
ton), so werden, unabhängig davon, ob der Betroffene 
diesen Button betätigt oder nicht, an die sozialen Medien 
Daten übermittelt. Dies gilt auch für Betroffene, die ge-
rade nicht bei der Plattform eingeloggt sind oder solche, 
die gar nicht bei dem Dienst registriert sind. Die recht-
liche einordnung der Buttons ist höchst umstritten. Da 
hier jedenfalls die iP-adresse erhoben und auch gespei-
chert wird, sodass der Betroffene bei späteren Besuchen 
wiedererkannt wird sowie die Daten auch an die sozialen 
netzwerke weitergegeben werden, ist eine zustimmung 
des Betroffenen jedenfalls dann zu empfehlen, wenn man 
der konservativen ansicht (und den meisten Datenschutz-
behörden, siehe Frage 5) folgt, und die iP-adresse als 
personenbezogenes Datum behandelt. hierzu bietet sich 
die sog. zwei-klick-lösung an. Mit dem ersten klick auf 
die Buttons werden diese zunächst aktiviert. Vorher findet 
noch keine Datenübertragung statt. in der aktivierung 
liegt die zustimmung des Betroffenen. Mit dem zweiten 
klick kann der Betroffene dann die hinter dem Button ste-
hende Funktion nutzen.

soweit es für die inanspruchnahme eines Webangebots 
erforderlich ist, dass etwa eine geolokalisierung erfolgt (z.B. 
bei Diensten die dem Betroffenen ortsgebundene angebote 
machen wie. z.B. „Wo ist das nächste kino“) oder der Be-
troffene wieder erkannt wird, so ist dies im rahmen derar-

auf „Big Data“ finden die allgemeinen gesetze anwendung. 

Daher dürfen ohne eine entsprechende datenschutzrecht-

liche rechtfertigung nicht alle Formen von auswertungen 

der im Daten-Pool enthaltenen Daten vorgenommen werden. 

Welche Form der auswertung erlaubt ist, richtet sich nach 

der art der im Daten-Pool befindlichen Daten (vgl. Frage 4). 

soweit es sich – wie im regelfall – (auch) um personenbe-

zogene Daten handelt, bedarf es für die Verarbeitung einer 

datenschutzrechtlichen rechtfertigung (vgl. insbesondere 

Fragen 4, 5). Dabei sollen die nachfolgend aufgeführten Bei-

spiele als Orientierung dienen:

Werden mit hilfe von Web-analyse tools wie google 
analytics oder Piwik Verhaltensdaten wie Conversion rate, 
anzahl der Besuche auf einer Webseite, klickrate, klickrei-
henfolge, gesuchte Begriffe ausgewertet, ist dies zulässig, 
wenn der Betroffene zu Beginn des Vorganges, d.h. wenn 
sich die Webseite öffnet und noch bevor etwaige Daten von 
ihm gespeichert werden, über die Datenerhebung und –
auswertung und das ihm zustehende Widerspruchsrecht zu 
informieren. Widerspricht der Betroffene der Verwendung 
seiner Daten bzw. dem setzen des hierfür erforderlichen 
Cookies, dürfen seine Daten auch nicht verwendet werden. 

Werden jedoch Cookies nur zu dem zweck gesetzt, um damit 
das Funktionieren des Webseitenbesuchs zu ermöglichen 
(z.B. session-Cookies), muss der Betroffene hierüber nicht 
informiert werden und hat hier auch kein Widerspruchsrecht. 

grundsätzlich dürfen bei der Webanalyse nur solche Daten-
auswertungen vorgenommen werden, die der Werbung und 

◊

◊

◊

DarF man alle Formen Von 
Datenauswertungen DurChFühren?
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tiger Dienste zulässig, wenn eine Verknüpfung der Daten mit 

dem Betroffenen zwingend für die erbringung des Dienstes 

notwendig ist. Dies ist beispielsweise ausgeschlossen, soweit 

eine Profilbildung zu Marketingzwecken erfolgen soll. Ob ein 

zwingendes erfordernis vorliegt, bemisst sich grundsätzlich 

nach dem einzelfall (also nach der art des Dienstes). abge-

sehen von der „terminal Device Detection“ und der „geolo-

kalisierung“, welche im einzelfall ohne einwilligung zulässig 

sein können, sind Dienste wie etwa „social activity Detec-

tion“ oder „advanced Fingerprinting“ die sonstigen Dienste 

nur mit einwilligung des Betroffenen möglich. einer solchen 

einwilligung bedarf es insbesondere, wenn nutzerprofile 

durch ein drittes unternehmen erstellt werden. 
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10
ders zu kennzeichnen bzw. hervorzuheben. Die einwilligung 

sollte daher am besten immer separat und aktiv erfolgen, 

d.h. das erforderliche häkchen (Opt-in) darf nicht schon 

automatisch gesetzt werden, so dass der kunde es entfernen 

müsste.

Der kunde muss über den zweck der Datenverarbeitung 

aufgeklärt werden, also z.B. erhebung von standortdaten oder 

auswertung von Click-Verhalten für kundenspezifische son-

derangebote. Werden die Daten für mehrere zwecke erhoben 

oder verarbeitet, so sind die verschiedenen zwecksetzungen 

zu benennen. 

im rahmen der einwilligung muss der kunde außer-

dem über sein Widerrufsrecht informiert werden. Dieses 

Widerspruchsrecht ist bei Big Data nicht unproblematisch, 

da ein Widerspruch jederzeit möglich ist und die Daten des 

Betroffenen dann aus dem Datensatz entfernt werden, oder 

zumindest separiert werden müssen.

Für einen rechtssicheren nachweis der einwilligungen ist 

nach der deutschen rechtsprechung im e-Mail-umfeld nur 

das sogenannte Double-Opt-in Verfahren geeignet. es wird 

argumentiert, dass nur so sichergestellt werden kann, dass 

auch wirklich derjenige seine einwilligung abgibt, der über 

den e-Mail account verfügt. Durch das Verfahren wird ver-

hindert, dass ein unbefugter den empfänger – über ein frei 

zugängliches Formular – beispielsweise für einen newslet-

ter einträgt. Jede einwilligung des empfängers muss präzise 

protokolliert werden, damit der Versender jederzeit nach-

grundsätzlich gilt, dass nicht immer eine einwilligung des 

Betroffenen zur erhebung und weiteren Verwendung von 

Daten erforderlich ist. Die erhebung und Verwendung 

kann auch im rahmen eines gesetzlichen erlaubnistatbe-

standes datenschutzrechtlich zulässig sein (vgl. Frage 4). 

entbehrlich ist sie daneben bei rein anonymer nutzung 

(siehe Frage 5).

Wenn eine einwilligung des Betroffenen erforderlich ist, 

muss diese freiwillig und für den Betroffenen transparent 

sein und ausdrücklich erteilt werden. 

Die einwilligung muss freiwillig, also ohne zwang, erteilt 

werden. nicht freiwillig sind einwilligungen, bei denen der 

Betroffene keine andere Wahl hat, die keine schweren nach-

teile für ihn bedeutet. Freiwilligkeit wird beispielsweise ver-

neint bei Druck des arbeitgebers auf den arbeitnehmer sowie 

bei der kopplung von einwilligungen an den Bezug essentiel-

ler Waren oder Dienstleistungen (insbesondere Daseinsvor-

sorge wie etwa energie, Versorgung, Bankkonto), nicht aber 

im normalen geschäftsleben. nach herrschender und richti-

ger ansicht kann ich als normaler anbieter meine leistungen 

von datenschutzrechtlichen zustimmungen abhängig machen.

Für eine rechtskonforme einwilligung muss ein empfän-

ger explizit der Verarbeitung seiner Daten zustimmen. eine 

einwilligung kann nicht teil vorformulierter Vertragsbedin-

gungen sein oder aus einem anderen zusammenhang heraus 

abgeleitet werden. soll die einwilligung zusammen mit einer 

anderen erklärung schriftlich erklärt werden, ist sie beson-

◊

◊

◊

◊

wann Benötige iCh ein opt-in (einwilligung) 
zur DatenspeiCherung unD Datenanalyse?
welChe punkte muss Die einwilligung Für ein opt-in zur Verwertung 

Von Daten enthalten?
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weisen kann, dass er eine legitime einwilligung vorliegen 

hat. Für eine rechtskonforme einwilligung per Double-Opt-

in müssen im einzelnen folgende Punkte erfüllt werden:

Der empfänger muss nach der anmeldung eine Bestäti-

gungs-e-Mail geschickt bekommen, in der er über einen link 

erneut zur Bestätigung der einwilligung aufgefordert wird.

Die Bestätigungsmail darf keine kommerziellen in-

halte enthalten.

Die Protokollierung muss art und umfang der einwil-

ligung (d.h. die konkrete Datennutzungserklärung, welcher 

der empfänger zugestimmt hat) sowie zeitpunkt der einwilli-

gung, iP-adresse und erhobene Daten umfassen.

Für „Big Data“ begründet eine einwilligungserfordernis – 

neben dem bereits angesprochenen Widerspruchsrisiko – 

insbesondere die Problematik, dass der zweck der Daten-

verarbeitung möglicherweise erst später hinzutritt oder 

dass für alle im Daten-Pool enthaltenen Daten die einholung 

einer einwilligung aus praktischen gründen gar nicht mehr 

möglich ist. Dennoch ist es ratsam, einwilligungen, soweit 

möglich, einzuholen.

◊

◊

◊
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„erfolgreiches Marketing ist heute stark datengetrieben. 

Der Markt verändert sich und kunden erwarten eine deut-

lich persönlichere und relevantere ansprache. Das geht 

nur mit einer validen und substantiellen Datenbasis. sie 

ist notwendige Voraussetzung, um Marketingmaßnahmen 

digital, reaktionsschnell und zielgerichtet zu steuern und 

zu optimieren. 

Big Data ist jedoch nicht nur das sammeln und Verstehen 

von Daten. Die tatsächliche Möglichkeit des einsatzes die-

ser Daten für Marketing wird zur wichtigen dritten säule. 

Diese nutzbarmachung bedeutet insbesondere die Planung 

und umsetzung von datenschutzrechtlichen aspekten. kon-

kret geht es um die rechtssichere erfassung von zustim-

mungen und die datenschutzkonforme Verarbeitung von 

Daten: legal Big Data. 

Wer die einholung geeigneter einwilligungen für perso-

nenbezogenes, datengestütztes Marketing verpasst, kann 

ansonsten den eigenen Datenschatz womöglich später gar 

nicht heben. rechtssicherheit im Big Data kontext wird so 

zu einem entscheidenden Wettbewerbsfaktor.“

steFan Von lieVen (Ceo artegiC ag) 
lieven@artegic.de
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11
Für alle Daten, die im rahmen einer Vertragsbeziehung 

erlangt werden, gelten die allgemeinen grundsätze (vgl. 

insbesondere die Fragen 3, 4). allein das Bestehen einer 

Vertragsbeziehung begründet keine datenschutzrechtliche, 

urheberrechtliche oder sachenrechtliche rechtfertigung, 

siehe auch Frage 19.

welChe Daten aus einer VertragsBeziehung 
DarF iCh Für analysen oDer Die kunDen-
proFilierung nutzen?
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die entscheidung im rahmen eines Vertrags- oder an-

deren rechtsverhältnisses zu treffen ist und zugunsten des 

Betroffenen ergeht; oder

die Wahrung der interessen des Betroffenen anderwei-

tig gewährleistet ist. 

Bedeutsam sind die ausnahmen insbesondere beim auto-

matisierten Vertragsabschluss im internet, d.h. wenn einem 

angebot des Betroffenen auf abschluss eines Vertrages 

stattgegeben wird.

Die Wahrung berechtigter interessen hat insbesondere da-

durch zu erfolgen, dass das Verfahren zur automatisierten 

einzelentscheidung einer Vorabkontrolle unterzogen wird, 

wenn es z.B. darum geht, die Persönlichkeit des Betroffenen 

zu bewerten. 

Das BDsg gewährt dem Betroffenen außerdem einen 

auskunftsanspruch hinsichtlich des logischen aufbaus der 

automatisierten Datenverarbeitung.

Das tMg enthält darüber hinaus eine Pflicht der datenver-

arbeitenden stelle, den Betroffenen darüber zu unterrich-

ten, wenn eine Datenverarbeitung mittels automatisierter 

Verfahren erfolgt.

12
im umgang mit der automatischen analyse von Daten gelten 

für „Big Data“ die gleichen grundsätzen, die auch bei ande-

ren Daten gelten.

Werden Daten automatisch gesammelt und ausgewertet, 

ohne dass eine individuelle entscheidung der datenverarbei-

tenden stelle über den einzelnen Vorgang nötig ist, so z.B. 

beim automatischen abgleich der Daten von neukunden mit 

Bestandsdaten, stellt das gesetz besondere anforderungen 

an die Verwendung der ergebnisse. 

grundsätzlich sieht das Bundesdatenschutzgesetz vor, dass 

entscheidungen, die für den Betroffenen eine rechtliche 

Folge nach sich ziehen oder ihn erheblich beeinträchtigen, 

nicht auf die automatisierte auswertung personenbezogener 

Daten gestützt werden dürfen. Dieser grundsatz trägt dem 

Problem rechnung, dass die automatisierte auswertung von 

Daten auf das erkennen gewisser Muster angelegt ist, die 

möglicherweise spezialitäten des einzelfalles nicht erkennen 

können. Dies ist insbesondere bei scoring-Verfahren der Fall, 

bei denen aufgrund von mathematisch-statistischen Verfahren 

die kreditwürdigkeit einer Person bewertet werden soll. 

ausnahmsweise dürfen automatisierte entscheidungen je-

doch dann herangezogen werden, wenn

wie ist mit automatisierten entsCheiDungen 
aus Der analyse umzugehen?

◊

◊
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13
giBt es Bestimmte regulierungen Für Den 
umgang mit wahrsCheinliChkeiten 
Für ein Verhalten?

••wenn anschriftendaten verwendet werden, muss der Be-

troffene vorher über die Verwendung der Daten unterrich-

tet werden und die unterrichtung ist zu dokumentieren;

••die ermittlung der Wahrscheinlichkeiten muss dazu dienen, 

eine entscheidung über die Begründung, Durchführung 

oder Beendigung eines Vertragsverhältnisses zu treffen.

hierbei ist zu berücksichtigen, dass die Daten zur Bildung 

dieses Wahrscheinlichkeitswerts selbst jedoch zunächst 

rechtmäßig (also mit einwilligung des Betroffenen, vgl. 

Frage 4) erhoben und gespeichert werden müssen.

Diese anforderungen gelten z.B. nicht bei kundenspezi-

fischer Werbung anhand des bisherigen kaufverhaltens 

(„Behavioural advertising“).

es besteht auch die Möglichkeit, die Wahrscheinlich-

keiten von einem Dritten ermitteln zu lassen, beispielsweise 

einer auskunftei (schufa).

••Werden der auskunftei eigene Daten übermittelt, ist zu be-

achten, dass der kunde der Übermittlung zustimmen muss.

spielen bei der Verarbeitung von „Big Data“ bestimmte 

Wahrscheinlichkeiten eine rolle, so gelten hier keine Beson-

derheiten. es sind vielmehr die allgemeinen Vorschriften des 

BDsg zum umgang mit Wahrscheinlichkeiten zu beachten. 

hierbei sind mehrere szenarien zu unterscheiden. 

erfolgt lediglich eine analyse von anonymen Daten, z.B. 

zu dem zweck, die Besucher auf einer Webseite zu zählen 

o.ä., sind keine speziellen datenschutzrechtlichen anforde-

rungen zu beachten.

Werden die personenbezogenen Daten von Betroffenen 

allerdings derart ausgewertet, dass ein Wahrscheinlichkeits-

wert für ein bestimmtes zukünftiges Verhalten ermittelt wird 

(sog. „scoring“), so stellt das gesetz folgende anforderun-

gen an ein solches Verfahren auf:

••die Berechnung muss mittels eines wissenschaftlich aner-

kannten mathematisch-statistischen Verfahrens erfolgen; 

••nur Daten, die sich zur Berechnung des Verhaltens 

überhaupt eignen, dürfen verarbeitet werden; so dür-

fen Wahrscheinlichkeiten z.B. nicht allein aufgrund der 

anschriftendaten ermittelt werden oder die hautfarbe 

zugrunde gelegt werden; 

◊

◊

◊
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14
spielt Das lanD, in Dem iCh Die Daten 
speiChere Bzw. auswerte, eine rolle?

schließlich gelten für Datenerhebungen und -verarbei-
tungen außerhalb des eWr verschärfte datenschutzrechtli-
che anforderungen, wenn die Daten nicht vom Betroffenen 
selbst, sondern von Dritten aus dem eWr exportiert werden 
(z.B. bei der zusammenführung von eWr Daten in einen us-
Datenpool oder bei dem Fernzugriff auf eWr-Datenpools 
durch stellen außerhalb des eWr). Der transfer zu nicht 
eWr stellen von in der eWr erhobenen Daten, oder der 
zugriff auf diese durch nicht eWr stellen, darf nur erfol-
gen, wenn die zusätzliche anforderungen dafür gemäß der 
eu-Datenschutzrichtlinie erfüllt  sind. im Bereich von Big 
Data sind hier namentlich die sogenannten eu standardver-
tragsklausel sowie die sogenannten „safe harbor“-regeln 
relevant. erstere sind von der eu abgesegnete, vorgefertig-
te Vertragsklauseln, die zwischen dem in der eWr gelegenen 
Datenexporteur und dem nicht in der eWr gelegenen Da-
tenimporteur abgeschlossen werden und in denen sich der 
importeur im Prinzip zur einhaltung europäischer Daten-
schutzstandards bezüglich der exportierten Daten verpflich-
tet, inklusive –  als Vertrag zugunsten Dritter – des rechts 
der Betroffenen, bei Verstößen selbst gegen den importeur 
vorzugehen. letztere ist eine selbstverpflichtung, die – auf 
Basis einer bilateralen Vereinbarung zwischen usa und der 
eu und der aufsicht durch die us Federal trade Commission 
– es (nur) us-amerikanischen unternehmen (mit ausnahme 
einiger Branchen wie telekommunikation und Banken, für die 
die FtC nicht zuständig ist) ermöglicht, sich den eu-Daten-
schutzgrundsätzen in Bezug auf aus der eu erhaltene Daten 
zu unterwerfen.

zusätzlich ist der Betroffene zu Beginn des Datenver-
arbeitungsvorgangs darüber zu unterrichten, wenn eine 
Datenverarbeitung außerhalb des eWr erfolgt.

Das land, in welchem Daten verarbeitet werden, spielt 
eine rolle, datenschutzrechtlich, urheberrechtlich und 
sachenrechtlich.

sowohl im Datenschutz- als auch im urheberrecht 
gilt das territorialitätsprinzip, d.h. es gilt das recht des 
landes, in dem die relevante handlung (speicherung oder 
andere relevante nutzung, siehe Frage 3) vorgenommen 
wird. Dementsprechend ist deutsches urheberrecht und 
grundsätzlich auch deutsches Datenschutzrecht (zur aus-
nahme zugleich) immer zu beachten, wenn die Daten in 
Deutschland gespeichert oder genutzt werden.

Daneben gilt deutsches Datenschutzrecht, wenn Daten 
vom anbieter in Deutschland gesammelt oder mithilfe von 
technischen hilfsmitteln aus Deutschland erhoben werden.

schließlich gilt deutsches sachenrecht, wenn Daten 
aus in Deutschland befindlichen Black Boxen oder anderen 
im eigentum des Betroffenen stehenden trägern bezogen 
werden.

eine ausnahme vom territorialitätsprinzip gilt im Da-
tenschutzrecht, wenn ein im europäischen Wirtschaftsraum 
(eWr) ansässiges unternehmen Daten in einem anderen 
eWr staat erhebt, verarbeitet oder nutzt. in diesem Fall gilt 
(nur datenschutzrechtlich) das herkunftslandprinzip. hinter-
grund ist die aus sicht der (von den eWr staaten übernom-
menen) eu-Datenschutzrichtlinie ausreichende harmonisie-
rung des Datenschutzrechts in der eu/eWr, die es genügen 
lässt, wenn sich ein anbieter an sein lokales recht hält.

◊

◊

◊

◊

◊

◊
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15
kann ein kunDe Der 
DatenspeiCherung wiDerspreChen?

ungeachtet dessen, ob eine Datenspeicherung im rahmen 

von „Big Data“ erfolgt oder nicht, gelten für eine eventuelle 

Widerspruchsmöglichkeit des Betroffenen die nachfolgen-

den regelungen:

erfolgt die Datenspeicherung aufgrund einer vom Be-

troffenen erteilten einwilligung, muss dieser die Möglichkeit 

haben, der speicherung seiner Daten zu widersprechen. aus 

der Weigerung, in die Datenspeicherung einzuwilligen, darf 

dem kunde auch kein nachteil erwachsen. 

handelt es sich um Daten, die zur Durchführung eines 

Vertragsverhältnisses erforderlich sind (vgl. Frage 11) oder 

bereits anonymisiert wurden (vgl. Fragen 16, 18), besteht 

kein Widerspruchsrecht des Betroffenen.

◊

◊
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16
ist eine pseuDonyme /anonyme 
VerarBeitung Von Datenmengen 
zu marktForsChungszweCken gestattet?

sowohl anonymisierte als auch pseudonymisierte Daten 

dürfen jedenfalls unter bestimmten umständen zu Markt-

forschungszwecken verwendet werden. Dabei gilt:

Die Verarbeitung anonymer Daten ist grundsätzlich ohne 

einwilligung des Betroffenen möglich (vgl. Fragen 5 und 8).

Die Verarbeitung pseudonymer Daten ist ebenfalls ohne 

zustimmung des Betroffenen möglich, soweit lediglich nut-

zungsdaten betroffen sind (d.h. Merkmale zur identifikation 

des Betroffenen, angaben über Beginn und ende sowie des 

umfangs der jeweiligen nutzung und angaben über die vom 

Betroffenen in anspruch genommenen telemedien). Der Be-

troffene ist jedoch über die Datenverarbeitung zu Markt-

forschungszwecken zu unterrichten und über sein Wider-

spruchsrecht zu belehren.

im rahmen von „Big Data“ ist daher gegebenenfalls nach 

der art der Daten zu differenzieren.

◊

◊
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Der Betroffene ist bei der erhebung bzw. speicherung 

seiner Daten darüber aufzuklären, zu welchem zweck die 

Daten erhoben bzw. gespeichert werden. Daher ist als 

zweck auch die Verarbeitung der Daten und erstellung 

eines Profils zu benennen. Der Betroffene ist ebenfalls 

darüber aufzuklären, dass er eine einmal erteilte einwilli-

gung jederzeit widerrufen kann.

17
muss einer person ermögliCht werDen, 
Der Datenanalyse (proFilierung) seiner 
personenBezogenen Daten zu wiDerspreChen?

Die Datenanalyse darf grundsätzlich nur mit der zustim-

mung des Betroffenen oder aufgrund einer gesetzlichen 

erlaubnis erfolgen. Für die Beurteilung der zulässigkeit 

eines Widerspruchs ist daher je nach der rechtsgrundlage 

für die Datenerhebung und -speicherung zu differenzieren:

ist die Datenerhebung und speicherung nur mit einer 

einwilligung des kunden möglich, können die Daten ohne 

diese einwilligung nicht verarbeitet werden.

War zwar die erhebung der Daten für die eingehung 

oder Durchführung eines Vertrages mit dem Betroffenen 

erforderlich, wird diese erlaubnis sich kaum auf die ana-

lyse der Daten erstrecken, da nicht davon ausgegangen 

werden kann, dass gerade die Datenanalyse auch für die 

Durchführung des Vertrages erforderlich ist.

handelt es sich um pseudonymisierte Daten, ist über 

den Widerspruch im rahmen einer interessenabwägung zu 

entscheiden. Dabei ist das interesse des Betroffenen an 

der nichterfassung seiner Daten gegen das interesse des 

unternehmens abzuwägen. hierbei kann z.B. der zeitpunkt 

des Widerspruchs eine rolle spielen oder auch die art der 

Datenverwendung durch die datenverarbeitende stelle. 

siehe auch Frage 16. 

◊

◊

◊



28CheCkliste: 23 Fragen zu Big Data unD reCht

18
DürFen auF Basis personenBezogener 
Daten klassen Für eine zielgruppe 
Bestimmt werDen (Clustering)? 

Beim Clustering wird jeder Betroffene aufgrund seines Ver-

haltens einer bestimmten gruppe von Betroffenen zugeteilt. 

rechtlich stellt dieser Vorgang ein Verändern von Daten dar, 

da durch die zuordnung zu einer nutzergruppe der informa-

tionsgehalt der Daten inhaltlich umgestaltet wird.

Die anforderungen, die das Bundesdatenschutzgesetz an 

das Verändern von Daten stellt, stimmen mit denen überein, 

die für das Verarbeiten von Daten gelten. D.h., dass jeden-

falls eine datenschutzrechtliche rechtfertigung, entweder 

in Form einer einwilligung des Betroffenen oder eines ge-

setzlichen erlaubnistatbestandes vorliegen muss. 

auch wenn eine datenschutzrechtliche rechtfertigung 

für das Clustering vorliegt, ist hiervon nicht notwendi-

gerweise auch die nutzung der so gewonnenen Daten für 

die kundenprofilierung oder für Direktmarketing erfasst. 

hierfür ist eine eigene datenschutzrechtliche rechtferti-

gung erforderlich (vgl. auch Checkliste zu e-Mail Marketing).



29CheCkliste: 23 Fragen zu Big Data unD reCht

19
kann iCh Die DatenerheBung unD 
auswertung in einer BlaCkBox 
ohne zustimmung DurChFühren?

auch für die auswertung von Daten in einer Blackbox gel-

ten die allgemeinen Bestimmungen: sie bedarf einer daten-

schutzrechtlichen rechtfertigung, entweder in Form eines 

gesetzlichen erlaubnistatbestandes oder der einwilligung 

des Betroffenen. Dies gilt nur dann nicht, wenn die Daten 

vollständig anonymisiert sind.

soll allerdings die auswertung z.B. eines unfalldatenschrei-

bers aus dem Pkw erfolgen, ist eine datenschutzrechtliche 

rechtfertigung erforderlich.

zusätzlich stellt sich hier das Problem der eigentumsrechtli-

chen zuordnung dieser Daten, die z.B. bei privaten automo-

bilien naheliegend der Berechtigung als Führer, halter oder 

eigentümer des Pkw folgen wird. auch daraus ergibt sich ein 

einwilligungserfordernis hinsichtlich der Datenverarbeitung.
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Die auskunft über die herkunft der Daten darf verweigert 

werden, wenn ansonsten ein geschäftsgeheimnis preisge-

geben werden müsste, dessen schutz die interessen des 

Betroffenen an der Preisgabe überwiegt.

Die auskunft ist auf anfrage des Betroffenen einmal jähr-

lich unentgeltlich zu erteilen. Für weitere auskünfte kann 

dem kunden ein entgelt berechnet werden. er ist darüber 

zu informieren.

Die einräumung dieser umfassenden auskunftsrechte und 

die damit einhergehenden praktischen und organisatori-

schen hürden können dadurch vermieden werden, dass 

nur anonymisierte Daten gespeichert und verarbeitet 

werden.

20
muss iCh einer person einsiCht in Die 
Von ihr gespeiCherten Daten geBen?

hinsichtlich der auskunftsrechte des Betroffenen ergibt sich 

auch in Bezug auf „Big Data“ nichts anderes als bei anderen 

Datenerhebungen und -verarbeitungen.

Der Betroffene hat grundsätzlich ein auskunftsrecht gegen 

jeden, der seine Daten erhebt, speichert, verarbeitet und an 

Dritte übermittelt. auf Verlangen des Betroffenen sind aus-

künfte darüber zu erteilen:

welche Daten zu seiner Person gespeichert sind;

wo diese Daten erhoben wurden;

an wen diese Daten weitergegeben werden;

zu welchem zweck sie gespeichert wurden.

◊

◊

◊

◊
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deren aufbewahrung besteht. in der Praxis wird man aber 

gruppierungen vornehmen müssen, da es anders nicht 

machbar ist. 

allerdings dürfen solche Daten, die zu sicherungszwecken 

gespeichert wurden, noch für einen angemessenen, meist 

technisch bedingten zeitraum gespeichert bleiben. in diesem 

Fall muss sichergestellt werden, dass diese Daten nur im 

sicherungsfall wieder rekonstruiert werden.

Jedenfalls darf keine unbefristete speicherung perso-

nenbezogener Daten erfolgen; auch nicht mit einwilli-

gung des Betroffenen.

21
wie sChnell unD umFangreiCh muss iCh Das 
lösChen Von Daten (personenBezogenen 
Daten) ermögliChen? 

Die anforderungen, die das BDsg an die löschung von 

Daten stellt, richten sich nach dem einzelfall. grundsätzlich 

dürfen die Daten jedoch so lange aufbewahrt werden, wie 

eine datenschutzrechtliche rechtfertigung besteht. Der 

zeitpunkt der löschung ist an den grundsatz der zweck-

bindung gekoppelt: sobald der zweck, für den die Daten er-

hoben wurden, erfüllt oder weggefallen ist, sind die Daten 

zu löschen. Der zweck ergibt sich dabei zumeist aus den 

vertraglichen Beziehungen. Danach sind die Daten vollstän-

dig zu löschen.

Für „Big Data“ bedeutet dies, dass theoretisch für alle 

Daten im zweifel separat festgelegt werden muss, ob und 

wie lange eine datenschutzrechtliche rechtfertigung für 

Bzw. wie lange DürFen Diese Daten auFgehoBen werDen? 
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22
welChe teChnisChen unD organisatorisChen 
massnahmen muss iCh treFFen, 
um Die Daten zu sChützen?

die eingabe und Verarbeitung von Daten dahingehend 

überprüft werden kann, ob und durch wen diese tätigkei-

ten erfolgt sind;

im Falle der auftragsdatenverarbeitung eine ord-

nungsgemäße auswahl und Überwachung des auftrags-

nehmers und dessen tätigkeiten stattfindet;

die Daten vor zufälliger zerstörung (z.B. durch Blitzein-

schlag, stromausfall, Wassereinbruch o.ä.) geschützt werden;

gewährleistet ist, dass Daten, die zu unterschiedli-

chen zwecken erhoben wurden, auch getrennt werden 

verarbeitet werden;

Mitarbeiter, die mit Daten anderer in Berührung kom-
men, auf das Datengeheimnis verpflichtet werden.

Für „Big Data“ gelten auch hinsichtlich der technischen und 

organisatorischen Maßnahmen die allgemeinen regelungen 

des BDsg. zum schutz von Daten schreibt das BDsg in § 9 

vor, dass beim umgang mit Daten alle erforderlichen Maß-

nahmen zu treffen sind, um die anforderungen des BDsg zu 

erfüllen. im einzelnen ist sicherzustellen, dass 

unbefugte (räumlich) keinen zutritt zu Datenverarbei-

tungsanlagen erhalten;

unbefugte keinen zugriff auf die Verarbeitung der 

Daten haben, d.h. nicht auf den Vorgang der Datenverar-

beitung einwirken können (dies kann insbesondere durch 

Verschlüsselung gewährleistet werden) - im Bereich „Big 

Data“ ist die zugriffskontrolle von besonderer Bedeutung. 

Die einzelnen Daten des Daten-Pools sind dergestalt auf-

zubewahren oder der zugriff zu beschränken, dass jede 

für den Datenpool freigeschaltete Person auch tatsächlich 

nur die Daten einsehen und bearbeiten können, für die eine 

Berechtigung besteht;

die für die Datenverarbeitung berechtigten Personen 

nur zugang zu Daten haben, die von ihrer Berechtigung 

umfasst sind (dies kann insbesondere durch Verschlüsse-

lung gewährleistet werden);

die Daten auch im Falle ihrer Weitergabe vor dem zu-

griff unbefugter geschützt sind (dies kann insbesondere 

durch Verschlüsselung gewährleistet werden);

◊

◊

◊

◊

◊

◊

◊

◊

◊

insBesonDere auCh Vor z.B. internen stellen?
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23
welChe anForDerungen an Big Data 
ergeBen siCh aus Dem aktuellen stanD Der 
europäisChen DatensChutzVerorDnung?

Werden Daten nicht selbst verarbeitet, sondern an 

Dritte zur Verarbeitung weitergegeben (sog. „auftrags-

datenverarbeitung“), sind nach der europäischen Daten-

schutz-grundverordnung auftraggeber und auftragneh-

mer gemeinsam für die einhaltung datenschutzrechtlicher 

anforderungen verantwortlich. nach bisherigem deutschen 

recht haftet der auftraggeber gegenüber dem Betroffenen 

allein und hat die einhaltung des Datenschutzrechts durch 

den auftragnehmer zu überwachen. Die stärkere (Mit)haf-

tung des auftraggebers ist auch im rahmen von „Big Data“, 

jedoch insgesamt für die nutzung von Daten zu Werbezwe-

cken ein Problem. 

Derzeit ist noch nicht endgültig sicher, ob es die geplan-

te europäische Datenschutzgrundverordnung geben wird. 

Wird allerdings die (im entstehen befindliche) europäische 

Datenschutz-grundverordnung in ihrer jetzigen Form (durch 

das europäische Parlament am 12.03.2014 vorgeschlage-

ne modifizierte Fassung des Vorschlags der europäischen 

kommission vom 25.01.2012) in kraft treten, ergeben sich 

hinsichtlich „Big Data“ wichtige Änderungen, insbesondere:

Die Datenschutz-grundverordnung bestimmt klarer, 

als das derzeitige deutsche recht, wann personenbezo-

gene Daten vorliegen (vgl. Fragen 4 und 5). insbesondere 

bei kennnummern, standortdaten oder Online-kennungen 

soll es sich nur dann um personenbezogene Daten han-

deln, wenn die datenverarbeitende stelle nicht nachwei-

sen kann, dass kein Personenbezug vorliegt. hinsichtlich 

der iP-adresse folgt die regelung, dass diese immer dann 

ein personenbezogenes Datum darstellt, wenn sie nicht für 

ein unternehmen erteilt wurde. 

Bei Fragen der Verarbeitung von Daten zu eigenen 

geschäftszwecken wird der derzeitige Vorschlag dahinge-

hend interpretiert, dass die Möglichkeit der nachträglichen 

zweckänderung der Datenerhebung (vgl. Frage 6) durch 

die Verordnung eingeschränkt wird. Der aktuelle entwurf 

der europäischen Datenschutz-grundverordnung sieht vor, 

dass Daten nur dann zu einem anderen zweck verarbeitet 

werden dürfen als der zu dem sie erhoben wurden, wenn 

die einwilligung des Betroffenen vorliegt oder eine vertrag-

liche grundlage besteht.

◊

◊

◊
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