
 

  

GDPR 何处适用？欧洲数据

保护委员会的最终权衡 
  
 
 

提醒：GDPR 可通过以下两种方式适用于一个组织：(1) 因为该组织在欧盟境内设立营业地

(establishment)（或欧盟法律适用的其他地方——例如大使馆），并且在该营业地的“活动范

围内(in the context of)”进行个人数据处理；或(2)对于未在欧盟建立营业地的组织，因为其向

欧盟境内的个人提供商品或服务或监控个人的行为。 

点击下面的链接可跳转到每个部分: 

1. EDPB 确认宽泛解释：一个组织何时被视为“已设立(established)” 

2. EDPB 尝试对 GDPR 的域外适用进行限制 

3. 即使数据控制者并不适用，位于欧盟境内的数据处理者仍必须遵守 GDPR——但是，这在数据

输送的限制方面如何适用？ 

4. 组织注册事项——谨慎选择您的船旗和其他特殊情况 

5. 欧盟境内代表也不能同时是数据控制者的数据处理者，他们承担责任并且可能会扩大其作用 

 EDPB 确认宽泛解释：一个组织何时被视为“已设立(established)” 1.

为确定 GDPR 是否因一个组织的设立而得以适用，EDPB 提出了两步测试：第一，评估组织

是否已设立；第二，确定该营业地的活动范围内是否进行个人数据处理。本指引表明，组织应

宽泛理解这两个要求。 

a) 设立营业地的门槛“非常低”——单个员工或代理人的存在即可能足以满足要求 

久经酝酿，欧洲数据保护委员会(“EDPB”)公布了《关于
2016/679 通用数据保护条例(“GDPR”)的地域适用范围
指引（征求意见稿）》（点击此处以查看本指引英文版原
文）。我们对其中部分重点信息总结如下。如果您想对公
众意见征求进行回复或进一步讨论，请与我们联络。 

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_3_2018_territorial_scope_en.pdf


根据 GDPR 前言第 22 条，“营业地意味着通过稳定的安排进行有效和真实的活动 

(establishment implies the effective and real exercise of activities through stable 

arrangements)”。本指引对此解释，“必须考虑到安排的稳定程度和该成员国的有效活动”。 

这是一个十分针对具体事实的调查，要求一组织应考虑其与欧盟的联系和存在形式的属性。

正如 GDPR 前言第 22 条所述，“此类安排的法律形式，无论是通过分支机构还是具有法人

资格的子公司，都不是决定性因素”。 

本指引与欧盟法院（“CJEU”）在 Weltimmo 案中提出的对营业地的定义相一致：欧盟法

院判定，即使是“最小（minimal）”活动，也足以认定为营业地。然而，这个案例非常特定

化：它是一家小公司（实际上是一人经营），公司所有者住在匈牙利，并且公司主要是为

匈牙利市场服务，但刚好却是在其他地方成立。 

本指引进一步为互联网组织扩展了这一原则，认定“当数据控制者的活动中心涉及提供在线

服务时，‘稳定的安排’的门槛可以非常低”。在某些情况下，“具备单个员工或代理人即可认

定具有足够的稳定性”。 

b) 欧盟境内营业地具有收入就可满足要求，但仅可通过网站进行访问不足以认定 

对于视为在欧盟境内设立的组织，数据处理必须是在欧盟境内的“营业地的活动范围内(in 

the context of the activities of an establishment)”——但该营业地不需要参与处理。本指引

确认，在“欧盟营业地的活动与非欧盟数据控制者执行的数据处理之间存在着不可分割的

联系(an inextricable link)”的情况下，该条件得以满足。在此需要考虑的一个因素是，欧

盟境内的营业地是否代表该非欧盟实体参与了实现收入的活动。 

EDPB 提供了一个中国电商网站的例子：该电商网站在柏林设有办事处，负责向欧盟市场

开展商业和营销活动。由于柏林办事处有助于使电商活动在欧盟获利，EDPB 认为，这足

以认定该中国公司在其德国营业地的活动范围内处理个人数据。 

本指引脚注第 16 条提供了最直接的阐述：“任何在欧盟设有销售办事处或其他存在形式的

外国经营者，即使该办事处在实际数据处理中没有任何作用”，也可能受到 GDPR 的约束。

同样，本指引反映了判例法中的广泛观点。在欧盟法院谷歌西班牙(Google Spain)案中，因

为谷歌在西班牙设有销售的子公司，谷歌在美国的搜索业务被认为是已设立了欧盟境内的

营业地，但也本可以更加狭义地理解该判决，因为该西班牙子公司出售了针对西班牙市场

的母公司的广告产品。 

相比之下，本指引澄清了仅因网站具有可访问性并不视为设立了欧盟境内营业地。这也反

映了判例法——VKI 诉亚马逊案(VKI v Amazon)——该案之前认定网站不是营业地。 EDPB

提供了一个针对欧盟消费者、但在欧盟没有任何存在形式的连锁酒店的例子。GDPR 第 3

条第(2)款（域外规定）才是其准确的分析依据，而不是第 3 条第(1)款。 

c) GDPR 适用于数据处理活动——一个组织可能存在的某些活动才受到约束的情况 

本指引确认，仅仅因为一个组织可能被认为是“已设立营业地”，并不会使其所有活动都

受 GDPR 的约束。因此，国际组织必须根据具体情况考虑其活动。本指引提供了一家总部

位于美国的汽车制造商的例子，该公司在比利时拥有一家全资分支机构以负责营销。该公

司的比利时分机构可能会使其美国公司的某些面向客户的活动受到 GDPR 的约束，但这并

不意味着 GDPR 适用于美国员工数据。 

 EDPB 尝试对 GDPR 的域外适用进行限制 2.

在以下相关个人数据处理活动中，GDPR 适用于非欧盟成立的组织：(a)在欧盟境内提供商品或

服务；或(b)监控欧盟境内数据主体的活动。 



a) 提供意味着提供，且需具备意图 

在本指引发布之前存在的一个重要问题是，“提供(offering)”商品和服务是否也包括“

已提供(providing)”服务——或者是否只有提供之时的具有意图才与之相关。 

本指引明确规定，“无论提供或进行监测的时间长短，都必须在提供商品或服务之时，或

在监控行为之时，对数据主体是否位于欧盟境内这一要求进行评估(the requirement that 

the data subject be located in the Union must be assessed at the moment of offering 

goods or services or the moment when the behaviour is monitored, regardless of the 

duration of the offer made or the monitoring undertaken)”。 

这意味着，不计划在欧盟提供服务但可能在欧盟被访问的组织将不受 GDPR 的约束。例如，

一个组织意图面向美国提供某款 APP，将不会仅因为其某些美国用户在欧洲旅行时访问该

APP，而受到 GDPR 的约束。 

GDPR 的适用必须具有“针对性(targeting)”。判断该针对性的相关因素包括： 

 在宣传材料中提及欧盟或一成员国； 

 向一搜索引擎运营商支付费用以便于用户在欧盟境内访问该网站，或推进针对欧盟

受众的营销活动； 

 该活动具有国际性，例如与旅游有关的活动； 

 提供与产品或服务相关的本地电话号码或地址； 

 使用涉及欧盟或一成员国的顶层域名（例如“.eu”或“.de”）； 

 提供来自一成员国的旅行指示； 

 在宣传材料中提及国际用户或提供用户推荐（特别是在用户位于欧盟的情况）； 

 使用欧盟语言或货币；以及 

 在欧盟提供送货服务。 

本指引并未规定 GDPR 适用时必须存在任何或所有这些因素，但是这些是数据保护机构在

判断是否具有针对欧盟个人的足够意图时所考虑的各种指标。 

以苏黎世的瑞士大学为例。瑞士大学的招生对任何具有足够英语或德语知识的学生开放。

在这种情况下，GDPR 将不适用，因为“在申请或选拔的过程中，没有对欧盟的学生进行

区别或规范”。但是，瑞士大学的国际关系暑期课程专门向德国和奥地利大学进行广告宣

传，这将使得 GDPR 适用于任何与此相关的数据处理活动。 

b) 监控须具有目的性 

与提供商品和服务相反，GDPR 第 3 条第二款中涉及的监控并没有特别要求表示出任何意

图。但是，本指引规定，“监控(monitoring)”一词的使用表明“数据控制者具有对数据

主体在欧盟境内行为的相关数据进行收集并后续再利用的特定目的”。 

识别监控的“主要考虑因素”是存在“任何后续行为分析或用户画像(profiling)技术”。

GDPR 所定义的用户画像，要求对“与自然人有关的个人方面”进行自动数据处理以及评

估，比如预测健康状况、个人偏好、经济状况、工作表现、位置或行踪等。 

换言之，对涉及某时间段内在欧盟境内的数据主体行为个人数据被动收集并不足以构成监

控——而是必须同时具有评估目的。本指引提供了一系列例子，包括： 

 精准行为广告投放和内容的地理定位（特别是用于广告目的）； 



 通过使用 cookie 或指纹识别设备进行在线跟踪； 

 在线个性化饮食和健康分析服务； 

 闭路电视监控； 

 基于个人用户画像进行的市场调查和其他行为研究；以及 

 监测或定期报告个人的健康状况。 

尽管 EDPB 表示监控并不一定于线上发生（例如，EDPB 明确举出可穿戴式技术和其他智

能设备），有趣的是，EDPB 提供的大部分例子是关于在线跟踪的，并没有提及其他普遍

使用的案例（比如反洗钱检查，员工邮件监控以及欺诈预防等）。EDPB 的以上列举情况

在本指引的终稿中是否会得到扩大仍有待观察。 

 即使数据控制者并不适用，位于欧盟境内的数据处理者仍必须遵守 GDPR3.

——但是，这在数据输送的限制方面如何适用？ 

各个组织在遵守 GDPR 时遇到的棘手情况之一是，在不受 GDPR 约束的数据控制者聘用位于欧

盟的数据处理者的情况下该怎么处理。由于数据处理协议的实施要求似乎同样适用于数据控制

者和数据处理者，后者是否需要继续提供前者既不需要、也不想要的合同保护？ 

简而言之，是的。本指引阐明，如果数据处理者受 GDPR 的约束，即使数据控制者不受 GDPR

的约束，数据处理者仍必须遵守对其适用的所有规定，包括需要制定 GDPR 第 28 条规定的合

规协议（除去协助数据控制者遵守 GDPR 规定下作为数据控制者义务相关的义务）。这与某些

国家数据保护机构的 GDPR 指引中对数据处理者义务[例如，CNIL（法国信息与自由委员会），

ICO（英国信息委员会办公室），Irish DPC（爱尔兰数据保护委员会）]的规定是一致的。与此

同时，EDPB 本指引确认，仅仅在欧盟境内聘用数据处理者的事实不会使数据控制者也受 GDPR

的约束。这可助于向数据控制者确保可在不增加他们自己的法律风险的情况下达成此类协议。 

除强制性合同外，本指引还规定了位于欧盟的数据处理者还必须遵守 GDPR 的数据处理者义务，

例如对数据输送的限制。然而，数据处理者究竟该如何遵守还不清晰： 

 首先，如果数据处理者将数据发送回数据控制者，是否需要在数据控制者和欧盟内的数据

处理者之间建立数据传输机制？导致的这一结果似乎是异常的，因为(a)目前不存在从欧

盟数据处理者输送到非欧盟数据控制者的标准合同条款(“SCCs”)；以及(b)我们通常认

为数据控制者是发起数据转移的数据控制者，因为他们决定了目的和手段。因此，这可能

不是来自欧盟的数据输送，而只是输送到欧盟——这并不是受到限制的情况。对这一问题，

有待 EDPB 的澄清。 

 其次，即使 EDPB 仅意在解决下游数据传输（即从欧盟数据处理者到非欧盟分数据处理者），

SCCs 条款仍然是一个难以适用的工具。欧盟委员会曾试图起草数据处理者—数据处理者

条款(processor-processor clauses)的尝试已以失败告终，但由于数据输送条款直接适用于

欧盟数据处理者，因此当前该需要更加紧迫。 

 组织注册事项——谨慎选择您的船旗和其他特殊情况 4.

如营业地标准所述，GDPR 不仅限于位于欧盟境内的数据主体的个人数据处理。相反，GDPR

适用于收集自然人（无论其国籍或居住地）的个人数据的欧盟组织。 EDPB 明确证实了这一点，

并列举了一家法国公司的例子：该法国公司运营一款针对摩洛哥、阿尔及利亚和突尼斯的用户

的共享汽车 APP，该服务仅在这三个国家/地区提供，但所有个人数据处理活动均由法国的数据



控制者进行。在这种情况下，即使处理涉及不在欧盟的 APP 用户的个人数据，GDPR 的规定也

适用于法国公司进行的数据处理活动。这一结果可能使某些仅在非欧盟市场运营的欧盟境内组

织重新考虑其组织的注册国家的决定。 

另外，GDPR 还适用于根据国际公法，欧盟或一成员国法律得以适用的地方建立的组织，例如

大使馆和领事馆。根据本指引，在国际水域中悬挂德国国旗（因其注册地为德国）的游轮也将

受到 GDPR 的约束。这一情况同样适用于航空器。 

 欧盟境内代表也不能同时是数据控制者的数据处理者，他们承担责任并且5.

可能会扩大其作用 

a) 欧盟境内代表不能也是非欧盟数据控制者的数据处理者 

鉴于执法过程中可能存在义务和利益冲突，本指引规定数据处理者不能作为数据控制者的

代表。 

这可能会影响欧盟境内数据处理者，这些数据处理者也提供代表性服务以及代表非欧盟数

据控制者处理个人数据，例如同时向非欧盟赞助商提供代表性服务的临床试验提供商。 

b) 代表的责任——迫切需要澄清 

GDPR 前言第 80 条表明，代表可以代表外国数据控制者或数据处理者承担责任。这似乎违

背了一般法律原则，即人们只能对自己的作为或不作为承担责任；同时，鉴于前言不具有

法律约束力，许多人想知道数据保护机构是否会对代表行使执行权。 

本指引规定代表可能要承担责任，但并未明确该责任的范围。在本指引的最后一句中，EDPB

指出“目的是使执法者能够以与数据控制者或数据处理者相同的方式对代表进行执行。其

中包括可能施加行政罚款和处罚，并要求代表承担责任”，但没有进行进一步解释。 

显然，代表可能要对未能履行自己的职责承担责任。但这是否也意味着授权数据保护机构

对因数据控制者或数据处理器者的行为对其代表进行罚款？我们希望 EDPB 在发布最终指

引时能够明确其立场。承担全球年收入 4％或 2000 万欧元罚款的风险可能使得很难找到担

任这个角色的代表。 

c) EDPB 将欧盟境内代表的职责扩展到 GDPR 的要求之外 

本指引进一步详细说明了代表的职责的其他方面： 

 代表性职责不同于与外部数据保护官(DPO)的职责，因为这会引起利益冲突 

 虽然代表可以是一个组织而不一定是一个人，但指引建议让一位主管人员担任该职

位 

 在隐私声明中需要提供代表的姓名，但不需要专门通知数据保护机构 

 代表必须位于数据主体所在的成员国，并且最佳实践中，应该位于数据主体最密集

的地方 

 代表必须促进数据控制者/数据处理者与数据主体或数据保护机构之间的通信。为此，

EDPB 指出“通信必须以监管机构或有关数据主体使用的语言进行” 

 本指引规定，维护处理记录是数据控制者/数据处理者和代表的“共同义务” 

其中一些要求似乎超出了 GDPR 第 27 条的范围，对许多组织来说将是繁重的义务——特别

是如果因上述责任承担问题使得难以找到合格的代表候选人。但是，本指引同时建议各方



可以通过合作履行职责。订立一份将某些任务委托给数据控制者或数据处理者的详细协议，

可以是满足上述标准、而无需设立一重要的欧盟境内存在形式的一种方式。 
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鸿鹄律师事务所是一家国际律师事务所，由鸿鹄律师事务所及其附属和关联实体组成。 

鸿鹄律师事务所是在英格兰和威尔士注册的一家有限责任合伙企业，注册号 OC340318，经律师监管局授权并受其监管，注册办公室及主要营业地位于伦敦 12 New Fetter Lane，EC4A1JP。

有关鸿鹄律师事务所成员和任何经任命担任合伙人的非成员的名单及其各自的专业资质，均可在上述地址查阅。 
 


