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Wydajgc w styczniu 2012 roku projekt ogoélnego
rozporzqdzenia o ochronie danych (,RODO”), Komisja
Europejska rozpoczeta czteroletni cykl debat, rokowan
i lobbingu w skali nieznanej dotqd w calej historii Unii
Europejskiej. Niniejszy przewodnik podsumowuje przepisy
Rozporzqdzenia, ktore jest rezultatem tych dziatan i ktére
w znacznym stopniu zmieni podwaliny unijnego prawa
w zakresie ochrony danych w czasie, gdy systemy

informatyczne i cyfrowe formy dziatalnosci gospodarczej stajq

sie naszq codziennosciq.

Zmiany, ktore zostang wprowadzone przez
RODO od piatku 25 maja 2018 roku sa
znaczace. Liczace ponad 200  stron
rozporzadzenie jest jednym znajbardziej
rozleglych Zrodel prawa, jakie Unia Europejska
uchwalila w ostatnich latach a pojecia takie,
jak ,prawo do Dbycia zapomnianym,”
przenoszalno$¢ danych, zglaszanie naruszen
ochrony danych osobowych i rozliczalnosé
(lista jest znacznie dluzsza) beda wymagac
czasu, aby sie do nich przyzwyczai¢. Sam nawet
rodzaj aktu prawnego, tj. rozporzadzenie, nie
za$ dyrektywa - sprawia, ze RODO jest dla
prawnikow zajmujacych sie ochrong danych
osobowych instrumentem wyjatkowym.

Niniejszy przewodnik podsumowuje
najwazniejsze zmiany, ktore wprowadza nowe
prawo, a takze zwraca uwage na najwazniejsze
dzialania, jakie nalezy podjac¢ w celu spelnienia
przewidzianych w nim wymogow.

Nasz przewodnik jest podzielony na rozdzialy
odpowiadajace  poszczegblnym  czeSciom
rozporzadzenia, ktore zostaly dodatkowo
podzielone tematycznie na podrozdzialy.
Kazdy zpodrozdzialbw rozpoczyna sie od
krotkiego streszczenia, proponowanej listy
najwazniejszych dzialan, a takze naszej oceny
stopnia ingerencji, jaka niesie za soba
omawiana cze$¢ RODO  (ocena  jest
zaprezentowana graficznie jako barometr,
ktory pokazuje pola od zielonego, czyli zmiana
niewielkiego stopnia, do czerwonego, co
oznacza, ze zmiana jest znaczna). Ponadto w
kazdym z podrozdzialow dodaliSmy grafike
drogowskazu, ktory pokazuje, gdzie mozna
znalez¢é  odnosne  treSci w  tekScie
rozporzadzenia. Niniejsza wersja przewodnika
uwzglednia wytyczne opublikowane przez
Grupe Robocza w kwietniu 2017 .
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Europejskie prawo ochrony danych jest
nieodmiennie  przepelnione  specyficznym
zargonem 1 charakterystycznymi pojeciami,
czego RODO takze jest przykladem. Aby
pomoc W rozumieniu tego jezyka
zamieSciliSmy dodatkowo stowniczek
najwazniejszych pojeé¢, ktéory moga Panstwo
znalez¢ na koncu przewodnika.

Ze wzgledu na fakt, ze prawodawcy, organy
nadzorcze i sady sg zrédlem coraz to nowych
wskazowek odno$nie do stosowania RODO,
bedziemy sukcesywnie aktualizowa¢ nasz
przewodnik 1ipublikowa¢ porady dotyczace
nowego prawa. Jesli chca Panstwo dowiedzie¢
sie wiecej na ten temat, prosimy o kontakt.
Tymczasem mamy nadzieje, ze niniejszy
Przewodnik okaze sie dla Panstwa przydatny.
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Zawarte w niniejszym dokumencie informacje dotyczace kwestii technicznych, prawnych lub zagadnien specjalistycznych, maja jedynie charakter
orientacyjny i nie maja charakteru porady prawnej lub innego specjalistycznego doradztwa. Szczegélowe pytania dotyczace kwestii prawnych
nalezy zawsze kierowaé¢ do odpowiednio wykwalifikowanego prawnika. Bird & Bird nie odpowiada za informacje zawarte w niniejszym
dokumencie i zrzeka sie w tym zakresie wszelkiej odpowiedzialno$ci prawne;j.

Jezeli nie zaznaczono inaczej, Bird & Bird jest wlascicielem praw autorskich do niniejszego dokumentu oraz jego zawartosci. Zabrania sie
rozpowszechniania, dystrybucji, dzielenia i wykorzystywania fragmentéw, a takze odtwarzania niniejszego dokumentu w jakiejkolwiek formie bez
uprzedniej, pisemnej zgody Bird & Bird
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Zakres materialny i terytorialny

Na pierwszy rzut oka

W  porownaniu do  Dyrektywy
95/46/WE (,dyrektywa w sprawie
ochrony danych”), ktora zastepuje,
RODO ma za zadanie rozszerzy¢ zakres
unijnych przepisoéw o ochronie danych
osobowych.

—  Administrator i podmiot
przetwarzajacy z siedziba na
terytorium UE podlegaja jego
zakresowi — o ile dane osobowe sa
przetwarzane ,w zwiazku z ich
dziatalnos$cig”, co jest
postanowieniem
interpretowanym w  sposob
szeroki.

w przypadku braku
przedstawicielstwa na terytorium
UE, RODO nadal ma
zastosowanie w przypadku, gdy:
(1) dane osobowe osoby
zamieszkujacej na terytorium UE
sa przetwarzane w zwigzku z
oferowaniem tej osobie towarow
lub ustug; lub (2) gdy zachowania
0s6b w UE s3 ,,monitorowane”.

Pomimo formy rozporzadzenia, RODO
pozwala panstwom czlonkowskim na
stanowienie wlasnego prawa w wielu
obszarach. Bedzie to staé w
sprzecznoéci z celem tego aktu
prawnego, ktérym jest ujednolicenie
przepisow.

RODO nie ma zastosowania do
niektorych czynnosci - w tym do
przetwarzania danych na mocy
dyrektywy o organach $cigania, dla
celow bezpieczenstwa narodowego, a
takze przetwarzania danych przez
osoby fizyczne wylacznie w ramach
dzialalno$ci o charakterze osobistym/

domowym.

RODO bedzie mialo zastosowanie od
25 maja 2018 roku.

Co trzeba zrobié

Organizacje nieposiadajace
przedstawicielstwa na terenie UE,
ktoérych dzialania dotycza obywateli

UE, powinny:

. zdawa¢ sobie sprawe z
wplywu RODO;

opracowac wilasne podejécie
do kwestii zgodnosci z jego
przepisami

Organizacje dzialajace w
obszarach, w ktorych
zastosowanie znajduja zasady
»Szczegolne/sektorowe”,
powinny:

samodzielnie oceni¢, czy
potrzebuja  okreslonych
przepisow krajowych i
dazy¢ do ich uchwalenia w
razie potrzeby; a takze

uwaznie $ledzi¢ postepy w
ich przygotowywaniu na
wypadek, gdyby mialy
zostaé  uchwalone w
sposob niekorzystny dla
tych organizacji.

Stopient zmian



http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:31995L0046&from=pl
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:31995L0046&from=pl
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Zakres terytorialny

Administratorzy i podmioty przetwarzajqce dane
postadajqcy jednostke organizacyjnq w UE

RODO bedzie mie¢ zastosowanie do organizacji, ktore
posiadaja na terytorium Unii ,jednostki organizacyjne”,
wprzypadku, gdy przetwarzanie danych osobowych
odbywa sie ,w zwiqzku z dzialalnosciq” tej jednostki.

Jesli to kryterium bedzie spelnione, RODO bedzie mie¢
zastosowanie bez wzgledu na to, czy przetwarzanie danych
faktycznie odbywa sie na terytorium UE.

Pojecie ,jednostki organizacyjnej” bylo przedmiotem
rozwazan Trybunalu Sprawiedliwosci Unii Europejskiej
(,TSUE”) wsprawie z 2015 r. Weltimmo v. NAIH (C-
230/14). Potwierdzono wtedy, ze jednostka organizacyjna
jest ,szerokim” i elastycznym” pojeciem, ktorego
znaczenie nie powinno zaleze¢ od formy prawnej. Mozna
uzna¢, ze dana organizacja posiada jednostke
organizacyjng” w przypadku, gdy prowadzi ,faktycznq lub
przynoszqceq efekty dziatalno$é - nawet na minimalng
skale” - dzieki ,trwatym rozwiqzaniom organizacyjnym”
na terytorium Unii. Wystarczajaca moze by¢ obecno$é
jednego przedstawiciela. W sprawie tej uznano, ze
Weltimmo posiada jednostke organizacyjna na terytorium
Wegier ze wzgledu na prowadzenie strony internetowej
wjezyku wegierskim, na ktérej reklamowane byly
nieruchomoéci zlokalizowane na Wegrzech (co oznaczato,
ze w rezultacie dzialalno$é zostala uznana za ,,gtéwnie lub
catkowicie nakierowanq na to panstwo cztonkowskie”),
korzystanie z ushug lokalnego agenta, (ktory odpowiadat za
windykacje nalezno$ci na lokalnym rynku i dzialat
w charakterze ~ pelnomocnika ~w  postepowaniach
administracyjnych i sadowych), oraz korzystanie
z wegierskiego adresu korespondencyjnego i konta
bankowego dla celow gospodarczych - bez wzgledu na to,
ze spotka Weltimmo zostata zalozona na Stowacji.

Organizacje posiadajace biura sprzedazy na terytorium
UE, ktére zajmuja sie promowaniem lub sprzedaza uslug
w zakresie reklamy i promocji, ktérych celem sa obywatele
UE, z duzym prawdopodobienistwem beda podlegaé
przepisom RODO ze wzgledu na fakt, ze przetwarzanie
danych osobowych w ramach ich dzialalnodci jest
uznawane za ,nierozerwalnie zwiqzane” z dzialalno$cia, a
takze prowadzone ,w ramach dziatalnosci” wspomnianej
jednostki organizacyjnej znajdujacej sie na terytorium UE
(Google Spain SL, Google Inc. v AEPD, Mario Costeja
Gonzalez (C-131/12).

Organizacje nieposiadajqce ,Jednostki
organizacyjnej” w UE, ktorych dziatalnos$é¢ dotyczy
mieszkancéw Unii lub ktore ich monitorujq

Organizacje nieposiadajace jednostki organizacyjnej w UE
beda podlegaé przepisom RODO w przypadku, gdy
przetwarzaja dane osobowe mieszkancow Unii w zwigzku
zZ:

»oferowaniem towaréw 1 ustug” (odplatnosé nie jest
warunkiem); lub

"monitorowaniem” ich zachowania na terytorium
Unii.
Nie wystarczy sama dostepno$¢ strony internetowej na
terytorium UE. Nalezy ustali¢, ze dana organizacja
S~przewiduje”, iz jej dzialania beda dotyczyly takze oséb
znajdujacych sie w Unii.

Adresy kontaktowe dostepne z terytorium UE i
postlugiwanie sie jezykiem panstwa administratora danych
takze nie sa wystarczajace. Jednakze poslugiwanie sie
jezykiem/waluta panstwa czlonkowskiego UE, mozliwo$é
skladania zamoéwieh w tym jezyku i odniesienia do

uzytkownikéw lub klientoéw z terytorium Unii beda mialy
znaczenie.

TSUE dokonal analizy tego, kiedy dzialalnoé¢ (np.
oferowanie towar6éw i ushug) bedzie uznana za
»nakierowanq na” panstwa czlonkowskie Unii w innym
kontekscie (tj. na mocy Rozporzadzenia ,Bruksela 1”
(44/2001/WE) dotyczacego ,jurysdykcji ... w sprawach
cywilnych i handlowych”). Jego uwagi prawdopodobnie
pomoga w wykladni w niniejszym, podobnym aspekcie
RODO. Oprocz powyzszych rozwazan, TSUE zwraca
uwage na fakt, ze zamiar podejmowania dzialan
w odniesieniu do konsumentéw z terytorium Unii moze
by¢ wykazany przez: (1) ,niezaprzeczalny” dowdd,
np. uregulowanie oplaty na rzecz wtasciciela wyszukiwarki
internetowej w zamian za ulatwienie dostepu osobom
z terytorium danego panstwa czlonkowskiego lub z listy
panstw czlonkowskich; a takze (2) inne czynniki - takze
w polaczeniu, np. ,miedzynarodowy charakter” danej
dzialalnoéci (w tym niektére ushugi turystyczne),
wzmianki onumerach telefonu z miedzynarodowym
kodem, korzystanie z domeny najwyzszego poziomu, nie
za$ zrozszerzenia wlasciwego dla panstwa, w ktorym
uczestnik rynku posiada jednostke organizacyjna (np. .de
lub .eu), opis ,tras przejazdu ... z paristw czlonkowskich
do miejsca, w ktérym Swiadczone sq ustugi”, a takze
wzmianki o ,,miedzynarodowej klienteli sktadajqcej sie z
klientow zamieszkujqgcych w réznych panstwach
cztonkowskich”. Lista nie jest wyczerpujqca i odpowiedz
na to pytanie zalezy od przypadku (Pammer v Reederei
Karl Schliiter GmbH & Co and Hotel Alpenhof v Heller
(polaczone sprawy (C-585/08) i (C-144/09)).

Istnieja  watpliwosci co do tego czy jednostki
organizacyjne spoza UE oferujace towary i uslugi
przedsiebiorstwom  (z wylaczeniem os6b fizycznych)
majacym siedziby w UE wejda w zakres testu ,,oferowania
towar6ow i ushug” przewidzianego w art. 3(2)(a) RODO.

w~Monitorowanie” obejmuje w szczegblnosci $ledzenie
0sOb w internecie w celu profilowania, takze w przypadku
wykorzystywania tej techniki do
analizowania/przewidywania  preferencji, = zachowan
i nastawienia.

Organizacje podlegajace szerokiej wlasciwosci przepisow
RODO s3 zobowiagzane do powolania przedstawiciela na
terytorium UE.

Na mocy dyrektywy w sprawie ochrony danych
organizacje, ktérych  dzialalno$§¢ dotyczy  osob
zamieszkujacych terytorium UE musialy przestrzegac
unijnych  przepisow tyko w  przypadku, gdy
wykorzystywaly na terytorium Unii ,$rodki” do
przetwarzania danych osobowych. Przez to krajowe
organy nadzorcze, ktorych celem bylo zabezpieczenie
swojej jurysdykeji, wypracowaly stanowisko, wedlug
ktéorego wykorzystywanie plikow cookie, a takze
zachecanie uzytkownikéw do wypelniania formularzy,
bylo réwnoznaczne z wykorzystywaniem na terytorium
Unii ,$rodkéw” do przetwarzania danych. Po
wprowadzeniu nowych przepisow latwiej bedzie wykazaé
zastosowanie unijnego prawa (jednakze w przypadku, gdy
dana organizacja nie posiada jednostki organizacyjnej na
terytorium UE, egzekwowanie nowych przepisow moze
okazac sie trudne jak dotychczas).

W przypadkach, gdy prawo  panstwa
czlonkowskiego UE ma zastosowanie z mocy
prawa miedzynarodowego publicznego

Motyw 25 zawiera przyklad misji dyplomatycznej lub
stanowiska konsularnego.


http://curia.europa.eu/juris/document/document.jsf?docid=168944&mode=req&pageIndex=1&dir=&occ=first&part=1&text=&doclang=PL&cid=611339
http://curia.europa.eu/juris/document/document.jsf?docid=168944&mode=req&pageIndex=1&dir=&occ=first&part=1&text=&doclang=PL&cid=611339
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51d8a32690c4441a9b6fb9b80f9c3fdc3.e34KaxiLc3eQc40LaxqMbN4Oc3qKe0?text=&docid=152065&pageIndex=0&doclang=PL&mode=lst&dir=&occ=first&part=1&cid=216533
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32001R0044&from=PL
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30dd6919c808190c4efabb2cb9c59a2304dd.e34KaxiLc3qMb40Rch0SaxuSax10?text=&docid=83437&pageIndex=0&doclang=PL&mode=lst&dir=&occ=first&part=1&cid=969790
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Wylaczenia

Niektéore formy dzialalnoSci sa calkowicie wylaczone
z zakresu RODO (wykaz ponizej).

Ponadto, RODO uwzglednia fakt, ze przepisy o ochronie
danych nie maja charakteru absolutnego i nalezy je
stosowa¢ w sposOb wywazony (proporcjonalny) w
stosunku do innych regulacji - w tym w zakresie ,wolnosci
prowadzenia dziatalno$ci gospodarczej” (informacje na
temat prawa panstw czlonkowskich do wprowadzania
odstepstw znajduja sie w czeéci poSwieconej wyjatkom i
warunkom szczegblnym. Ze wzgledu na fakt, ze RODO
zaostrza prawo w wielu obszarach ochrony danych
poprzez wprowadzenie wiekszej iloSci obowigzkow w
stosunku do zachet, powyzsze stwierdzenie z Motywu 4
moze sie okaza¢ przydatne w przyszloSci, zwlaszcza dla
przedsiebiorcow.

RODO nie ma zastosowania do przetwarzania danych
osobowych (te ogélne wylaczenia sa bardzo podobne do
odpowiednich przepiséw dyrektywy w sprawie ochrony
danych):

w ramach dzialalno$ci nieobjetej zakresem prawa UE
(np. dzialalnosci w zakresie bezpieczenstwa
narodowego);

w odniesieniu do wspélnej polityki zagranicznej
ibezpieczenstwa UE;

przez wlasciwe organy publiczne dla celéw zapobiegania,
prowadzenia postepowan przygotowawczych,
wykrywania i §cigania przestepczosci i zwigzanych z tym
kwestii (tam, gdzie obecnie ma zastosowanie dyrektywa
oorganach $cigania (UE)' 2016/680, ktéra zostala
przyjeta 26 kwietnia 2016 1.);

przez instytucje UE w przypadku, gdy Rozporzadzenie
45/2001/WE bedzie nadal stosowane zamiast RODO. To
rozporzadzenie  zostanie uaktualnione w celu
zapewnienia jego spdjnosci z RODO; a takze

przez osobe fizyczna w ramach ,czynnosci o czysto
osobistym lub domowym charakterze”. Powyisze
obejmuje korespondencje i przechowywanie adreséw
- ale obecnie takze podtrzymywanie wiezi spolecznych
idzialalno$¢ internetowa podejmowana dla celow
spolecznych i domowych. Wskazuje to na mozliwosé
poszerzenia zakresu odstepstwa istniejacego na mocy
zasad okre§lonych w Bodil Lindquist (C-101/01)
jeszcze przed nadejéciem medidéw spolteczno$ciowych.
W tym przypadku TSUE zauwazyl, ze udostepnianie
danych w internecie bez ograniczen ,w taki sposéb, ze
dane te sq dostepne nieograniczonemu gronu 0séb”
nie moze miesci¢ sie w zakresie tego odstepstwa, ktore
powinno by¢ ograniczone do dzialan
w~podejmowanych w ramach czynnosct o charakterze
prywatnym lub rodzinnym przez osoby fizyczne”.
Nalezy takze zwroci¢ uwage, ze RODO nadal bedzie
mie¢ zastosowanie do administratoré6w i podmiotéw
przetwarzajacych dane, ktorzy ,udostepniajq Srodki
przetwarzania danych”, co miesci sie w zakresie tego
odstepstwa.

Wprowadzenie RODO powinno pozosta¢ ,,bez uszczerbku”
dla regulacji zawartych w dyrektywie dotyczacej handlu
elektronicznego (2000/31/WE), w szczegélnoSci w

1 Pelny tytul: Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wla$ciwe organy do celéw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i
$cigania czyndéw zabronionych i wykonywania kar, w sprawie
swobodnego przeplywu takich danych oraz uchylajaca decyzje
ramowa Rady 2008/977/WSiSW

odniesieniu  do tych przepisow, ktéore dotycza
odpowiedzialnosci Sustugodawcow bedacych
posrednikami” (oraz tych, ktore majg na celu ograniczenie
ich ekspozycji na odpowiedzialno$é o charakterze karnym
i finansowym w przypadku, gdy ich dzialalno$é ogranicza
sie do ,hostingu”, ,cachingu” lub ma postaé ,zwyktego
przekazu”). Zwiazek z dyrektywa dotyczaca handlu
elektronicznego jest zlozony ze wzgledu na fakt, ze
dyrektywa ta stwierdza, ze kwestie zwigzane z
przetwarzaniem danych nie sa objete jej zakresem i
»~podlegajq wylqcznie” whaSciwym przepisom o ochronie
danych. Oba akty prawne mozna interpretowaé w sposob
sp6jny przy zalozeniu, ze odpowiedzialno$¢ dostawcow
ushug internetowych za dzialania uzytkownikéw bedzie
okre§lana na mocy przepisow dyrektywy dotyczacej
handlu elektronicznego, ale inne kwestie (np. obowigzki w
zakresie usuwania lub sprostowania danych, lub tez
obowigzki cigzace na dostawcach ushlug internetowych
wzakresie  wykorzystywania przez nich  danych
osobowych) beda podlegaé przepisom RODO. Kwestia ta
nie jest jednak oczywista.

Rozporzadzenie kontra
prawo krajowe

Jako rozporzadzenie, RODO bedzie obowigzywaé
bezposrednio w panstwach czlonkowskich bez potrzeby
uchwalania przepis6w implementujacych.

W wielu jednak przypadkach RODO pozwala panstwom
czlonkowskim na uchwalenie wlasnego prawa w zakresie
ochrony danych. Powyzsze obejmuje sytuacje, w ktoérych
przetwarzanie danych osobowych jest konieczne w celu
wypelnienia obowiazku prawnego, odnosi sie do interesu
publicznego lub jest realizowane przez organy publiczne.
Wiele artykuléw moze byé dodatkowo doprecyzowywane
lub ograniczone przez przepisy prawa danego panstwa
cztonkowskiego.

Organizacje dzialajace w sektorach, ktore czesto podlegaja
szczegolnym sytuacjom zwiqzanym z przetwarzaniem
(np. sluzba zdrowia, ustugi finansowe) powinny: (1)
rozwazy¢é czy wspomniane szczegélne sytuacje, ktore
moga by¢ doprecyzowywane lub uogélnione w stosunku
do przepisow RODO, beda dla nich korzystne; oraz (2)
popieraé te, ktore zostana wuznane za najbardziej
sprzyjajace. Powinny takze monitorowaé dziatalno$é
panstw  czlonkowskich zamierzajacych  wprowadzic¢
szczegolne sytuacje, ktére moga skutkowaé¢ dodatkowymi
ograniczeniami lub okaza¢ si¢ niespdjne z przepisami
innych panstw czlonkowskich.

Gdzie moge to znalezé?
Zakres przedmiotowy art. 2, motywy 3, 15-21
Zakres terytorialny art. 3, motywy 22-25


http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016L0680&from=PL
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32001R0045&from=PL
http://curia.europa.eu/juris/document/document.jsf?docid=48382&doclang=PL
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32000L0031&from=PL
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Nowe lub zmienione pojecia

Na pierwszy rzut oka

RODO wprowadzi znaczne zmiany miedzy innymi
dzieki nastepujacym pojeciom:

Przejrzystos¢ i Zgoda - tj. informacje, ktore
nalezy przekaza¢ izgody, ktére nalezy uzyskac
od o0sob, ktorych dane dotycza, wecelu
uzasadnienia wykorzystywania tych danych.
Wymogi RODO, w tym w zakresie zgody, ktora
musi by¢ jednoznaczna inie moze byé
domniemana na podstawie braku dzialania,
oznaczaja, ze wiele informacji przekazanych
osobom fizycznym dotyczacych ochrony danych
bedzie wymagalo poprawek.

Dzieci 1 zgoda - wyrazona cyfrowo zgoda
rodzicow wymagana jest w przypadku
wykorzystywania danych osoby ponizej 13 roku
zycia. Panstwa czlonkowskie maja swobode
ustanawiania wlasnych zasad w odniesieniu do
0s6b w wieku od 13 do 15 lat (wlgcznie). Jesli
jednak nie skorzystaja z tego prawa, zgoda
rodzicow bedzie wymagana dla wszystkich dzieci
ponizej 16 roku zycia.

Dane regulowane - definicje ,danych
osobowych” i ,danych wrazliwych” zostaly
rozszerzone, dla przykladu ta ostatnia obejmuje
teraz dane genetyczne i biometryczne.

Pseudonmimizacja - technika zwiekszajaca
ochrone prywatnosci polegajaca na tym, ze
informacje pozwalajace na przypisanie danych
do okre§lonych o0s6b sa przechowywane
oddzielnie izzastosowaniem technicznych i
organizacyjnych Srodkéw zapewniajacych, ze
dane nie zostana ze soba skojarzone.

Naruszenie ochrony danych osobowych - nowe
obowigzki  wzakresie = powiadamiania o
naruszeniu bezpieczenstwa danych zostana
wprowadzone w odniesieniu do wszystkich
administratoréw danych, bez wzgledu na sektor.

Uwzglednianie ochrony danych w fazie
projektowania i rozliczalnosé - organizacje majg
obowiazek wdrozenia znacznej liczby nowych
srodkéw technicznych i organizacyjnych w celu
wykazania zgodno$ci z RODO.

Zwiekszone prawa — osoby, ktérych dane
dotycza, otrzymuja nowe, szersze uprawnienia,
w tym prawo do bycia zapomnianym, prawo do
przenoszenia danych i prawo do sprzeciwu
wobec  zautomatyzowanego podejmowania
decyzji.

Wspolpraca miedzy organem nadzorczym a
Europejskq Radq Ochrony Danych - nadzor
regulacyjny nad ochrona danych ulegnie zmianie
w znacznym stopniu, w tym na skutek m.in.
wprowadzenia  organéw  wiodacych  dla
niektdrych jednostek organizacyjnych.

Co trzeba zrobic

Nie ma potrzeby podejmowania
zadnych dzialan.

Stopieni zmian

«Spis tresci
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Przepisy RODO 1 obowiqzki, jakie na jego gruncie
powstajq sq szeroko zakrojone, ale ponizsze pojecia
szczegolnie wyraznie jawiq sie jako nowe lub znacznie
zmienione koncepcje. Wiecej informacji o kazdym z tych
poje¢ znajdq Panstwo w innych miejscach w niniejszym
przewodniku.

Zgoda

Warunki uzyskania zgody ulegly zaostrzeniu:

osoba, ktorej dane dotycza, ma prawo wycofac¢ zgode
w dowolnym momencie; a takze

dla réznych dzialann w zakresie przetwarzania danych
wymagane s3 osobne zgody; ponadto zgody
wymuszone lub ogélne mechanizmy wyrazania zgody
nie beda akceptowalne. Wkrétce powinno sie pojawié
wiecej wytycznych, ale juz teraz wiadomo, ze
organizacje beda musialy dokona¢ przegladu swoich
mechanizmbéw wyrazania zgody, aby zapewnié
mozliwo$¢ dokonania rzeczywistego i kazdorazowego
wyboru.

Zgoda nie jest jednak jedynym mechanizmem
uprawniajacym do przetwarzania danych osobowych.
Pojecia takie, jak niezbedno$é do wykonania umowy,
wypelnienie obowigzku prawnego (krajowego badz
unijnego), lub przetwarzanie w zwigzku z prawnie
uzasadnionym interesem, beda nadal funkcjonowaé.

Wiecej informacji na ten temat znajda Panstwo w
czeSciach poswieconych zgodzie; dzieciom oraz danym

wrazliwym i przetwarzaniu zgodnie z prawem (rozdzial
pos$wiecony zasadom).

Przejrzystosc

Organizacje beda musialy dostarcza¢ osobom, ktdrych
dane dotycza, obszernych informacji na temat
przetwarzania ich danych osobowych.

RODO laczy w sobie rozne obowiazki w zakresie
przejrzystosci, ktore funkcjonuja w UE. Wykaz informacji,
jakich nalezy dostarczyé, zajmuje w tek$cie RODO 6 stron,
jednak administratorzy danych musza sami zrobi¢ to, co
nie udalo sie unijnemu prawodawcy, tj. dostarczyc
informacji w sposéb zwiezly, przejrzysty, zrozumialy i
latwo dostepny.

RODO  przewiduje  mozliwo$§¢  korzystania  ze
standardowych znakéw graficznych, dajac Komisji
mozliwo$¢ dokonania wyboru i wprowadzenia takich
znakow za pomocg aktéw delegowanych na pdzniejszym
etapie.

Wiecej informacji na ten temat znajduje sie w czeSci
poswieconej informacjom dla oséb, ktérych dane dotycza.

Dzieci

Dzieci ponizej 13 roku zycia w zadnym przypadku nie
moga samodzielnie wyrazi¢ zgody na przetwarzanie ich
danych osobowych w odniesieniu do ustug $wiadczonych
w internecie.

W przypadku dzieci w wieku od 13 do 15 lat (wlacznie),
obowigzuje generalna zasada, wedlug ktorej jesli dana
organizacja ubiega sie o zgode na przetwarzanie ich
danych osobowych, nalezy uzyskaé zgode rodzica, chyba
ze dane panstwo czlonkowskie obnizy, poprzez
uchwalenie odpowiednich przepiséw, odpowiedni prog

wieku, przy czym prog ten w zadnym przypadku nie moze
spasc¢ ponizej 13 lat.

Dzieci w wieku 16 lub wiecej lat moga wyrazié zgode na
przetwarzanie danych osobowych we wlasnym imieniu.

Nie ma zadnych konkretnych zasad odnoszacych sie do
zgody rodzica na przetwarzanie danych osobowych
offline: maja tu zastosowanie przepisy krajowe danego
panstwa czlonkowskiego.

Wiecej informacji na ten temat znajduje sie w czeSci
pos$wieconej dzieciom.

Dane osobowe/ dane
wrazliwe (,,szczegblne
kategorie danych
osobowych”)

RODO ma zastosowanie do danych, ktore identyfikuja,
lub moga postuzyé (komukolwiek) do zidentyfikowania,
Zyjacej osoby, poérednio lub bezposrednio. W tym
zakresie zachowany zostal test, wprowadzony przez
dyrektywe w sprawie ochrony danych, znany jako
swszystkie srodki mogqce postuzy¢” do zidentyfikowania.

W Preambule RODO zaznaczono, ze niektore kategorie
danych w internecie moga mie¢ charakter danych
osobowych, odwolujac sie¢ do przykladow takich, jak
identyfikatory internetowe, identyfikatory urzadzen,
identyfikatory plikbw cookie i adresy IP. W sprawie C-
582/14 Patrick Breyer / Bundesrepublik Deutschland
(wyrok z 19 paZdziernika 2016 r.) TSUE uznal, ze
dynamiczny adres IP zarejestrowany przez ,dostawce
uslug medialnych online” (czyli przez podmiot
prowadzacy strone internetowa) przy okazji przegladania
strony internetowej, ktéra dostawca ten udostepnia
publicznie, stanowi wobec tego podmiotu dane osobowe,
gdy dysponuje on $rodkami prawnymi umozliwiajacymi
mu zidentyfikowanie osoby odwiedzajacej oraz dzieki
dodatkowym informacjom, jakimi dysponuje dostawca
uslug internetowych osoby odwiedzajacej te strone
internetowg. Co istotne, TSUE nie odnibst sie do
wytycznych Grupy Roboczej moéwiacych o tym, ze
wyrdznienie danej osoby na podstawie indywidualnych
identyfikatoréw dla celow Sledzenia zachowania tej osoby
w internecie stanowi przetwarzanie danych osobowych
(Opinia 188). Podmioty prowadzace internetowa reklame
behawioralng powinny mieé¢ $§wiadomo$é, ze zgodnie z
Motywem 30 RODO takie indywidualne identyfikatory
uzyte do tworzenia profili w celu identyfikowania osdb
beda stanowily dane osobowe.

Pojecie ,szczegbélnych Kkategorii danych osobowych”
(czesto nazywanych danymi wrazliwymi) zostaje
zachowane i rozszerzone o dane genetyczne oraz dane
biometryczne. Podobnie, jak w przypadku obecnie
obowiazujacej dyrektywy w sprawie ochrony danych,
przetwarzanie tego rodzaju danych podlega bardziej
restrykcyjnym warunkom, niz przetwarzanie innych
rodzajow danych osobowych.

Gdzie moge to znalezé?
art. 4, motywy rézne (zwlaszcza 26-35)
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Pseudonimizacja

Jest to nowa definicja, ktéra odwoluje sie do techniki
przetwarzania danych osobowych w taki sposéb, aby nie
mozna ich bylo przypisaé do okreslonej ,osoby, ktorej
dane dotyczq” bez dodatkowych informacji, ktére musza
byé przechowywane oddzielnie i z zastosowaniem
technicznych i organizacyjnych $rodkéw zapewniajacych,
ze dane nie zostang ze soba skojarzone.

Informacje spseudonimizowane nadal stanowia dane
osobowe, jednak zaleca sie stosowanie tej techniki, w
szczegblnosci w przypadku:

gdy jest to czynnik do rozwazenia przy okreslaniu, czy
przetwarzanie jest ,niezgodne” z celem, dla ktérego
dane osobowe byly pierwotnie zbierane i
przetwarzane;

gdy moze ona przyczyni¢ sie do spelnienia wymogu
suwzgledniania  ochrony  danych w  fazie
projektowania oraz domyS$lnej ochrony danych”
(wiecej informacji w czeéci poswieconej obowiazkom
w zakresie zarzadzania danymi);

gdy moze ona przyczyni¢ sie do wypelnienia
przewidzianych w RODO obowiazkéw w zakresie
bezpieczenistwa danych (wiecej informacji w czeSci
poswieconej naruszeniom ochrony danych osobowych
iich zglaszaniu); oraz

w przypadku organizacji zamierzajacych
wykorzystywaé¢ dane osobowe dla potrzeb badan
historycznych lub naukowych, lub tez dla celow
statystycznych, podkre$la sie przydatno$é techniki
pseudonimizacji

Zawiadomienie o
naruszeniu ochrony
danych osobowych

RODO wprowadza ramy organizacyjne dla systemu
zawiadamiania o naruszeniach bezpieczenstwa danych dla
wszystkich administratorow danych osobowych bez
wzgledu na sektor, w ktérym dzialaja.

Obowiazki w  zakresie zawiadamiania (organéw
nadzorczych i os6b, ktorych dane dotycza) moga pojawiac
sie w rezultacie ,utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych  przesytanych,
przechowywanych lub w inny sposéb przetwarzanych”.
Wiecej informacji na ten temat znajduje sie w czeSci
poswieconej naruszeniom ochrony danych osobowych i
ich zglaszaniu.

Uwzglednianie ochrony
danych w fazie
projektowania /
rozliczalnos¢

Organizacje musza by¢ w stanie wykaza¢ zgodno$¢ z
przepisami RODO, w tym poprzez przyjecie pewnych
$rodkow w zakresie ,uwzgledniania ochrony danych w
fazie projektowania” (np. zastosowanie techniki

pseudonimizacji), szkolenia pracownikow

i przeprowadzania audytow.

W przypadku przetwarzania o ,wysokim stopniu ryzyka”
(np. monitorowanie, regularne oceny lub przetwarzanie
szczegblnych kategorii danych osobowych), nalezy
przeprowadzi¢ i udokumentowaé szczegdlowa ocene
skutkow dla ochrony danych. W przypadku, gdy wynik
wyzej wspomnianej oceny wskazuje, ze istnieje wysokie i
niczym niezminimalizowane ryzyko dla oséb, ktérych
dane dotycza, administratorzy danych musza powiadomic
organ nadzorczy i uzyska¢ jego opinie na temat
adekwatno$ci $rodkdéw zaproponowanych w ocenie
skutkéw dla ochrony danych w celu zmniejszenia ryzyka
zwigzanego z przetwarzaniem danych.

Administratorzy i podmioty przetwarzajace dane moga
powota¢é inspektora ochrony danych. Jest to obowigzkowe
w przypadku jednostek sektora publicznego oraz
podmiotéw wykonujacych pewne dzialania o charakterze
wrazliwym lub monitorowania oraz gdy prawo krajowe
tego wymaga (przykladowo, w Niemczech obowiazek taki
najprawdopodobniej bedzie obowigzywal réwniez po
maju 2018). Spotki powigzane moga wspolnie powotywac
inspektora ochrony danych.

Wiecej informacji na ten temat znajduje sie w czeSci
pos$wieconej obowigzkom w zakresie zarzadzania danymi.

Zwiekszone prawa dla
osob fizycznych

RODO kladzie szczegdlny nacisk na zakres istniejacych i
nowych praw przystugujacych osobom fizycznym w
odniesieniu do ich danych osobowych.

Prawa te obejmuja prawo do bycia zapomnianym, prawo
do zadania przeniesienia danych osobowych do nowego
ustugodawcy, prawo do sprzeciwu wobec niektorych
czynno$ci w zakresie przetwarzania danych, oraz prawo
do sprzeciwu wobec zautomatyzowanego podejmowania
decyzji.

Wiecej informacji na ten temat znajduje sie w czeSci
pos$wieconej informacjom dla oséb, ktérych dane dotycza.

Organy nadzorcze i
EROD

Organy regulacyjne sprawujace nadzor nad kwestiami
ochrony danych s3 okreSlane mianem organéw
nadzorczych.

Jeden wiodacy organ nadzorczy zlokalizowany w panstwie
czlonkowskim, w ktorym dana organizacja posiada
glowng jednostke organizacyjna, bedzie sprawowal nadzor
nad przestrzeganiem przepisow RODO przez cala
organizacje.

Powolana zostanie Europejska Rada Ochrony Danych
(LEROD”) w celu (miedzy innymi) wydawania opinii w
zakresie szczegOlowych kwestii i rozstrzygania sporow
wynikajacych z decyzji organéw nadzorczych.

Wiecej informacji na ten temat znajduje sie w czeSci
pos$wieconej prawom przyshugujacym osobom fizycznym.
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Zasady ochrony danych

Na pierwszy rzut oka \\ Co trzeba zrobic¢
“\\‘

Zasady ochrony danych zostaly Nalezy  dokona¢  przegladu
poddane przegladowi, sa jednak ) polityki ochrony danych,
podobne do zasad okre$lonych w kodekséw  postepowania i
dyrektywie w__sprawie ochrony szkolen pracownikow w celu
danych: rzete}noéé, ZgOQHOéé L zapewnienia, ze sa one zgodne z
prawem 1 przejrzystosc; nowymi zasadami.

ograniczenie celu; minimalizacja
danych; jakosé danych;
bezpieczenstwo, integralnos¢ i
poufnosé.

Nalezy okresli¢ §rodki potrzebne
do ,wykazania przestrzegania”
Nowa zasada rozliczalno$ci naklada - np. przestrzeganie
na administratorow danych zatwierdzonych kodeksow
odpowiedzialno$¢ za wykazanie postepowania,  zachowywanie
zgodnoSci z zasadami ochrony historii podejmowanych decyzji
danych. w zakresie przetwarzania danych
oraz, w zalezno$ci od potrzeb,
oceny skutkow dla ochrony
danych.

Stopient zmian
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Komentarz

Zasady wprowadzone na mocy RODO sa podobne do
zasad okreSlonych w dyrektywie w sprawie ochrony
danych, sg jednak pewne nowe elementy, wyrdznione
ponizej (zapis kursywa).

Zgodnos¢ z prawem, rzetelno$é i przejrzystosé

Dane osobowe muszg by¢ przetwarzane w sposob zgodny
z prawem, rzetelnie, a takze w sposéb przejrzysty dla
osoby, ktérej dane dotyczq.

Ograniczenie celu

Dane osobowe musza by¢ zbierane dla okreSlonych,
wyraznych i zgodnych z prawem celéw, a ponadto nie
moga by¢ dalej przetwarzane w sposob niezgodny z wyzej
wspomnianymi celami. Dalsze przetwarzanie danych
osobowych do celow archiwalnych w interesie
publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych nie jest
uznawane za niezgodne z pierwotnym celem
przetwarzania. Jednakze warunki przedstawione w art.
89(1), ktory przewiduje S$rodki ochrony i wyjatki w
zakresie przetwarzania danych dla wyzej wspomnianych
celéow, musza by¢ spelnione.

Minimalizacja danych

Dane osobowe powinny by¢ adekwatne, stosowne i
ograniczone do tego, co niezbedne do celow, dla ktérych
sa one przetwarzane.

Prawidlowosé

Dane osobowe musza by¢ prawidlowe oraz, w razie
potrzeby, aktualne; nalezy podja¢ wszelkie §rodki w celu
zapewnienia, ze dane osobowe, ktére sa nieprawidlowe w
odniesieniu do celu, dla ktérego sa przetwarzane, zostana
bezzwlocznie usuniete lub poprawione.

Ograniczenie przechowywania

Dane osobowe muszg byé przetwarzane w takiej formie,
ktéra pozwala na identyfikacje osob, ktérych dane
dotyczq tylko przez taki okres, w jakim jest to konieczne z
perspektywy celow, dla ktéorych dane osobowe s3
przetwarzane. Dane osobowe moga byé¢ przechowywane
przez dluzszy okres, o ile dane te sa przetwarzane
wylacznie do celéow archiwalnych w interesie
publicznym, do celow badan naukowych lub
historycznych, lub do celéw statystycznych zgodnie z art.
89(1), a takze pod warunkiem wdrozenia odpowiednich
technicznych i organizacyjnych §rodkow bezpieczenstwa.
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Integralnos$é i poufnosé

Dane osobowe muszg by¢ przetwarzane w sposob
zapewniajacy odpowiedni poziom bezpieczenstwa danych,
w tym ochrone przed niedozwolonym lub niezgodnym z
prawem  przetwarzaniem  oraz  ochrone  przed
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich  $rodkéw  technicznych i
organizacyjnych.

Rozliczalnosé

Administrator jest odpowiedzialny za przestrzeganie
wspomnianych przepiséw i musi byé w stanie wykazaé
zgodno$¢ z nimi.

Gdzie moge to znalez¢?
art. 5, motyw 39
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Zgodno$¢ z prawem przetwarzania
1 dalszego przetwarzania

Na pierwszy rzut oka

Podstawy przetwarzania danych
osobowych na mocy RODO sa
generalnie powieleniem podstaw
przewidzianych w dyrektywie w
sprawie ochrony danych.

Wprowadzono nowe ograniczenia
wykorzystywania zgody i
przetwarzania danych osobowych
dzieci w dzialalnoSci internetowej.

Istnieja  okre§lone ograniczenia
mozliwo$ci powolywania sie na
~prawnie uzasadniony interes” jako
podstawe przetwarzania danych, a
takze pewne objasnienia dotyczace
tego kiedy mozna z tej podstawy
korzystac.

Istnieje = niewyczerpujaca  lista
czynnikow, ktore nalezy uwzglednic¢
przy ocenie tego, czy przetwarzanie
danych dla nowego celu jest
niezgodne z celem, dla ktérego dane
byly pierwotnie zbierane

Stopient zmian

Co trzeba zrobié

Nalezy upewnié sie, ze okredlili
Panstwo podstawy zgodnego z
prawem przetwarzania danych,
na ktorych opiera sie dzialalnoéc
Panstwa organizacji, a takze
sprawdzi¢, czy te podstawy nadal
beda wazne po wejéciu w zycie
RODO.

W przypadku przetwarzania
danych na podstawie zgody,
nalezy zapewnié, Ze wyrazona
zgoda spelnia  obowiazujace
wymogi (wiecej informacji na
ten temat znajduje sie w czeSci
poswieconej wyrazaniu zgody).

Nalezy rozwazy¢, czy nowe
zasady dotyczace przetwarzania
danych dzieci w dzialalnoéci
internetowej beda  Panstwa
dotyczy¢, a jeSli tak, jakich
krajowych zasad beda Panstwo
musieli przestrzega¢ (wiecej
informacji na ten temat znajduje
sie w czeSci po$wieconej danym
dzieci).

Nalezy zapewni¢, ze Panstwa
wewnetrzne procesy kierownicze
umozliwia Panstwu wykazanie
sposobu, w jaki decyzje o
wykorzystywaniu  danych do
dalszego przetwarzania zostaly
podjete, a takze tego, ze
uwzgledniono w tym procesie
wszystkie istotne czynniki.

12
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Komentarz

Art. 6(1) RODO okresla warunki, jakie nalezy spelnié, aby
przetwarzanie danych osobowych bylo zgodne z prawem
(wiecej informacji na temat przepisow dotyczacych
danych wrazliwych znajduje sie w czeSci po$wieconej
dan wrazli i przetwarzaniu zgodnie z prawem).
Podstawy te sa generalnie powieleniem podstaw
przewidzianych w dyrektywie w sprawie ochrony danych.
Podstawami tymi sg:

6(1)(a) — Zgoda osoby, ktorej dane dotycza

RODO przyjmuje bardziej restrykcyjne podejscie do
kwestii zgody, m. in. poprzez dazenie do zapewnienia, ze
zgoda ma charakter odpowiedni dla okre$lonego celu
przetwarzania danych (wiecej informacji na ten temat
znajduje sie w czedci poswieconej zgodzie). Szczegodlne
warunki obowigzuja w przypadku dzieci (wiecej
informacji na ten temat znajduje si¢ w czeSci poSwieconej
dzieciom).

6(1)(b) — Konieczne dla wykonania umowy zawartej
z osoba, ktorej dane dotycza, lub do podjecia
dzialan przygotowawczych do zawarcia takiej
umowy

Bez zmian w stosunku do przepiséw dyrektywy w sprawie
ochrony danych.

6(1)(c) — Niezbedne do wypelnienia obowiazku
prawnego

Jest to powielenie podstawy prawnej przewidzianej w
dyrektywie w sprawie ochrony danych. Jednakze art. 6(3)
oraz motywy 41 i 45 przewiduja, ze przedmiotowy
obowigzek prawny musi byé:

obowiazkiem panstwa czlonkowskiego lub przepisem
prawa unijnego, ktéremu administrator danych
podlega; oraz

musi byé jasny i precyzyjny”, a jego nalozenie
mozliwe do przewidzenia dla osbéb, ktére temu
obowigzkowi podlegaja.

Preambula jasno okreéla, ze przedmiotowy ,obowiazek
prawny” nie musi mie¢ charakteru ustawowego (tzn.
wystarczy prawo zwyczajowe, jesli tylko spelnia wymog
Jasno$ci i precyzyjnoSci”). Obowiazek prawny moze
obejmowa¢  swoim  zakresem  rbzne  czynnoSci
przetwarzania danych podejmowane przez
administratora, zatem nie trzeba okre§la¢ odrebnych
obowigzkéw  prawnych  dla  kazdej  czynnosci
przetwarzania danych.

6(1)(d) — Konieczne w celu ochrony zywotnych
interesow osoby, ktérej dane dotycza lub innej
osoby, jeSli osoba, ktorej dane dotycza jest
niezdolna do wyrazenia zgody

Motyw 46 sugeruje, ze ta podstawa moze mieé
zastosowanie do przetwarzania danych, ktore jest
konieczne dla celéw humanitarnych (np. monitorowanie
epidemii) lub w zwiazku z przeciwdzialaniem skutkom
kryzyséw humanitarnych (np. interwencja po katastrofie).
Punkt ten wskazuje, ze w przypadkach, gdy przetwarzanie
danych osobowych odbywa sie¢ w celu ochrony zywotnych
interes6w osoby innej, niz osoba, ktorej dane dotycza, na
te podstawe przetwarzania danych mozna sie powolywaé
tylko wtedy, gdy nie ma innych podstaw prawnych.

Gdzie moge to znalezé?
Prawne podstawy przetwarzania
art. 6-10, motywy 40-50

6(1)(e) — Konieczne dla wykonania zadania
realizowanego w interesie publicznym lub w
ramach sprawowania wiladzy publicznej

powierzonej administratorowi

Art. 6(3) i Motyw 45 jasno okre$laja, ze ta podstawa ma
zastosowanie wylacznie w przypadku, gdy realizowane
zadanie lub sprawowana wladza publiczna administratora
jest przewidziana w unijnym lub krajowym prawie,
ktéremu podlega administrator danych.

6(1)(f ) — Niezbedne do celow wynikajacych z
prawnie uzasadnionych interesow

Na te podstawe nie moga sie juz powolywaé organy
publiczne przetwarzajagce dane osobowe w ramach
wykonywania obowigzkéw publicznych; Motywy 47-50
dodatkowo precyzuja, co mozna rozumie¢ pod pojeciem
~prawnie uzasadnionego interesu” (wiecej informacji
znajduje sie w czesci poSwieconej prawnie uzasadnionym
interesom).

Panstwa czlonkowskie moga wprowadzaé szczegdlowe
przepisy stanowiace podstawe prawna zgodnie z art.
6(1)(c) i 6(1)(e) (przetwarzanie w zwigzku z obowiazkiem
prawnym lub wykonywaniem zadania w interesie
publicznym lub w ramach sprawowania wladzy
publicznej) lub w innych, szczegblnych sytuacjach
zwigzanych z przetwarzaniem danych (np. w zwigzku z
dziatalnoscia dziennikarska lub badawcza).
Prawdopodobnie spowoduje to pewne rozbiezno$ci w
roznych panstwach UE (wiecej informacji na ten temat
znajduje sie w czeéci poswieconej wyjatkom i warunkom
szczegblnym).

Dalsze przetwarzanie

RODO przewiduje takze okre§lone zasady (w art. 6(4))
dotyczace  czynnikéw, jakie administrator musi
uwzgledni¢ dokonujac oceny tego, czy nowy cel
przetwarzania danych jest zgodny z celami, dla kt6érych
dane byly pierwotnie zbierane. W przypadku, gdy takie
przetwarzanie nie jest oparte na wyrazonej zgodzie, ani
tez na przepisach prawa UE lub panstwa czlonkowskiego
w zakresie kwestii okreslonych w art. 23 (przepisy ogolne
dotyczace ograniczen w zakresie ochrony bezpieczenstwa
narodowego, prowadzenia postepowania
przygotowawczego itd.), w celu ustalenia zgodnoéci nalezy
uwzglednié nastepujace czynniki:

jakikolwiek zwigzek pomiedzy pierwotnym celem a
nowymi celami przetwarzania danych;

kontekst, w ktéorym zebrano dane osobowe
(w szczegblnosci relacje miedzy osobami, ktérych
dane dotycza, a administratorem);

charakter danych (w szczegblno$ci fakt, czy stanowia
one dane wrazliwe lub dane o wyrokach skazujacych);

ewentualne konsekwencje
przetwarzania; oraz

zamierzonego

istnienie zabezpieczen (w tym szyfrowania lub
pseudonimizacji).

Motyw 50 wskazuje, ze dalsze przetwarzanie dla celow
archiwalnych w interesie publicznym, dla celéw badan
historycznych lub naukowych lub tez w celach
statystycznych, powinno by¢ uznane za zgodne z prawem
(wiecej informacji na ten temat znajduje sie¢ w czeSci
po$wieconej zgodzie i warunkom szczegdlnym).
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Prawnie uzasadniony interes

Na pierwszy rzut oka

Inaczej, niz w przypadku organéw
publicznych, dla przedsiebiorcow
kategoria ,prawnie uzasadnionego
interesu”, jako podstawa zgodnego z
prawem przetwarzania, nie zostala w
znacznym stopniu zmieniona przez
przepisy RODO.

Organy publiczne nie beda mogly
powolywa¢é sie na  “prawnie
uzasadniony  interes” w  celu
uzasadnienia przetwarzania danych w
ramach pelnienia swojej funkeji.

Administratorzy, ktérzy powoluja sie
na ,prawnie uzasadniony interes”,
powinni zachowaé zapis oceny, ktora
w tym celu przeprowadzili, aby
wykazaé, iz uwzglednili i rozwazyli
kwestie praw i wolnosci oso6b, ktérych
dane dotycza.

Administratorzy powinni miec
Swiadomos$é, ze do przetwarzania
danych na podstawie prawnie
uzasadnionego interesu zastosowanie
znajduje prawo do sprzeciwu, ktoére
nie musi byé realizowane jedynie w
przypadku, gdy interes administratora
ma nadrzedny charakter.

Stopien zmian

Co trzeba zrobic

Nalezy upewni¢ sie, ze okreslili
Panstwo podstawy zgodnego z
prawem przetwarzania danych, na
ktorych opiera sie dzialalno$c
Panstwa organizacji, a takze
sprawdzi¢, czy te podstawy nadal
beda wazne po wejSciu w zycie
RODO (wiecej informacji na ten
temat znajduje sie w czeSci
pos$wieconej przetwarzaniu i
dalszemu przetwarzaniu).

W  przypadku, gdy Panstwa

organizacja jest organem
publicznym, ktory aktualnie
powoluje sie na  ,prawnie

uzasadniony interes” jako podstawe
przetwarzania danych osobowych w
zwiazku z pelnieniem swojej funkcji,
nalezy okreSli¢c inng podstawe
prawna dla przetwarzania danych
(np. przetwarzanie danych jest
konieczne w interesie publicznym
lub w ramach sprawowania wladzy
publicznej)

W przypadku powolywania sie na
sprawnie uzasadniony interes’,
nalezy  zapewni¢, ze  sposob
podejmowania decyzji w zakresie
rownowazenia interesow
administratora danych (lub strony
trzeciej) i praw osob, ktérych dane
dotycza, jest dobrze
udokumentowany, szczegblnie w
przypadku, gdy dotyczy dzieci.
Nalezy takze zapewniC, ze osoby,
ktorych  dane  dotycza, maja
uzasadnione przestanki by
spodziewac sie, ze moze doj$¢ do
przetwarzania ich danych w zwigzku
z prawnie uzasadnionym interesem
administratora, lub strony trzecie;j.

W przypadku powolywania sie na
“prawnie  uzasadniony interes”
nalezy zapewnié, ze kwestia ta jest
uwzgledniona w informacji, jaka
musi zosta¢ przekazana osobom,
ktérych dane dotycza zgodnie z
przepisami art. 13 1 14 (wiecej
informacji na ten temat znajduje sie
w czeSci po$wieconej informacjom

dla os6b, ktérych dane dotycza).
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Komentarz

Art. 6(1) RODO okreéla, ze przetwarzanie danych jest
zgodne z prawem wylacznie wtedy, gdy zastosowanie ma
przynajmniej jeden z przepisow art. 6(1) (a)-(f).

Art. 6(1)(f) ma zastosowanie w przypadku, gdy:

«,przetwarzanie jest niezbedne do celow wynikajqcych z
prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzeciq, z wyjqtkiem
sytuacji, w ktérych nadrzedny charakter wobec tych
interesow majq interesy lub podstawowe prawa i
wolnosci osoby, ktérej dane dotyczq, wymagajqce
ochrony danych osobowych, w szczegolnosci gdy osoba,
ktérej dane dotyczq, jest dzieckiem.”»

Art. 6(1) w jasny sposéb okresla, ze podpunkt (f) nie ma
zastosowania do ,przetwarzania, ktérego dokonujq
organy publiczne w ramach realizacji swoich zadan.”»

Jest to generalnie powielenie odpowiedniego przepisu
dyrektywy w sprawie ochrony danych, z tym ze:

dodana zostala potrzeba uwzglednienia intereséw i
praw dzieci (wiecej informacji w czeSci po$wieconej
dzieciom). W praktyce, dodanie tego elementu
prawdopodobnie spowoduje nalozenie na
administratorow wymogu zapewnienia, ze wszelkie
decyzje dotyczace przetwarzania danych dzieci na
podstawie ,prawnie uzasadnionego interesu” beda
szczegblowo udokumentowane oraz, ze
przeprowadzona zostanie ocena skutkéw dla ochrony
danych; oraz

na ,prawnie uzasadniony interes” nie moga sie juz
powolywa¢ organy publiczne w odniesieniu do danych
przetwarzanych przez nie podczas pehlienia swojej
funkgji.

Co to jest prawnie uzasadniony interes?

Preambula podaje przyklady przetwarzania danych, ktére
moze by¢ niezbedne do celéow wynikajacych z prawnie
uzasadnionych interesow administratora. Powyzsze
obejmuje:

Motyw 47: przetwarzanie dla potrzeb marketingu
bezposredniego lub w celu zapobiegania oszustwom;

Motyw 48: przesylanie danych osobowych w grupie
przedsiebiorstw dla celow administracyjnych, w tym
danych klientow i pracownikow (uwaga: wymogi dot.
przesylania danych za granice nadal maja
zastosowanie - wiecej informacji znajduje sie w czesci
poswieconej przesytaniu danych osobowych);

Motyw 49: przetwarzanie dla potrzeb zapewnienia
bezpieczenstwa sieci i informacji, w tym w celu
zapobiegania nieuprawnionemu dostepowi do sieci
lacznosei elektronicznej, a takze przeciwdzialanie
uszkodzeniu systeméw komputerowych i systeméw
lacznosci elektronicznej; oraz

Motyw 50: zglaszanie mozliwoéci popelnienia
przestepstwa lub potencjalnych zagrozen
bezpieczenstwa publicznego wlasciwym organom.

Motyw 47 stanowi ponadto, ze administratorzy danych
powinni uwzgledni¢ oczekiwania osob, ktérych dane
dotycza, podczas dokonywania oceny tego, czy ich
prawnie uzasadniony interes jest podrzedny w stosunku
do intereséw osbb, ktérych dane dotycza. Interesy i
podstawowe prawa osob, ktorych dane dotycza ,mogq byé
nadrzedne” w stosunku do interesow administratora w

«Spis tresci

przypadku, gdy osoby, ktorych dane dotycza “nie majq
rozsqdnych przestanek, by spodziewaé sie dalszego
przetwarzania’.

Prawnie uzasadniony interes musi zostaé
okreslony w informacjach dla osob ktérych dane
dotyczq

W przypadku powolywania sie na “prawnie uzasadniony
interes” w odniesieniu do okre§lonych czynno$ci
przetwarzania danych, powyzsze bedzie trzeba okresli¢ w
odpowiednich informacjach dla oséb ktérych dane
dotycza zgodnie z art. 13 (1)(d) i 14 (2)(b).

Szczegolne 1 wzmocnione prawo do sprzeciwu

Osobom fizycznym przystuguje prawo do sprzeciwu wobec
przetwarzania ich danych na podstawie uzasadnionego
interesu. Od teraz to na administratorach danych
spoczywa obowigzek wykazania, ze ich interes ma
nadrzedny charakter, aby uzasadni¢ konieczno$¢ dalszego
przetwarzania danych. Moze to prowadzi¢ do
wykonywania praw do ograniczenia przetwarzania lub
usuniecia danych (wiecej informacji znajduje sie w czesci
pos$wieconej prawu sprzeciwu).

Uwaga na kodeksy postepowania

Art. 40 wymaga, aby panstwa czlonkowskie, organy
nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja Europejska zachecaly do tworzenia kodeksow
postepowania w odniesieniu do szerokiego zakresu
zagadnien, w tym pojecia prawnie uzasadnionych
interesbw realizowanych przez administratorow w
okre$lonych ~ kontekstach. Czlonkowie zrzeszen
handlowych lub innych, podobnych organizacji
sektorowych powinni zwréci¢ uwage na powstawanie
wspomnianych kodekséw postepowania, ktére moga
spowodowaé¢ nalozenie okre$lonych  dodatkowych

Wymogow.

Przekazywanie danych do panstw trzecich - nowa
podstawa, ale istnieje mate prawdopodobienistwo,
ze kiedykolwiek znajdzie zastosowanie w praktyce.

Ostatnia wzmianka o prawnie uzasadnionych interesach
znajduje sie w art. 49(1), ktory stwierdza, ze
przekazywanie danych osobowych do panstw trzecich
moze odbywaé¢ sie na podstawie ,waznych prawnie
uzasadnionych intereséow” w przypadku, gdy przekazanie
nie ma charakteru powtarzalnego, dotyczy tylko
ograniczonej liczby osbb, ktérych dane dotycza, i gdy
administrator dokonal oceny i zapewnil odpowiedni
stopien ochrony. Jednakze, na wspomniang podstawe
prawna mozna sie powolywaé wylacznie w przypadku, gdy
administrator nie moze skorzysta¢ z zadnej innej metody
zapewnienia odpowiedniego stopnia ochrony, w tym za
pomocg standardowych klauzul umownych, wigzacych
regul korporacyjnych i wyjatkdw przewidzianych w art.
49(1)(a)-(f). Administrator danych musi w takim
przypadku powiadomié organy nadzorcze o skorzystaniu z
przedmiotowej  podstawy  prawnej dla  celow
przekazywania danych do panstw trzecich. Wydaje sie
malo prawdopodobne, Ze organizacja bedzie w stanie
wykazaé, ze nie mogla powolaé sie¢ na zadne inne
podstawy przekazywania danych. (wiecej informacji
znajduje sie w czeéci poswieconej przekazywaniu danych
osobowych do panstw trzecich).

Gdzie moge to znalezé?

Prawnie uzasadniony interes 15
art. 6 ust. 1 lt. f), art. 13 ust. 1 lit. d),
art. 14 ust. 2 lit. b), art. 49 ust. 1

motywy 47, 48, 49, 50
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Zgoda

Na pierwszy rzut oka Co trzeba zrobié

Zgoda podlega dodatkowym . W  przypadku, gdy  Panstwa
warunkom wynikajacym z RODO. o ¢ organizacja powoluje sie na zgode na
przetwarzanie danych osobowych dla
celow badan naukowych, sugerujemy
rozwazy¢ stworzenie osobom, ktorych
dane dotycza, mozliwosci wyrazenia
zgody tylko w odniesieniu do
okreslonych obszarow badan lub
czesci projektow badawczych.

Dodatkowe wymogi obejmuja zakaz
powolywania sie na ,wigzane” zgody
oraz oferowania uslug w sposob
uzalezniony od zgody na
przetwarzanie danych.

Ponadto, na mocy nowych regulacji
zgoda musi byé wyrazona oddzielnie
w stosunku do innych o$wiadczen W przypadku, gdy zgoda stanowi
woli, a takze jasno sformulowana i podstawe  przetwarzania  danych,
mozliwa do f:ofnle;c1a w tak samo nalezy zapewni¢ ze:
prosty sposéb, w jaki zostala
wyrazona. —  zgoda zostala wyrazona w sposob
aktywny, oraz, ze nie zostala
wyrazona na zasadzie milczenia,
niepodejmowania dzialann lub
domyslnie zaznaczonych okienek;
zgoda na przetwarzanie danych
jest tatwa do odroznienia, jasna
oraz nie jest ,powigzana” z
innymi pisemnymi
porozumieniami lub
o$wiadczeniami;
Nalezy upewnic sie, ze nie maja $wiadczenie uslug nie jest
Panstwo watpliwosci co do podstaw uzaleznione od wyrazenia zgody
zgodnego z prawem przetwarzania na przetwarzanie danych jesli
danych, na ktorych opiera sie wyrazenie  zgody nie  jest
dzialalno$¢ Panstwa organizacji, a 1’11e.zbe;dne' do ) umozliwienia
takze sprawdzi¢, czy te podstawy SWladCZGn}a ushugi;
nadal beda wazne po wejsciu w Zycie osoby, ktorych dane dotycza sa
RODO (wiecej informacji na ten pomformow?n,e © fiym’ Zlf _Igaja
temat znajduje sie w czeSci prawo wycolac zgoce W kazcym
. . . . czasie oraz, ze nie bedzie to mialo
poswieconej przetwarzaniu i

. tywu §¢
dalszemu przetwarzaniu). wp na .zgodnosc Z prawem
przetwarzania danych opartego

na zgodzie w okresie przed jej
Nalezy rozwazy¢, czy nowe zasady wycofaniem;

dotyczace przetwarzania danych istnieja proste sposoby wycofania
dzieci w dzialalno$ci internetowej zgody, A tym metody

Szczegélne zasady beda dotyczyc
dzieci w odniesieniu do uslug
spoleczenstwa informacyjnego.

Co trzeba zrobié

beda Panstwa dotyczyé¢, a jesli tak,
jakich  krajowych zasad beda
Panstwo musieli przestrzega¢ w
kontekscie uzyskiwania zgody dzieci
(wiecej informacji w  czedci
po$wieconej dzieciom).

Stopient zmian

wykorzystujace te same kanaly, za
pomoca ktérych zgoda zostala
pierwotnie wyrazona;

osobne zgody zostaly uzyskane
dla odrebnych operacji
przetwarzania; oraz

zgoda nie jest wykorzystywana
jako  podstawa prawna w
przypadkach, gdy istnieje
wyrazny brak rownowagi
pomiedzy osobg, ktéorej dane
dotyczag, a  administratorem
(w szczeg6lnosci w  przypadku,
gdy administratorem jest organ
publiczny).
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Komentarz

Zgoda - szersza definicja

Art. 4(11) RODO okresla ,zgode osoby, ktérej dane
dotyczq” jako ,dobrowolne, konkretne, Swiadome i
Jjednoznaczne okazanie woli, ktérym osoba, ktérej dane
dotyczq, w formie oSwiadczenia lub wyraznego
dziatania potwierdzajqcego, przyzwala na
przetwarzanie dotyczqcych jej danych osobowych."

Wymog, wedlug ktoérego zgoda musi byé ,jednoznaczna”
nie stanowi zmiany w aspekcie praktycznym; art. 7(a)
dyrektywy w sprawie ochrony danych stwierdza, ze w
przypadku, gdy zgoda stanowi podstawe prawna dla
przetwarzania danych, musi ona byé wyrazona w sposob
Jednoznaczny”. Motyw 32 sugeruje, ze moze to polegac
na:

"zaznaczeniu okienka wyboru podczas przeglgdania
strony internetowej, na wyborze ustawien technicznych
(...) lub tez na innym oswiadczeniu bqdZ zachowaniu,
ktore w danym kontekscie jasno wskazuje, ze osoba,
ktéorej dane dotyczq, zaakceptowala proponowane
przetwarzanie jej danych osobowych. Milczenie, okienka
domysinie zaznaczone lub niepodjecie dzialania nie
powinny zatem oznacza¢ zgody."

Wyrazna zgoda jest nadal wymagana w celu uzasadnienia
przetwarzania danych wrazliwych chyba, ze zastosowanie
maja inne podstawy prawne (wiecej informacji w czesci
poswieconej danym wrazliwym i przetwarzaniu zgodnie z
prawem). Ponadto, gdy brak jest adekwatno$ci lub innych
warunkow przetwarzania, wyrazna zgoda moze byé
podstawg transferu danych poza obszar UE (wiecej
informacji w czeSci po$wieconej transferom danych) oraz
shuzy¢  jako jedna zZ podstaw prawnych
zautomatyzowanego podejmowania decyzji odnoszacego
sie do osoby fizycznej (wiecej informacji w czeSci
poswieconej  profilowaniu i  zautomatyzowanemu

podejmowaniu decyzji).

Warunki wyrazenia zgody - latwos$é odréznienia,
mozliwosé wycofania i szczegbtowosé

Art. 7(1) RODO stanowi, ze przypadku, gdy zgoda stanowi
podstawe  prawna dla  przetwarzania  danych,
administratorzy powinni byé w stanie wykazaé, ze zgoda
na przetwarzanie danych zostala wyrazona przez osobe,
ktoérej dane dotycza. Pozostata cze$¢ tresci art. 7 skupia sie
na okresleniu warunkéw, jakie zgoda musi spekié, aby
zostala uznana za wazna. Warunkami tymi sa:

Art. 7(2): Zgoda na przetwarzanie zawarta w
pisemnym oéwiadczeniu przygotowanym przez
administratora musi by¢ mozliwa do odréznienia od
innych kwestii zawartych w  przedmiotowym
o$wiadczeniu, a takze w zrozumialej i latwo dostepnej
formie oraz napisana jasnym i prostym jezykiem.
Motyw 42 odwoluje sie do dyrektywy w sprawie
nieuczciwych warunkéw w umowach konsumenckich
(Dyrektywa 93/13/EWG) jako inspiracji dla
wspomnianych obowigzkow. W praktyce zaistnieje
wymog, aby zgoda na przetwarzanie danych byla
latwa do odréznienia w obrebie uméw i porozumien.

Motyw 42 stanowi takze, ze zgoda jest uznawana za
$wiadoma tylko wtedy, gdy osoba, ktérej dane
dotycza, zdaje sobie sprawe (przynajmniej) z
tozsamoéci  administratora  danych i celu
przetwarzania;

Art. 7(3): Osoby, ktorych dane dotycza, musza mieé
prawo do wycofania wyrazonej zgody w kazdym czasie
iz taka sama tatwoscia, z jaka zgoda zostala wyrazona.
W  praktyce, zgodnie z tym postanowieniem
organizacje beda musialy umozliwi¢ wycofanie zgody

Gdzie moge to znalez¢?

art. 4 pkt 11), art. 6 ust. 1 lit. a), art. 71 8, art. 9 ust. 2 lit. a)

motywy 32, 33, 42 oraz 43

«Spis tresci

za pomoca tego samego kanalu (np. strona
internetowa, poczta elektroniczna, wiadomos$é
tekstowa), jakim zostala wyrazona. Ponadto, RODO
uwzglednia fakt, ze wycofanie zgody nie powoduje, ze
dotychczasowe przetwarzanie danych staje sie
niezgodne z prawem, jednakze administrator jest
zobowigzany poinformowa¢ o tym fakcie osoby,
ktorych dane dotycza, zanim zgoda zostanie
wyrazona; oraz

Art. 7(4): W przypadku, gdy wykonanie umowy, w
tym $wiadczenie ushug, jest uzaleznione od zgody na
przetwarzanie danych osobowych, ktbérej wyrazenie
nie jest niezbedne dla realizacji postanowien
wspomnianej umowy, dobrowolno$é wyrazonej zgody
moze zostac zakwestionowana.

Motyw 43 wskazuje, ze zgody nie uznaje sie za wyrazona
dobrowolnie w przypadku, gdy:

pomimo, ze zgoda jest odpowiednia do aktualnych
okolicznoéci, nie zapewniono mozliwosci wyrazenia
zgody w odniesieniu do odrebnych operacji
przetwarzania danych; lub

,gdy wykonanie umowy, w tym $wiadczenie ustugi,
Jjest uzaleznione od zgody, pomimo faktu, ze
przedmiotowa zgoda nie jest konieczna dla
Swiadczenia wspomnianej ustugi”

W rezultacie, $wiadczenie ustugi nie moze by¢ uzaleznione
od wyrazenia przez osobe, ktorej dane dotycza, zgody na
przetwarzanie jej danych osobowych, jesli nie jest to
niezbedne do $wiadczenia ustugi.

Dzieci i dziatalno$é badawcza

Szczegblnym  warunkom podlega wazno$¢  zgody
wyrazonej przez dzieci w odniesieniu do ushugi
spoleczenstwa informacyjnego, w ktorym to kontekscie
pojawia sie wymog uzyskania i zweryfikowania zgody
rodzica ponizej pewnego limitu wiekowego (wiecej
informacji na ten temat znajduje si¢ w czeSci po§wieconej
danym dzieci).

Motyw 33 RODO dotyczy zgody uzyskanej w odniesieniu
do przetwarzania danych dla celow badan naukowych.
Postanowienie to stanowi, ze ,w momencie zbierania
danych czesto nie da sie w pelni zidentyfikowaé celu
przetwarzania danych osobowych na potrzeby badan
naukowych”, a takze, iz:

osoby, ktérych dane dotycza powinny mieé¢ mozliwo$é
wyrazenia zgody na niektére obszary badan
naukowych, o ile sa one zgodne z ,uznanymi
normami etycznymi” w zakresie takich badan; oraz

osoby, ktérych dane dotycza powinny mie¢ mozliwo$é
wyrazenia zgody tylko na ,niektére obszary badan
lub elementy projektow badawczych, o ile umozliwia
to zamierzony cel”.

Jezyk, w ktorym zgoda zostala sformulowana

RODO wymaga, aby zgoda byla zrozumiala, $wiadoma,
jednoznaczna etc. Zgoda nie bedzie spemia¢ tych
warunkow jezeli bedzie sporzadzona w jezyku, ktorym
osoba fizyczna nie wlada. Jest wysoce prawdopodobne, ze
zasady kierowania swoich dzialain do os6b fizycznych w
zwigzku z zakresem terytorialnym RODO znajda
zastosowanie rowniez wtedy, gdy administratorzy danych
beda ustala¢ jezyki UE, w ktorych powinna zostaé
sformulowana zgoda. JeSli organizacja kieruje swoje
dzialania do danej jurysdykeji, wydaje sie wskazane
przettumaczenie zgody na jezyk obowiazujacy w tej
jurysdykeji. Jednakze, odwrotna interpretacja nie zostala
wykluczona przez RODO, tj. brak kierowania dzialan do
danej jurysdykeji moze nie wykluczaé wymogu pozyskania
zgody w jezyku tej jurysdykeji.

17


http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:31995L0046&from=pl
http://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:31993L0013&from=PL

o .
@ﬁ Zasady | Dzieci

Dzieci

Na pierwszy rzut oka

W tekécie RODO obecnych jest kilka
przepisow dotyczacych wylacznie
dzieci, w szczegolnosci w
odniesieniu do podstaw
przetwarzania i informacji dla oséb
ktorych dane dotycza.

Dzieci sa okre§lane jako osoby
szczegblnie podatne na zagrozenia i
w zwigzku z tym wymagajace
»szczegolnej opieki".

Przetwarzanie danych odnoszacych
sie do dzieci jest uznawane za
obarczone pewnym ryzykiem, i w
zwigzku z tym dalsze ograniczenia
mogg zostac wprowadzone w
rezultacie opracowywania kodeksow
postepowania.

RODO nie okresla wieku, w ktorym
osoba jest uznawana za dziecko.

W przypadku $wiadczenia ustug w
internecie na rzecz dzieci, i gdy
zgoda na przetwarzanie danych
stanowi podstawe prawna
przetwarzania danych dziecka,
zgoda musi zosta¢ wydana lub
potwierdzona przez osobe
sprawujaca wladze rodzicielska nad
dzieckiem. Wymoég ten dotyczy
dzieci ponizej 16 roku zycia (chyba,
ze dane panstwo czlonkowskie
obnizylo prog wieku, przy czym nie
moze on by¢ nizszy, niz 13 lat).

Stopien zmian

Co trzeba zrobic

Nalezy rozwazy¢, czy nowe zasady
dotyczace danych dzieci beda
Panstwa dotyczyc.

W  przypadku, gdy Panstwa
organizacja oferuje uslugi w ramach

spoleczenstwa informacyjnego
Swiadczone na rzecz dzieci, nalezy
oceni¢, ktore krajowe przepisy beda
mialy zastosowanie, oraz zapewnié,
ze wdrozone zostaly odpowiednie
mechanizmy uzyskiwania zgody
rodzicielskiej w tym w zakresie
weryfikacji wyrazonej zgody.

Nalezy mie¢ na uwadze lokalnie
obowiazujace prawo w zakresie
przetwarzania danych poza
Internetem w zakresie danych
osobowych dzieci.

W przypadku, gdy uslugi sa
oferowane bezposrednio dziecku,
nalezy zapewni¢, ze informacje dla
os6b ktorych dane dotycza sa
napisane jasnym jezykiem i beda dla
dziecka zrozumiale.

Nalezy zapewnic, ze przy
powolywaniu sie na ,prawnie
uzasadniony interes” jako podstawe
przetwarzania danych dzieci,
dokonano skrupulatnej i dobrze
udokumentowanej oceny tego, czy
interesy dziecka nie sg nadrzedne w
stosunku do interesow Panstwa
organizacji.

Nalezy zwrdcié uwage na ewentualne
kodeksy postepowania, ktére moga
mie¢ wplyw na stowarzyszenia i
grupy, do  ktérych  Panstwa
organizacja nalezy.

«Spis tresci
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Komentarz

Waga kwestii ochrony dzieci jest wspomniana
kilkukrotnie w tresci RODO. W praktyce, nowy tekst nie
zapewnia harmonizacji, a znaczne ograniczenia
prawdopodobnie powstang w nastepstwie istniejacych lub
nowych regulacji krajowych lub kodekséw postepowania
(wiecej informacji znajduje sie w czeSci posSwieconej
kodeksom postepowania i certyfikacji).

Zgoda rodzica

Dyrektywa w sprawie ochrony danych nie zawiera
zadnych  szczegblnych  ograniczen w  zakresie
przetwarzania danych dzieci, a zasady dotyczace
mozliwosci wyrazania przez dzieci zgody maja swe zrodlo
w przepisach prawa krajowego. RODO nie zapewnia w
tym zakresie harmonizacji. Najwazniejszym
postanowieniem dotyczagcym dzieci jest art. 8, ktory
wymaga wyrazenia zgody przez rodzica w przypadku
uslug w ramach spoleczeiistwa informacyjnego
oferowanych bezposrednio dziecku w wieku do 16 lat -
przy czym prog ten moze by¢ obnizony do 13 lat przez
panstwo czlonkowskie i ma zastosowanie wylacznie w
przypadku przetwarzania danych na podstawie zgody
wyrazonej przez dziecko. Nie wiadomo czy powyzszy
obowiazek uzyskania zgody bedzie mial zastosowanie,
jezeli zgoda zostanie pobrana nieintencjonalnie z
wykorzystaniem internetu. Wstepne wytyczne organu
nadzorczego w Wielkiej Brytanii (ang. Information
Commissioner’s Office) zakladaja, ze uzyskanie zgody
dziecka bedzie konieczne, jezeli ustluga spoleczefistwa
informacyjnego bedzie skierowana do dzieci.

Administrator podlega takze, na mocy art. 8(2) RODO,
wymogowi podjecia ,rozsqdnych staran” w celu
zweryfikowania, czy zgoda zostala wyrazona lub
potwierdzona przez osobe posiadajaca wladze rodzicielska
uwzgledniajac dostepna technologie.

Ma to wplyw tylko na niektére kategorie danych
internetowych. Dane spoza internetu nadal beda podlega¢
zasadom  obowigzujacym w  danym  panstwie
cztonkowskim w zakresie zdolno$ci do wyrazania zgody.
Art. 8(1) takze nalezy uwzglednié jako przepis, ktory
wplywa na ogblne przepisy prawa zobowiazah
poszczegblnych  panstw czlonkowskich w  zakresie
wazno$ci oraz zawierania lub skutkéw umowy z
dzieckiem. Organizacje nadal beda musialy uwzglednic
lokalne prawo w tym obszarze.

Informacje przekazywane dzieciom muszq byé
napisane odpowiednim dla nich jezykiem.

Art. 12 RODO stanowi, ze obowiazki w zakresie
zapewnienia, ze informacje przekazywane osobom,
ktorych dane dotycza, musza byé¢ zwiezle, przejrzyste i
sformulowane prostym jezykiem, nalezy realizowaé ,w
szczegblnosci gdy informacje sa kierowane do dziecka”.
Zgodnie z motywem 58:

SLwazywszy ze dzieci zastugujq na szczegélng ochrone,
wszelkie informacje 1 komunikaty — gdy przetwarzanie
dotyczy dziecka — powinny byé¢ sformulowane tak
jasnym i prostym jezykiem, by dziecko moglo je bez
trudu zrozumieé”.

Pojecie ,dziecko” nie zostalo zdefiniowane w RODO.
Administratorzy powinni zatem by¢ przygotowani na
sprostanie tym wymogom w informacjach kierowanych
bezposrednio do nastolatkéw i mlodziezy.

«Spis tresci

Przepisy  koricowe -  infolinie,  kodeksy
postepowania 1 praca na rzecz organow
nadzorczych

Art. 6(1)(f) RODO przewiduje, ze prawa i wolno$ci osoby,
ktorej dane dotycza, moga by¢ nadrzedne w stosunku do
interesow administratora lub osoby trzeciej ,w
szczegblnosci”, jeSli osoba, ktérej dane dotycza, jest
dzieckiem. Administratorzy powinni zapewnic
prowadzenie dokumentacji wykazujacej, ze sporne
interesy zostaly nalezycie rozwazone w przypadku, gdy
prawnie uzasadniony interes jest podstawa prawna
przetwarzania danych dzieci.

Motyw 38 przewiduje, ze korzystanie z danych dzieci w
celach marketingowych, lub dla celéw profilowania w
zwigzku ze $wiadczeniem ushug na rzecz dzieci, to obszary
wymagajace szczegblnej ochrony na mocy przepisow
RODO. Motyw ten stanowi takze, ze zgoda rodzicielska
nie powinna by¢ wymagana przy ustugach profilaktyki lub
doradztwa oferowanych bezposrednio dziecku, jednakze
ta sugestia nie znajduje odzwierciedlenia wprost w tresci
RODO.

Motyw 75 stwierdza, ze dzieci s ,,0sobami wymagajacymi
szczegblnej opieki” i ze przetwarzanie danych dzieci jest
czynnoScig, ktora moze sprowadzi¢ ryzyko ,o0 réznym
prawdopodobienstwie i wadze zagrozen”.

Art. 40 wymaga, aby panstwa czlonkowskie, organy
nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja Europejska zachecaly do tworzenia kodeksow
postepowania, miedzy innymi w obszarze ochrony dzieci,
w tym w zakresie sposobu w jaki pozyskuje sie zgode od
osoby sprawujacej wladze rodzicielska. Organizacje, ktore
przetwarzaja dane osobowe odnoszace si¢ do dzieci
powinny zwrdci¢ uwage na powstawanie takich kodeksow,
ktére moga spowodowaé nalozenie okre$lonych
dodatkowych wymogow.

Wreszcie, organy nadzorcze, realizujac zadanie
wzmacniania §wiadomo$ci publicznej i upowszechnia w
spoleczenstwie ~ wiedzy o  ryzyku,  przepisach,
zabezpieczeniach i prawach zwiazanych z przetwarzaniem
danych osobowych, zgodnie z obowiazkiem nalozonym na
nie przez art. 57(1)(b), musza zwrocié ,szczegblna uwage”
na dzialania, ktoére sa skierowane do dzieci.

Gdzie moge to znalezé?

art. 6 ust.1 lit. f), art. 8, art. 12 ust. 1, art. 40
ust. 2 lit. g), art. 57 ust. 1 lit. b)

motyw 38, 58, 75
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Dane wrazliwe 1 przetwarzanie
zgodnie z prawem

Co trzeba zrobic

Na pierwszy rzut oka

Szczegblne  kategorie  danych
osobowych” (dane wrazliwe)
obecnie obejmuja konkretnie ,dane
genetyczne” i ,dane biometryczne”
jesli sa one przetwarzane ,w celu
Jjednoznacznego zidentyfikowania
osoby”.

Podstawy do przetwarzania danych
wrazliwych na mocy RODO sa
generalnie powieleniem podstaw
przewidzianych w dyrektywie w
sprawie ochrony danych, istnieja
jednak szersze podstawy w obszarze
zdrowia 1 zarzadzania opieka
zdrowotna.

Panstwa czlonkowskie otrzymaly
takze duze mozliwo$ci ustanawiania
nowych warunkéow (w tym takze
ograniczen) w zakresie
przetwarzania danych genetycznych,
biometrycznych oraz informacji na
temat stanu zdrowia.

Stopient zmian

Nalezy upewnié¢ sie, ze rozumieja
Panstwo podstawy przetwarzania
danych, na ktérych opiera sie
dzialalno$¢ Panstwa organizacji w
zakresie  przetwarzania  danych
wrazliwych, a takze sprawdzi¢, czy te
podstawy nadal beda wazne po
wejéciu w zycie RODO.

w przypadku, gdy Wyzej
wspomniang podstawe stanowi
zgoda, nalezy zapewni¢, ze wyrazona
zgoda spelnia nowe wymogi w
zakresie jej uzyskiwania (wiecej
informacji znajduje sie w czeSci
poswieconej wyrazaniu zgody);

Nalezy rozwazy¢, czy nowe zasady
dotyczace danych dzieci beda
Panstwa dotyczy¢, a jesli tak, jakich
krajowych zasad beda Panstwo
musieli przestrzegaé Przy
uzyskiwaniu zgody (wiecej
informacji znajduje sie w czeSci
poswieconej dzieciom); a takze

W  przypadku, gdy dysponuja
Panstwo duzymi iloSciami danych
genetycznych, biometrycznych oraz
informacji na temat stanu zdrowia,
nalezy bacznie obserwowac rozwoj
krajowej legislacji, poniewaz
panstwa czlonkowskie posiadaja
duze mozliwosci w  zakresie
nakladania nowych warunkéw, w
tym takze ograniczen, w stosunku do
podstaw prawnych przewidzianych
w treSci RODO.
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Komentarz

Art. 9(2) okreéla okolicznoéci, w ktorych przetwarzanie
danych wrazliwych jest dopuszczalne. Nastepujace
kategorie danych sa uznawane za ,wrazliwe”, zgodnie z
treécig art. 9(1):

pochodzenie rasowe lub etniczne;

poglady polityczne;

przekonania religijne lub §wiatopogladowe;
przynaleznoé¢ do zwiazkéw zawodowych;

dane dotyczace zdrowia, seksualno$ci i orientacji
seksualnej;

dane genetyczne (nowe); oraz

dane biometryczne, jezeli s3 one przetwarzane w celu
zidentyfikowania osoby (nowe).

Nalezy zwro6cic uwage, ze Motyw 51 sugeruje, ze
przetwarzanie danych w postaci fotografii nie jest
automatycznie uznawane za przetwarzanie danych
wrazliwych (jak to mialo miejsce dotychczas w niektérych
panstwach  czlonkowskich); fotografie sa objete
przedmiotowym ograniczeniem wylacznie w zakresie, w
ktorym pozwalaja na identyfikacje lub poswiadczenie
tozsamoéci osoby fizycznej, jako informacja o charakterze
biometrycznym (np. jesli jest czedcia elektronicznego
paszportu).

Podstawy prawne przetwarzania danych wrazliwych
zasadniczo powielajg odpowiednie przepisy zawarte w
dyrektywie w sprawie ochrony danych. Powyzsze
obejmuja:

9(2)(a) - Wpyrazna zgoda osoby, ktorej dane
dotycza, chyba ze powolywanie sie na zgode jest
zabronione na mocy prawa danego panstwa
cztonkowskiego

Bez zmian, jednak nalezy uwzgledni¢ nowe warunki dla
wyrazania zgody (wiecej informacji znajduje sie w czesci
po$wieconej wyrazaniu zgody).

9(2)(b) - Konieczne Niezbedne do wypekienia
obowigzkdéw  wynikajacych z prawa pracy,
zabezpieczenia spolecznego i ochrony socjalnej lub
porozumienia zbiorowego

Jest to w pewnym sensie rozszerzenie sformulowan
zawartych w dyrektywie w sprawie ochrony danych w tym
zakresie, ze pojawia sie wyrazne odniesienie do zgodnosci
ze zbiorowymi ukladami pracy i zobowiazaniami
wynikajacymi z ubezpieczen spolecznych.

9(2)(c) - Niezbedne do ochrony zywotnych
interesow osoby, ktorej dane dotycza, a ktéra jest
fizycznie lub prawnie niezdolna do wyrazenia zgody

Jest to generalnie powielenie odpowiedniego przepisu
dyrektywy w sprawie ochrony danych.

9(2)(d) - Przetwarzanie przez fundacje,
stowarzyszenie lub inny niezarobkowy podmiot o
celach politycznych, Swiatopogladowych,
religijnych lub zwigzkowych pod warunkiem, ze
przetwarzanie dotyczy wylacznie do aktualnych lub
bylych czlonkéow tego podmiotu (lub oséb, z

ktéorymi podmiot ma staly kontakt celow zwiazku z
jego celami), a takze pod warunkiem, ze nie
ujawnia sie danych stronom trzecim bez uprzedniej
zgody

Jest to generalnie powielenie odpowiedniego przepisu
dyrektywy w sprawie ochrony danych.

9(2)(e) — Przetwarzanie dotyczy danych osobowych
w spos6b oczywisty upublicznionych przez osobe,
ktoérej dane dotycza

Jest to generalnie powielenie odpowiedniego przepisu
dyrektywy w sprawie ochrony danych.

9(2)(f) Niezbedne do ustalenia, dochodzenia lub
obrony roszczen, lub w ramach sprawowania
wymiaru sprawiedliwo$ci przez sady

Przetwarzanie danych przez sady w ramach sprawowania
wymiaru  sprawiedliwo$ci  zostalo  dodane do
odpowiedniego przepisu dyrektywy w sprawie ochrony
danych.

9(2) (g) - Niezbedne ze wzgledu na wazny interes
publiczny na podstawie prawa UE lub prawa
panstwa czlonkowskiego, ktore jest proporcjonalne
do celow i ktore zapewnia odpowiednie Srodki
zabezpieczajace

Pozwala to panstwom czlonkowskim na rozszerzenie, na
podstawie przepisow prawa, zakresu przypadkow, w
ktérych  przetwarzanie  danych  wrazliwych  jest
dopuszczalne w interesie publicznym.

99(2)(h) - Niezbedne dla celow profilaktyki
zdrowotnej lub medycyny pracy, w celu dokonania
oceny zdolno$ci do pracy pracownika, diagnozy
medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia  spolecznego, leczenia, lub
zarzadzania systemami i uslugami opieki
zdrowotnej lub zabezpieczenia spolecznego na
podstawie prawa UE lub prawa panstwa
cztonkowskiego, lub tez na podstawie umowy
zawartej z pracownikiem stuzby zdrowia

ORAZ

9(2)(i) - Niezbedne ze wzgledow zwigzanych z
interesem publicznym w  dziedzinie zdrowia
publicznego, w tym ochrony przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi, lub
zapewniania wysokich standardéw jakoéci i
bezpieczenstwa opieki zdrowotnej oraz produktow
leczniczych lub wyrob6w medycznych

Powyzsze dwa przepisy zostaly dodane do odpowiedniego
przepisu dyrektywy w sprawie ochrony danych w celu
wyeliminowania luk w jej tre$ci poprzez, na przyklad,
zapewnienie formalnego, prawnego uzasadnienia dla
wykorzystywania danych o stanie zdrowia w celach
regulacyjnych w sektorach opieki zdrowotnej i
farmaceutycznym, a takze poprzez umozliwienie dzielenia
sie danymi o stanie zdrowia z dostawcami ustug opieki
zdrowotne;j.

Oba warunki wymagaja wprowadzenia zobowiazann do
ochrony  poufnosci za  pomocg  odpowiednich
mechanizmoéw zabezpieczajacych..
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9(2)(G) - Niezbedne do celéow archiwalnych w
interesie publicznym, do celéw badan naukowych
lub historycznych, lub do celéw statystycznych
zgodnie z art. 89(1)

Jest to nowy przepis dotyczacy przetwarzania danych
wrazliwych dla celéw archiwalnych, a takze dla celow
badann i statystyki, z zastrzezeniem zgodno$ci z
odpowiednimi wymogami w zakresie bezpieczenistwa, w
tym mechanizmami zabezpieczajacymi majacymi za
zadanie zapewni¢ przestrzeganie zasady minimalizacji
danych (wiecej informacji znajduje sie w czeSci
pos$wieconej wyjatkom i warunkom szczegblnym).

Dane genetyczne, biometryczne oraz informacje
na temat stanu zdrowia

Panstwa czlonkowskie maja prawo, na mocy art. 9(4)
RODO, do utrzymywania lub wprowadzania dodatkowych
warunkéw (w tym ograniczenn) w zakresie danych
genetycznych, biometrycznych oraz informacji na temat
stanu zdrowia. W zwigzku z tym, istniejace rb6znice w
podejéciu do tych kwestii prawdopodobnie utrzymaja sie,
a nawet mozliwe jest pojawienie sie dalszych rozbieznoSci.
Podmioty przetwarzajace te kategorie danych powinny
nadal bacznie obserwowaé rozwéj wlaéciwych przepisow
prawa krajowego, a takze rozwazy¢ potrzebe wspierania
dzialan lobbingowych w tym obszarze.

Wyroki skazujqce 1 naruszenia prawa

Dane dotyczace wyrokéw skazujacych i naruszen prawa
nie naleza do kategorii ,danych wrazliwych” w mysl
RODO. Powyzsze nie stanowi jednak zmiany wzgledem
dyrektywy w sprawie ochrony danych, na mocy ktorej
dane tego rodzaju réwniez nie byly traktowane jako dane
wrazliwe. Nie zmienia to jednak faktu, Ze na podstawie
polskiej ustawy o ochronie danych osobowych, dane
dotyczace postepowan karnych i wyrokéow skazujgcych sa
uznawane za dane wrazliwe.

Zasady wynikajace z RODO w odniesieniu do danych
dotyczacych wyrokéw skazujacych i naruszen prawa
odzwierciedlaja zasady stosowane na gruncie dyrektywy w
sprawie ochrony danych. Art. 10 stanowi, ze tego typu
dane moga by¢ przetwarzane wylacznie pod nadzorem
wladz publicznych lub w przypadku, gdy takie
przetwarzanie jest przewidziane w unijnym lub krajowym

prawie, ktére zapewniaja odpowiednie zabezpieczenia. Gdzie moge to znalez¢?

Powyzszy przepis prawdopodobnie doprowadzi do art. 9
dalszych rozbieznoéci w przepisach krajowych w tym motyw 51-56
obszarze.
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Informacje dla osob, ktorych dane
dotycza

Administratorzy musza dostarczyc
odpowiednie informacje dla os6b
ktorych dane dotycza w celu
zapewnienia przejrzystosci
przetwarzania.

Nalezy dostarczy¢ szczegélowych
informacji, a ponadto istnieje ogoélny

obowiazek zapewnienia
przejrzystosci.

Dostarczenie wiekszo$ci
wspomnianych informacji

dodatkowych nie powinno byé
trudne, jednak klopotliwe moze
okaza¢ sie poinformowanie o
okresie, przez ktéry dane osobowe
beda przechowywane.

Nacisk polozono na jasno§¢ i
zwiezlo§¢ informacji dla os6b,
ktorych dane dotycza

Nalezy sprawdzi¢ istniejace
informacje dla oséb, ktérych dane
dotycza i w razie potrzeby dokonaé
zmian i uaktualnien.

W przypadku danych, ktore sa
zbierane w sposob posredni, nalezy
zapewnié, aby  przekazywanie
informacji nastepowato w
odpowiednim terminie.

Zalecamy wspolprace z podmiotami,
ktére moga zbiera¢ informacje w
imieniu Panhstwa organizacji tak,
aby przenie¢ na te podmioty
odpowiedzialnos¢ za  przeglad,
uaktualnianie i  zatwierdzanie
informacji.
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Komentarz

Zasada ,rzetelnego 1 przejrzystego” przetwarzania
oznacza, ze administrator jest zobowigzany dostarczy¢
osobom informacje na temat przetwarzania ich danych
chyba, ze wspomniane osoby juz posiadajg przedmiotowe
informacje. Informacje, jakich nalezy dostarczyé, sa
wyszczegblnione w treéci RODO, a ich wykaz znajduje sie
ponizej. Administrator moze takze by¢ zobowigzany do
dostarczenia dodatkowych informacji, jezeli, w zaleznosci
od kontekstu i okoliczno$ci, bedzie to konieczne w celu
zapewnienia rzetelnos$ci i przejrzystoéci przetwarzania.

Informacje musza by¢ dostarczone w formie zwiezlej,
przejrzystej, zrozumialej i tatwo dostepnej, a takze musza
by¢ sformulowane prostym jezykiem (w szczego6lnosci jesli
osobami, ktorych dane dotycza, sa dzieci).

O czym administrator musi poinformowaé¢ osobe
fizyczng?

RODO wymaga przekazania wiekszego zakresu
informacji, niz przepisy dyrektywy w sprawie ochrony
danych. Jednakze, wiele sposréd dodatkowych informacji
jest juz wymagane na gruncie prawa krajowego niektorych
panstw czlonkowskich. Informacje, ktore nie sg okre$lone
w dyrektywie w sprawie ochrony danych, zostaly podane
kursywa.

Tozsamo$¢ i dane kontaktowe administratora (lub
jego przedstawiciela, jeSli administrator nie ma
jednostki organizacyjnej w UE); dane kontaktowe
inspektora ochrony danych.

Cel przetwarzania i podstawa prawna przetwarzania
- w tym takze prawnie uzasadniony interes
realizowany przez administratora (lub strone
trzeciq) jesli stanowi to podstawe prawng
przetwarzania.

Informacje o odbiorcach danych osobowych lub o
kategoriach odbiorcow.

Szczegdlowe informacje na temat przekazywania
danych poza terytorium UE:

o w tym informacje na temat sposobéw ochrony
danych (np. odbiorca znajduje sie w
odpowiednim paristwie, wdrozone zostaly
wiqzqce reguty korporacyjne itd.) oraz

o informacje na temat tego, w jaki sposéb osoba
fizyczna moze otrzymaé kopie wiqzqcych regut
korporacyjnych  lub innych zabezpieczen,
wzglednie gdzie informacje te sq dostepne.

Okres przechowywania danych - jesli nie jest to
mozliwe, informacja na temat kryteribw jego
ustalania.

Informacja o tym, ze osoba fizyczna ma prawo do
dostepu i przenoszenia danych, a takze do ich
sprostowania, usuwania lub ograniczania
przetwarzania, lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze, w
przypadku, gdy przetwarzanie odbywa sie¢ na
podstawie wyrazonej zgody, do wycofania zgody na
przetwarzanie danych.

Informacja o tym, ze osoba fizyczna ma prawo
zlozyé skarge do organu nadzorczego.

Informacja o tym, czy istnieje ustawowy lub
umowny obowiqzek dostarczenia informacji, a takze
konsekwencje niedostarczenia wspomnianych
informacji.

Informacja o tym, czy przewidywane jest
zautomatyzowane podejmowanie decyzji - wraz z
informacja na temat zasad ich podejmowania oraz
znaczenia i konsekwencji takiego przetwarzania dla
osoby, ktorej dane dotycza.

Kiedy administrator must dostarczyé

wspomnianych informacji?
Administrator otrzymuje informacje bezposrednio
od danej osoby fizycznej

W momencie zbierania danych.

Administrator musi takze poinformowaé osoby fizyczne
o tym jakie informacje sq obowiqzkowe i jakie sq
konsekwencje ich nieprzekazania.

Administrator nie
bezposrednio

otrzymuje informacji

W uzasadnionym terminie po zebraniu danych (nie
dtuzej, niz jeden miesiac); lub

Jesli dane sa wykorzystywane do komunikowania sie z
dana osoba, najpézniej przy pierwszej takiej
komunikacji z osoba, ktérej dane dotycza; lub

Jezeli planuje sie ujawni¢ dane osobowe innemu
odbiorcy — najpdzniej przy ich pierwszym ujawnieniu.

Administrator musi takze poinformowaé osoby
fizyczne o kategoriach i Zrodlach informacji, w tym
w przypadku, gdy informacje te pochodza ze zrodel
publicznie dostepnych.

Administrator nie musi dostarczaé¢ tych informacji
osobie fizycznej jesli jest to niemozliwe, lub wymagato
nieproporcjonalnie duzego wysitku. W  takim
przypadku nalezy podja¢ odpowiednie dzialania w
celu ochrony intereséw o0séb fizycznych oraz
publicznie udostepnié¢ odpowiednie informacje.

Nie ma potrzeby przekazywania indywidualnych
informacji:

o w przypadku, gdy istnieje krajowy lub unijny
obowigzek po stronie administratora danych w
zakresie zbierania/ujawniania informacji; lub

o w przypadku, gdy dana informacja musi zostac¢
zachowana w tajemnicy ze wzgledu na
zobowigzania zawodowe lub zobowigzania w
zakresie zachowania tajemnicy, podlegajace
przepisom prawa UE lub prawa danego panstwa
cztonkowskiego.

W przypadku, gdy administrator dokonuje pdzniej
przetwarzania danych osobowych dla nowego celu, ktory
nie jest objety zakresem pierwotnej informacji,
administrator jest zobowigzany przekazaé nowa
informacje dotyczaca nowych czynnosci przetwarzania
danych.

Dostarczanie wszystkich wyzej opisanych informacji jest
trudne do pogodzenia z wymogiem zwiezto$ci i jasnoéci,
zawartym w RODO. Aby pomdc w realizacji tego
obowigzku, przewidziano mozliwoé¢ dla Komisji do
wprowadzenia standardowych znakéw graficznych za
pomoca aktéw delegowanych. Gdyby znaki te zostaly
wprowadzone, nalezaloby je prezentowaé osobom
fizycznym.

Gdzie moge to znalezé? 24
art. 12-14
motywy 58, 60, 611 62
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Prawo do dostepu, sprostowania
1 przenoszenia danych

Na pierwszy rzut oka

Administrator danych osobowych
musi, na zadanie:

— potwierdzi¢, ze przetwarza dane
osoby fizycznej  zglaszajacej
zapytanie;

dostarczy¢ osobie, ktorej dane
dotycza, kopie danych
osobowych podlegajacych
przetwarzaniu w wielu
przypadkach w  powszechnie
stosowanym formacie
elektronicznym); oraz

dostarczy¢ dodatkowe,

szczegotowe materialy

wyjasniajace.
Osoby, ktorych dane dotycza, moga
zazadaé swoich danych osobowych
lub zazadac¢ przeniesienia danych do
nowego dostawcy w  formie
nadajacej sie do odczytu
maszynowego w przypadku, gdy
przedmiotowe dane: 1) byly
dostarczone administratorowi przez
osobe, ktorej dane dotycza; 2) sa
przetwarzane w sposob
zautomatyzowany; oraz 3) sa
przetwarzane na podstawie zgody
lub w ramach realizacji umowy.

Wyzej wspomniane zadanie musi
zostac spelnione w terminie jednego
miesigca (w niektorych przypadkach
mozliwe jest przedluzenie tego
okresu). Zamiar odstapienia od
realizacji zadania nalezy
przedmiotowej osobie wyjasnic.

Prawo dostepu ma na celu
umozliwienie osobom weryfikacji
zgodnoS$ci z prawem przetwarzania,
a prawo do otrzymania kopii danych
nie powinno negatywnie wplywac na
prawa innych osob.

Co trzeba zrobié

Nalezy dokona¢ przegladu procesow,
procedur i programéw szkolen dla
pracownikow majacych kontakt z
klientem, aby potwierdzi¢, ze sa one
wystarczajace do sprostania
zasadom dotyczacym dostepu i
przenoszenia danych przewidzianym
w RODO.

Nalezy opracowac wzory odpowiedzi
aby zawczasu zapewnic, ze wszystkie
elementy informacji dodatkowych
zostaly uwzglednione.

Nalezy oceni¢ zdolno$é Panstwa
organizacji do dostarczenia danych
w zgodnos$ci z wymogami co do
formatéw plikow przewidzianych w
RODO. By¢ moze konieczne bedzie
opracowanie okre$lonych formatow
plikow w celu sprostania zadaniom
dostepu do danych.

W  przypadku, gdy prawo do
przenoszenia danych ma
zastosowanie, nalezy rozwazy¢, czy
dane (i powiazane metadane) mozna
latwo wyeksportowaé w
ustrukturyzowanym, nadajacym sie
do odczytu maszynowego (i, w miare
mozliwosci, interoperacyjnym)
formacie.  Nalezy tez  §ledzié
inicjatywy branzowe, ktére moga
stworzy¢ formaty interoperacyjne.

Nalezy rozwazy¢ uruchomienie
portalu dostepu dla osbb, ktérych
dane dotycza, aby umozliwi¢ im
korzystanie z prawa dostepu do
danych w spos6b bezposredni.

Stopient zmian
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Prawo do informacji
i dostepu

Osobie fizycznej przystuguja nastepujace prawa wzgledem
administratora danych:

prawo do otrzymania potwierdzenia przetwarzania
danych osobowych danej osoby fizycznej;

prawo do dostepu do danych (np. w celu sporzadzenia
kopii) oraz

prawo do otrzymania informacji dodatkowych na
temat przetwarzania

Podobnie, jak w przypadku wszystkich innych praw oséb,
ktérych dane dotyczg, administrator musi wykonaé
ciazacy na nim obowiazek ,bez zbednej zwloki” i
LJnajpézniej w terminie miesiqca”, przy czym sa pewne
mozliwosci wydtuzenia tego terminu.

Administrator musi takze dolozy¢ uzasadnionych staran w
celu potwierdzenia tozsamo$ci osoby sktadajacej zadanie -
nie powinien jednak utrzymywacé ani zbiera¢ danych tylko
w celu realizacji zadan o dostep do danych ze strony oséb,
ktéorych dane dotycza. Ponizsze punkty dotycza w
szczegblnosci ustug $wiadczonych w internecie.

Prawo do dostepu do danych

Administrator jest zobowigzany do dostarczenia ,kopii
danych osobowych podlegajgcych przetwarzaniu”.
Obowiazek ten nie podlega oplatom (co stanowi zmiane
dla administratorow w Wielkiej Brytanii), jednakze
administrator danych moze naliczy¢ uzasadniong oplate
administracyjng w przypadku, gdy pojawia sie zadania
udostepnienia dodatkowych kopii.

W przypadku, gdy zadanie zostanie zlozone w formie
elektronicznej, zadanych informacji nalezy dostarczy¢ w
odpowiednim formacie elektronicznym (chyba, ze osoba,
ktorej dane dotycza, wskaze inaczej). Moze to powodowac
ponoszenie kosztéw przez administratorow, ktorzy
wykorzystuja specjalne formaty danych, lub ktorzy
prowadza archiwa w formie papierowej.

Motyw 63 sugeruje, ze w miare mozliwoéci administrator
moze stworzy¢ bezpieczny system, ktory pozwala osobom,
ktérych dane dotyczg, na dostep do ich danych
osobowych. Wydaje sie, Ze to rozwigzanie jest sugestia, nie
za$ wymogiem.

Informacje dodatkowe

Administrator danych jest ponadto zobowigzany do
dostarczenia nastepujacych informacji (pozycje pisane
kursywa nie s3a obecnie wymagane na mocy przepisow
dyrektywy w sprawie ochrony danych, sa jednak
wymagane na mocy prawa niektéorych panstw
czlonkowskich w ramach transpozycji dyrektywy w
sprawie ochrony danych):

cele przetwarzania;
kategorie przetwarzanych danych;

informacje o odbiorcach danych osobowych lub o
kategoriach odbiorcow (w szczegélnosci informacje
na temat yjawniania danych odbiorcom z innych
panstw  lub  miedzynarodowych  organizacji
(organizacji ukonstytuowanych na mocy prawa
publicznego miedzynarodowego lub utworzonych na
mocy uméw pomiedzy panstwami));

przewidywany okres przechowywania, lub, jesli nie
Jjest to mozliwe, informacja na temat kryteriéw jego
ustalania;

prawo przystugujqce osobom do sprostowania i
usuwania  danych, a takze  ograniczania
przetwarzania oraz zglaszania sprzeciwu 1
wnoszenia skarg do organéw nadzorczych;

informacje na temat 7zrédla danych (jesli nie sq
zbierane od osoby, ktérej te dane dotyczq); oraz

informacje na temat zautomatyzowanego
podejmowania decyzji (np. decyzji podejmowanych
wylgcznie w  sposéb  zautomatyzowany, ktore
wywoluja wobec osoby skutki prawne lub w podobny
spos6b istotnie na nia wplywajg, a takze na temat
zautomatyzowanego podejmowania decyzji odnosnie
do danych wrazliwych) - wraz z informacja na temat
wykorzystywanych w tym celu zasad oraz znaczenia i
przewidywanych skutkéw przetwarzania dla osoby,
ktorej dane dotyczq.

Jezeli administrator nie zamierza spelmi¢ zadania, musi
jednocze$nie podaé przyczyny takiej decyzji.

Odstepstwa

Przepisy RODO przewiduja mozliwo$¢, iz dostep osob,
ktorych dane dotycza, moze mieé niekorzystny wplyw na
inne osoby i w zwiazku z tym rozporzadzenie zawiera
przepis, na mocy ktorego prawo do otrzymania kopii
danych jest uwarunkowane brakiem wyzej wspomnianego
negatywnego wplywu. Motyw 63 stanowi, ze warunek ten
obejmuje  swoim  zakresem ochrone  wlasnosci
intelektualnej i tajemnicy handlowej (np. jesli ujawnienie
zasad  zautomatyzowanego podejmowania  decyzji
oznaczaloby jednoczesne ujawnienie wyzej wspomnianych
poufnych informacji). Jednakze przedmiotowy przepis
stwierdza takze, ze administrator nie moze odmodwié
dostarczenia wszystkich informacji z powodu tego, ze
udzielenie dostepu do danych moze doprowadzi¢ do
naruszenia innych praw.

Motyw 63 zawiera ponadto dwa inne, uzyteczne
ograniczenia:

w przypadku, gdy administrator dysponuje znaczna
iloScia danych, moze zwrécié sie do osoby, ktorej dane
dotycza, o sprecyzowanie danych lub czynnoSci
przetwarzania, ktorych dotyczy zadanie (jednakze
motyw ten nie stwierdza, ze istnieje jakiekolwiek
odstepstwo wynikajace zZ duzej ilosci
przechowywanych  danych:  ograniczenie ma
najwyrazniej wiecej wspdlnego z charakterem
zadania, niz zakresem czasu i pracy po stronie
administratora — chociaz oba pojecia moga, rzecz
jasna, by¢ ze soba wzajemnie powigzane);

prawo osoby, ktorej dane dotycza, stluzy temu, by
Jmie¢  Swiadomosé  przetwarzania i mobc
zweryfikowaé zgodno$é przetwarzania z prawem”.
Potwierdzaja to komentarze sformulowane przez
TSUE w sprawie YS v Minister voor Immigratie,
Integratie en Asiel (sprawa C-141/12), wedlug ktorych
cel uzyskania dostepu przez osobe, ktorej dane
dotycza, polega na umozliwieniu osobie fizycznej
potwierdzenia prawidtowosci danych i
zweryfikowania zgodno$ci z prawem przetwarzania
danych, a takze umozliwienia osobom korzystania z
przystugujacych im praw do poprawiania danych i
zglaszania, w razie potrzeby, sprzeciwu. Innymi stowy,
cel jest zwigzany z prawami osoby fizycznej
wynikajacymi z przepisow o ochronie danych: zadania
zgloszone z innych powodow niezwigzanych z ochrona
danych, moga potencjalnie zosta¢ odrzucone.
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Prawo do sprostowania

Osoby fizyczne moga zada¢ od administratora danych
sprostowania nieprawidlowosci w ich danych osobowych,
ktore sa przechowywane. W pewnych okoliczno$ciach,
jesli dane osobowe sg niepelne, osoba fizyczna ma prawo
wymaga¢ od administratora danych uzupehlienia tych
danych Iub zarchiwizowania o$wiadczenia
uzupelniajacego.

Prawo do przenoszenia
danych

Prawo do dostepu do danych przewidziane w RODO daje
juz osobom fizycznym prawo do otrzymania dotyczacych
ich danych w powszechnie stosowanym formacie
elektronicznym.

Przenoszenie danych wykracza poza ten zakres i wymaga
od administratora dostarczenia danych w
ustrukturyzowanym,  powszechnie  stosowanym i
nadajacym sie do odczytu maszynowego formacie, aby
osoba, ktérej dane dotycza mogla przenie$é swoje dane
osobowe do innego administratora bez przeszkdd.
Ponadto, administrator danych moze zostaé¢ zobowiazany
do  przestania  danych  bezposrednio  innemu
administratorowi, o ile jest to technicznie mozliwe. RODO
zacheca do stworzenia interoperacyjnych formatow.

O ile prawo dostepu do danych jest uprawnieniem bardzo
szerokim, prawo do przenoszenia ma zakres wezszy.
Dotyczy ono:

danych osobowych, ktére sa przetwarzane w sposdb
zautomatyzowany (bez rejestrow w  formie
papierowej);

danych osobowych, ktére osoba, ktérej dane dotycza,
dostarczyta administratorowi danych; oraz

wylacznie sytuacji, w ktorej podstawa prawna
przetwarzania jest wyrazna zgoda, lub gdy dane sa
przetwarzane w celu realizacji umowy lub czynno$ci
zmierzajacych do zawarcia umowy.

Zwrot ,dane dostarczone” przez osobe, ktorej dane
dotycza jest interpretowany szeroko. Zgodnie z
wytycznymi Grupy Roboczej nie chodzi tu wylacznie o
formularze wypelnione przez osobe fizyczna, ale o
wszelkie informacje zebrane przez administratora danych
w kontaktach z dana osoba fizyczna lub w wyniku
$ledzenia jej zachowan. Przykladowo, prawo do
przenoszenia danych bedzie mialo zastosowanie w
przypadku: (i) danych zbieranych przez streamingowe
serwisy muzyczne, (ii) tytulow ksigzek przetwarzanych
przez ksiegarnie online, (iii) danych zebranych przez
inteligentne liczniki lub inne polaczone urzadzenia, (iv)
zapisow (logow) o zachowaniu, (v) historii korzystania ze
strony internetowej, (vi) wyszukiwania w internecie, jak
rowniez (vii) wiadomo$ci e-mail wysylanych do osoéb,
ktorych dane dotycza. Jednakze, prawo do przenoszenia
danych nie rozciaga sie na dane osobowe wywnioskowane
lub wywiedzione przez administratora (przykladowo
wyniki algorytmicznej analizy zachowan jednostki).

Podczas gdy prawo do przenoszenia danych bedzie mialo
zastosowanie wylacznie do administratoréw danych,
podmioty przetwarzajace beda zobowiazane na podstawie
postanowien umownych do wspierania administratoréw
~przez odpowiednie Srodki techniczne i organizacyjne”,
aby odpowiadaé na zadania przeniesienia danych. Dlatego
administratorzy razem z podmiotami

przetwarzajacymi ~ powinni ~ wdrozy¢  odpowiednie
procedury umozliwiajace odpowiadanie na zadania oséb,
ktorych dane dotycza.

Prawo do przenoszenia danych nie moze powodowac
uszczerbku dla praw innych oséb, ktoérych dane dotycza.
Zgodnie jednak z informacjami przekazywanymi przez
organy ochrony danych, pierwotny administrator danych
nie bedzie odpowiadal za przestrzeganie przepiséw przez
administratora, ktéremu dane sa przekazywane. Zamiast
tego, kazda organizacja otrzymujaca dane musi zapewnic,
ze wykorzystuje dane zgodnie z prawem. Przewidziano
jednak wyjatki od prawa do przenoszenia danych —
przyktadowo, jezeli przeniesienie danych mogloby
naruszy¢ prawa wlasnoéci intelektualnej lub tajemnice
przedsiebiorstwa. Zdaniem organéw ochrony danych nie
powinno to jednak uzasadniaé zwolnienia z obowiazku
realizowania tego prawa

Wymogi zwiazane z przenoszeniem danych moga réwniez
kolidowa¢ z wymaganiami dotyczacymi prawa dostepu do
oraz przenoszenia danych uregulowanymi w przepisach
sektorowych UE (np. prawo dostepu do historii rachunku
bankowego przewidziane w drugiej Dyrektywie w sprawie
ushug platniczych (UE) 2015/2366 (PSD2)) lub w
przepisach panstw czlonkowskich. Zgodnie z wytycznymi
Grupy Roboczej prawo do przenoszenia danych nie bedzie
mialo zastosowania, gdy dana osoba o$wiadczy, ze
wykonuje przystugujace jej prawa na podstawie innych
przepisow. W przypadku jednak, gdy dana osoba chce
skorzysta¢ z przyslugujacych jej praw na podstawie
RODO, administrator, w kazdym indywidulanym
przypadku, powinien dokona¢ oceny wzajemnego
stosunku nachodzacych na siebie praw, przy czym
przepisy szczegélne nie beda automatycznie wykluczaly
skorzystania przez jednostke z praw przystugujacych jej
na podstawie RODO.

Gdzie moge to znalezé?

Prawo sprzeciwu art. 15, motywy 59, 631 64
Prawo do sprostowania art. 16

Prawo do przenoszenia danych art. 20 1 opinia
Grupy Roboczej WP 242, motyw 68
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Prawo do sprzeciwu

Na pierwszy rzut oka

Istnieja prawa przystugujace
osobom fizycznym w  zakresie
sprzeciwu  wobec  okreSlonych
rodzajow przetwarzania danych:

— Przetwarzania dla celow
marketingu bezposredniego;

Przetwarzania  opartego na
prawnie uzasadnionym interesie
lub realizacji zadan w interesie
publicznym/w ramach
sprawowania wladzy publicznej;
oraz

Przetwarzania dla celow
badawczych lub statystycznych

Charakter bezwzgledny ma
wylacznie prawo do sprzeciwu
wobec przetwarzania danych dla
celow marketingu bezposredniego
(tzn. nie trzeba wykazywac¢ podstaw
sprzeciwu, nie ma odstepstw, ktore
pozwalalyby na kontynuowanie
przetwarzania danych dla tego celu).

Istnieja obowigzki w zakresie
powiadamiania os6b fizycznych o
przystugujacych im prawach na
wezesnym etapie - w sposob jasny i
oddzielnie od innych rodzajow
informacji.

Uslugi internetowe musza
umozliwia¢ wyrazenie sprzeciwu w
sposob zautomatyzowany

Co trzeba zrobic

Nalezy dokonaé¢ przegladu
informacji dla oséb, ktorych dane
dotycza oraz stosownych polityk w
celu zapewnienia, ze osoby fizyczne
sa poinformowane o przystugujacych
im prawach sprzeciwu w sposob
jasny i oddzielny od innych
informacji, w momencie ,pierwszej
komunikacji”.

W przypadku uslug w Internecie,
nalezy  zapewnié¢, ze istnieje
zautomatyzowany spos6b wykonania
powyzszego obowigzku; oraz

Nalezy dokona¢ przegladu wykazow
adres6w blokowanych oraz proceséw
(w tym prowadzonych w imieniu
Panistwa organizacji przez partnerow
i ustlugodawcow) w celu
zapewnienia, ze sa oni zdolni do
dzialania w zgodnoSci z przepisami
RODO.

Stopieni zmian
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Prawo do sprzeciwu

Prawa do sprzeciwu wynikaja z przepisow RODO.
Wszystkie te prawa odnosza sie do przetwarzana dla
okre§lonych celow, lub przetwarzania na okreslonej
podstawie prawnej. Nie przewiduje sie prawa osoby
fizycznej do sprzeciwu wobec przetwarzania danych w
ogole.

Przewidziane sg prawa do sprzeciwu wobec:

Przetwarzania dla celéow marketingu

bezposredniego

Jest to prawo o charakterze bezwzglednym; po wyrazeniu
sprzeciwu dane nie moga by¢ dalej przetwarzane dla
celow marketingu bezposredniego.

Przetwarzania dla celéow badan naukowych /
historycznych lub dla celow statystycznych

Wyzej wspomniane prawo jest mniej restrykcyjne, niz
prawo do sprzeciwu wobec marketingu bezpos$redniego —
musza istnie¢ ,przyczyny zwiazane z jej [osoby, ktorej
dane dotycza] szczegblna sytuacja”.

Istnieje  odstepstwo  dotyczace przypadkow, gdy
przetwarzanie jest niezbedne dla realizacji zadan na rzecz
interesu publicznego.

Przepis ten nie posiada zadnego odpowiednika w
dyrektywie w sprawie ochrony danych

Przetwarzania opartego na dwoéch okreslonych
podstawach prawnych:

Z tego prawa mozna korzysta¢ w odniesieniu do sytuacji
danej osoby, ktérej dane dotycza, gdy podstawe prawna
przetwarzania stanowi:

1. prawnie uzasadniony interes (tj. na mocy art. 6(1)(f));
lub

2. konieczno$é dla realizacji zadania w ramach ochrony
interesu publicznego lub sprawowania wladzy (ij. na
mocy art. 6(1)(e))

Administrator jest w takim przypadku zobowigzany
zaprzesta¢ przetwarzania danych osobowych chyba, ze:

moze powolaé sie na wazne podstawy, ktére sa
nadrzedne w stosunku do intereséw osoby, ktorej
dane dotycza; lub

przetwarzanie shluzy do ustalenia, dochodzenia lub
obrony roszczen.

Zatem po otrzymaniu od danej osoby sprzeciwu, w
odniesieniu do szczegoélnej, indywidualnej sytuacji tejze
osoby, administrator musi samodzielnie ustali¢ dlaczego
powinien pomimo zgloszonego sprzeciwu nadal mieé
mozliwo$¢ przetwarzania danych osobowych na tej
podstawie.

Powyzszy  przepis  stanowi  zacie$nienie  zasad
przewidzianych w dyrektywie w sprawie ochrony danych.
W odpowiednim przepisie dyrektywy to osoba, ktorej
dane dotycza, musi wykazaé przyczyny swojego sprzeciwu,
a przetwarzanie musi zosta¢ wstrzymane jesli sprzeciw
okaze sie uzasadniony.

Powiadamianie os6b
fizycznych o
przyshugujacych im
prawach

W przypadku przetwarzania dla celéow marketingu
bezpo$redniego oraz przetwarzania w ramach realizacji
zadan na rzecz ochrony interesu publicznego lub prawnie
uzasadnionych intereséw, osoba fizyczna musi byc
wyraznie poinformowana o przystugujacym jej prawie do
sprzeciwu, najp6zniej w momencie pierwszego kontaktu
ze wspomniang osoba. Musi to by¢ wykonane w sposob
jasny i oddzielnie od innych rodzajéw informacji

Wyzej wspomniany obowiazek do poinformowania oséb
nie dotyczy przetwarzania dla celéow badawczych lub
statystycznych.

W przypadku uslug w internecie, osoba fizyczna musi
mie¢ mozliwo$¢ skorzystania z przystugujacego jej prawa
W sposoOb zautomatyzowany.

Gdzie moge to znalezé?
art. 21
motywy 691 70
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Prawo do usuwania i ograniczenia
przetwarzania

Na pierwszy rzut oka

Wprowadzone zostaly takze bardziej
rozlegle i niejasne prawa: prawo do
bycia zapomnianym (zwane obecnie
prawem do usuniecia danych) i
prawo do ograniczenia
przetwarzania.

Osoby fizyczne sa uprawnione do
zadania ,usuniecia” danych w
przypadku, gdy pojawi sie problem z
legalno$cia procesu przetwarzania,
lub w przypadku wycofania zgody na
przetwarzanie danych.

Osoba fizyczna ma prawo wymagaé
od administratora danych
,ograniczenia” przetwarzania
danych w czasie rozpatrywania
skarg (np. w zakresie
prawidlowosci), lub w przypadku,
gdy przetwarzanie jest niezgodne z
prawem, ale osoba sprzeciwia sie
usunieciu danych.

Administratorzy, ktorzy dokonali
upublicznienia danych, a nastepnie
osoba, ktérej dane dotycza
skorzystala z prawa do zadania
usuniecia danych, sa zobowigzani do
poinformowania innych podmiotéw
przetwarzajacych te dane o zadaniu.
Bedzie to nowy, szeroko zakrojony i
klopotliwy obowiazek.

Co trzeba zrobié

Nalezy zapewnié, ze pracownicy i
dostawcy, ktorzy moga otrzymywaé
zadania usuniecia danych, sa ich
Swiadomi i wiedza jak z nimi
postepowad.

Nalezy przeanalizowa¢é, czy dzialaja
Panstwo w takim sektorze, gdzie
zgodno$¢ z wymogami w zakresie
usuwania danych bylaby w takim
stopniu nieuzasadniona, ze nalezy
ubiegac sie o dodatkowe ustepstwa
ze  strony danego  panstwa
cztonkowskiego.

Nalezy sprawdzi¢, czy systemy sa w
stanie sprostac wymogom
oznaczania danych jako zastrzezone
podczas rozpatrywania skarg: w
razie potrzeby nalezy podjaé
odpowiednie kroki.

Stopien zmian
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Prawo do bycia
zapomnianym

Osobom fizycznym przystluguje prawo do ,usuniecia”
dotyczacych ich danych w pewnych okre$lonych
sytuacjach - co do =zasady w przypadkach, gdy
przetwarzanie nie spelnia wymogéw przewidzianych w
RODO. Przedmiotowe prawo moze byé wykonywane
wobec  administratoréw, ktorzy ~musza udzieli¢
odpowiedzi bez zbednej zwloki (w kazdym przypadku nie
pézZniej, niz w ciggu jednego miesigca, jednak termin ten
moze zosta¢ w niektorych przypadkach wydtuzony).

W jakich przypadkach mozna skorzystaé z tego
prawa?

Kiedy dane nie sa juz potrzebne w zwiazku z celem,
dla ktérego zostaly pierwotnie zebrane lub
przetwarzane.

W przypadku, gdy osoba fizyczna wycofa wyrazona
zgode (oraz jeSli nie ma juz uzasadnienia dla
przetwarzania).

o Istnieje jeszcze jedna przestanka odnoszaca sie do
wycofania zgody wyrazonej uprzednio przez
dziecko w zwigzku z uslugami w internecie.
Jednakze wydaje sie, ze nie zmienia to generalnej
zasady, w my$l ktorej zgoda moze zostaé
wycofana, i w takim przypadku osoba fizyczna ma
prawo zada¢ usuniecia danych.

W przypadku przetwarzania opartego na prawnie
uzasadnionym interesie - jesli osoba wyrazi sprzeciw a
administrator danych nie bedzie w stanie wykazaé, ze
istnieja  nadrzedne,  wazne  podstawy dla
przetwarzania.

W przypadku, gdy dane sa w inny sposéb
przetwarzane niezgodnie z prawem (np. w sposob
niezgodny z przepisami RODO).

W przypadku, gdy dane musza zosta¢ usuniete na
podstawie prawa unijnego lub krajowego, ktore ma
zastosowanie do administratora danych.

Ostatni warunek moze, mie¢ zastosowanie w przypadku,
gdy osoba fizyczna uzna, ze administrator danych
osobowych przechowuje dane, pomimo Ze przepisy prawa
wymagaja, aby dane te (np. kontrola zwiazana z
zatrudnieniem) powinny zosta¢ usuniete po uptynieciu
okreslonego czasu.

Zadania usuniecia danych w sytuacji, gdy dane sa
przetwarzane ,niezgodnie z prawem” sg potencjalnie
klopotliwe: istnieje wiele przyczyn, dla ktorych moze
zostaé stwierdzone, ze dane sa przetwarzane niezgodnie z
prawem na mocy RODO (np. dane moga byc
nieprawidlowe, jaki§ element obowigzkowej informacji
nie zostal uwzgledniony w komunikacie przeslanym do
danej osoby, itd.). Jednakze nie jest oczywiste, ze powinno
to zawsze stanowi¢ podstawe do usuniecia danych.
Odpowiedni przepis w dyrektywie w sprawie ochrony
danych pozostawia wiecej pola do manewru wymagajac
usuniecia danych ,w uzasadnionych przypadkach”. Nalezy
uwaznie obserwowa¢ sposob, w jaki panstwa
czlonkowskie zaprojektuja odstepstwa od tej zasady.

Dane, ktore staly sie czescig domeny publicznej

W przypadku, gdy administrator udostepnil pewne dane
osobowe publicznie i jest zobowigzany do usuniecia
wspomnianych informacji, administrator danych jest

takze zobowigzany poinformowac pozostalych
administratoréw, ktorzy dokonuja przetwarzania tych
danych o fakcie, ze osoba, ktérej dane dotycza, zazadala
usuniecia danych. To zobowigzanie ma na celu
wzmocnienie pozycji osoby fizycznej w $rodowisku
cyfrowym.

W odniesieniu do tego obowigzku trzeba bedzie podjaé
uzasadnione kroki i uwzgledni¢ dostepne technologie oraz
koszty ich wdrozenia. Jednakze obowiazek ten jest
potencjalnie rozlegly i bardzo trudny do zrealizowania: na
przyktad ze wzgledu na fakt, ze dane staly sie czeScia
domeny publicznej, pojawia sie pytanie, w jaki sposéb
pierwotny administrator danych zidentyfikuje innych
administratorow, ktorych jest zobowigzany powiadomié.

Pozostate obowiqzki w zakresie powiadamiania
odbiorcow

W przypadku, gdy administrator jest zobowigzany do
usuniecia danych osobowych, administrator jest takze
zobowigzany powiadomié wszystkie osoby, ktorym
przedmiotowe dane zostaly ujawnione, chyba ze byloby to
niemozliwe, lub wymagaloby podjecia
nieproporcjonalnych $rodkéw.

Odstepstwa

Obowigzek nie ma zastosowania w przypadku, gdy
przetwarzanie danych jest konieczne;

do korzystania z prawa do wolnoéci wypowiedzi i
informacji;

do wykonania obowiazku prawnego wynikajacego z
przepisoéw unijnych lub krajowych;

do wykonania zadania w ramach ochrony interesu
publicznego lub sprawowania wladzy publicznej;

ze wzgledow zdrowia publicznego;

dla  celow  archiwalnych, badawczych  lub
statystycznych (jesli spelione sa warunki konieczne
dla tego rodzaju przetwarzania); lub

do ustalenia, dochodzenia lub obrony roszczen.

W czeéei poSwieconej wyjatkom i warunkom szcezegblnym
znajduje sie wiecej informacji na temat mozliwosci
stosowania odstepstw - jesli takowe sa przewidziane w
przepisach prawa UE lub prawa danego panstwa
cztonkowskiego.
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Prawo do ograniczenia
przetwarzania danych

Prawo do ograniczenia przetwarzania danych zastepuje
przepisy zawarte w dyrektywie w sprawie ochrony danych
dotyczace ,blokowania”. W pewnych sytuacjach prawo to
stwarza alternatywe dla zadania usuniecia danych, a w
innych przypadkach umozliwia osobie fizycznej zadanie
utrzymywania danych w stanie zawieszenia podczas
rozpatrywania innych kwestii.

Czym jest ograniczenie?

Jesli dane osobowe zostang ograniczone, administrator
bedzie mog} je tylko przechowywac. Nie moze natomiast
dalej przetwarza¢ danych chyba, ze:

osoba wyrazi na to zgode; lub

przetwarzanie jest konieczne w celu ustalenia itd.
roszczenia, ochrony praw innej osoby fizycznej lub
prawnej, lub ze wzgledu na wazny (unijny lub
krajowy) interes publiczny.

W przypadku zautomatyzowanego przetwarzania danych,
ograniczenie nalezy wprowadzi¢é za pomoca $rodkow
technicznych a nastepnie odnotowa¢ w systemach IT
administratora. Moze to oznacza¢ przeniesienie danych
do osobnego systemu, tymczasowe zablokowanie danych
na stronie internetowej lub w inny sposob
uniemozliwienie dostepu do danych.

W przypadku, gdy dane zostaly ujawnione innym osobom,
administrator jest zobowiazany powiadomi¢ tych
odbiorcéHw o ograniczeniu przetwarzania (chyba, ze byloby
to niemozliwe, lub wymagaloby podjecia
nieproporcjonalnych srodkow).

Administrator jest zobowigzany poinformowaé osobe
fizyczna przed zdjeciem ograniczenia.

Gdzie moge to znalez¢?
Prawo do usuniecia
Prawo do ograniczenia przetwarzania

Kiedy stosuje sie ograniczenie przetwarzania
danych?

W przypadku, gdy osoba fizyczna zakwestionuje
poprawno$¢ danych, dane osobowe podlegaja
ograniczeniu przetwarzania przez okres
rozpatrywania zgloszenia;

W przypadku, gdy osoba fizyczna wyrazila sprzeciw
wobec przetwarzania (na podstawie prawnie
uzasadnionego interesu), osoba ta moze zadaé
ograniczenia przetwarzania danych przez okres
rozpatrywania podstaw przetwarzania;

W przypadku, gdy przetwarzanie jest niezgodne z
prawem, ale osoba fizyczna sprzeciwia sie usunieciu
danych i zada ograniczenia przetwarzania; oraz

W przypadku, gdy administrator nie potrzebuje juz
danych, ale osoba fizyczna potrzebuje tychze danych
do ustalenia, dochodzenia lub obrony roszczen

Ostatni warunek moze, na przyklad, oznaczaé, ze
administratorzy beda zobowiagzani do przechowywania
danych bylych klientéw w przypadku, gdy dane osobowe
sa potrzebne dla celéow prowadzonych postepowan, w
ktorych osoby te uczestnicza.

art. 171 19, motywy 65, 66 oraz 73
art. 18119, motywy 671 73
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Profilowanie 1 zautomatyzowane
podejmowanie decyzji

Na pierwszy rzut oka

Zasady zautomatyzowanego
podejmowania decyzji sa podobne do
odpowiednich przepisow dyrektywy w
sprawie ochrony danych (propozycje
wprowadzenia ograniczen wszystkich
rodzajow ,profilowania” ostatecznie
nie weszly w zakres finalnej wersji
RODO).

» Zasady dotycza decyzji:

- podejmowanych wylgcznie na
podstawie
zautomatyzowanego
przetwarzania; oraz

- wywolujacych skutki prawne,
lub  majacych  podobnie
istotny wplyw.

o W przypadku, gdy decyzja:

- jest konieczna do zawarcia
lub wykonania umowy; lub

- jest dozwolona przepisami
prawa UE lub prawa danego
panstwa czlonkowskiego
majacego zastosowanie do
administratora danych; lub

- opiera sie na wyraznej zgodzie
osoby

mozna zastosowaé zautomatyzowane
przetwarzanie danych w celu podjecia
decyzji. Jednakze nadal nalezy
zapewni¢ odpowiednie Srodki ochrony
interesow danej osoby.

o Istnieja  dodatkowe ograniczenia
profilowania w oparciu o dane
wrazliwe - ktére wymagaja wyraznej

zgody lub gdy profilowanie zostalo

dopuszczone na gruncie prawa UE lub
prawa danego panstwa
czlonkowskiego ze wzgledu na wazny
interes publiczny.

Stopien zmian

Co trzeba zrobié

Nalezy sprawdzi¢ jakie istotne
mechanizmy zautomatyzowanego
podejmowania decyzji sa stosowane.
Nalezy zidentyfikowaé  wszelkie
decyzje, ktore sa podejmowane na
podstawie

*  zgody;
»  obowiazujacych przepisow
prawa;

»  oraz takich, ktére odnosza sie
do danych wrazliwych lub do
dzieci.

W przypadku profilowania opartego
na zgodzie, nalezy zapewniC, ze
zgoda zostala udzielona w sposéb
wyrazny.

W przypadku profilowania opartego
na przepisach prawa, nalezy
sprawdzi¢ czy podstawa prawna
znajduje sie w przepisach unijnych,
czy krajowych; nalezy bacznie
obserwowaé zmiany wprowadzane
przez panstwa czlonkowskie w
prawie krajowym w celu
odzwierciedlenia nrzenisow RODO.

W przypadku, gdy profilowanie
opiera sie na danych wrazliwych:

e nalezy sprawdzié, czy moga
Panstwo  uzyska¢  wyraZna
zgode;

« jesli nie, beda Panstwo musieli
ubiegal sie w  panstwie
czlonkowskim lub UE o
stworzenie podstawy prawnej
dla tego rodzaju przetwarzania.

W przypadku, gdy profilowanie
dotyczy dzieci, nalezy zasiegnaé
profesjonalnej porady - jest to obszar
$ciSle ograniczony.
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Znaczenie profilowania

Profilowanie ,polega na dowolnym zautomatyzowanym
przetwarzaniu danych osobowych pozwalajgcym ocenié
czynniki osobowe osoby fizycznej, a w szczegélnosci
analizowaé lub prognozowaé aspekty dotyczqce efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie”.

W trakcie procesu legislacyjnego pojawily sie proby
wprowadzenia znacznych ograniczen na kazda dzialalnosé
w zakresie profilowania. Jednakze, ostatecznie do tego nie
doszlo - pomimo, iz Motyw 72 wskazuje, ze EROD moze
wydawaé wskazoéwki dotyczace profilowania.

Ograniczenia
zautomatyzowanego
podejmowania decyzji
wywierajgcych istotny
wplyw

Ograniczenia wobec decyzji podejmowanych wylacznie w
ramach zautomatyzowanego przetwarzania danych (co
moze obejmowac takze profilowanie) maja zastosowanie
w przypadku, gdy decyzje te wywoluja skutki prawne, lub
w podobny sposob istotnie wplywaja na osobe, ktorej
dane dotycza. Motyw 71 zawiera przyklad podejmowania
decyzji kredytowych i cyfrowej rekrutacji w internecie,
wyjaénia  takze, ze elementem mozliwym do
zakwestionowania jest w tym przypadku brak ludzkiej
interwencji.

Osoby fizyczne majg prawo nie podlegaé¢ takim decyzjom
(mozna to interpretowac albo jako zakaz tego rodzaju
przetwarzania lub  dopuszczenie przetwarzania z
zastrzezeniem prawa osob fizycznych do sprzeciwu. Ta
niejednoznaczno$¢ jest takze obecna w przepisach
dyrektywy w sprawie ochrony danych i panstwa
czlonkowskie nie s zgodne co do tej kwestii).

Zautomatyzowane przetwarzanie danych mozna stosowaé
w przypadku, gdy:

jest to konieczne w celu zawarcia lub wykonania
umowy pomiedzy administratorem danych a osoba,
ktoérej dane dotycza;

jest to dozwolone przepisami prawa UE lub prawa
danego panstwa czlonkowskiego; lub

jest to oparte na wyraznej zgodzie osoby.

Profilowanie oparte na wyraznej zgodzie lub
wykonaniu umowy

W pierwszym i trzecim przypadku (wykonanie umowy i
zgoda), administrator musi wprowadzié odpowiednie
$rodki zabezpieczajace prawa osoby, ktérej dane dotycza.
Powyzsze musi obejmowaé przynajmniej prawo do
ludzkiej interwencji majace na celu umozliwienie osobie,
ktorej dane dotycza, wyrazenia swojej opinii i
zakwestionowania decyzji.

Odpowiednie przepisy zawarte w dyrektywie w sprawie
ochrony danych stwierdzaly, ze nie jest wymagane, aby
skutkiem tej decyzji bylo spelnienie zgdania osoby. Nie
zostalo to jednak przeniesione do tre$ci RODO, by¢ moze

ze wzgledu na fakt, ze w obszarach takich, jak finanse i
ubezpieczenia, o ile tylko zaproponuje sie zawarcie
umowy (nawet na trudnych warunkach), administrator
danych moze stwierdzi¢, ze zgdanie osoby zostalo
spelnione, w ten sposdb unikajac objecia przedmiotowymi
przepisami.

Motyw 71 podkreSla, ze nalezy zastosowaé¢ odpowiednie
techniki statystyczne, zapewni¢ przejrzysto$¢, zapewnié
dostepnosé srodkéw w celu korygowania niepoprawnosci i
ryzyka bledow; oraz ze nalezy zapewni¢ bezpieczenstwo i
zapobiega¢ dyskryminacji. Motyw 71 stanowi takze, ze
tego typu dzialania nie powinny by¢ podejmowane w
stosunku do dzieci

Dopuszczalno$é na gruncie przepisow prawa

W drugim przypadku (dopuszczalno$¢ na gruncie
przepiséw prawa) przepisy muszg same w sobie zawierac
odpowiednie $rodki zabezpieczajace interesy osoby.
Motyw 71 stwierdza, ze profilowanie w celu zapewnienia
bezpieczenstwa oraz wiarygodno$ci ustug w zwigzku z
wykrywaniem oszustw i uchylania sie od opodatkowania
stanowia takie rodzaje zautomatyzowanych decyzji, ktére
moga by¢ uzasadnione na gruncie prawa UE lub prawa
panstwa czlonkowskiego.

Dane wrazliwe

Zautomatyzowane podejmowanie decyzji w oparciu o
dane wrazliwe podlega dodatkowym ograniczeniom.
Decyzje oparte na tego rodzaju danych moga byé
podejmowane wylacznie:

za wyrazng zgoda; lub

gdy przetwarzanie jest niezbedne z punktu widzenia
waznego interesu publicznego i na podstawie prawa
unijnego lub krajowego - ktére musi uwzgledniaé¢
$rodki ochrony interes6w osoby, ktorej dane dotycza.

Gdzie moge to znalezé?
art. 4 pkt 41 art. 22
motywy 711 72
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Obowigzki w zakresie zarzadzania
danymi

Na pierwszy rzut oka

Co trzeba zrobic

RODO wymaga, aby
wszystkie organizacje
wdrozyly szeroki zakres
$rodké6w majacych na celu
zredukowanie ryzyka
naruszenia przepisow
RODO oraz wykazanie, ze
powaznie traktuja kwestie
zarzadzania danymi.

Powyzsze obejmuje
rozwigzania w  ramach
rozliczalnoSci, np.: oceny
skutkow dla ochrony
danych, audyty, przeglady
polityki, rejestry dzialalnoSci

oraz (ewentualnie)
powolanie inspektora
ochrony danych.

Dla tych organizacji, ktore
dotychczas nie przeznaczaly
$rodkow  budzetowych i
osobowych dla celow
zgodnosci z przepisami o
ochronie danych, te wymogi
beda stanowi¢ duzy ciezar.

Stopien zmian

Nalezy przeznaczy¢ Srodki osobowe i
budzetowe dla celéw zgodno$ci z przepisami o
ochronie danych w obrebie Panstwa
organizacji. Bez wzgledu na to, czy postanowia
Panstwo powola¢ inspektora ochrony danych,
dluga lista $rodkéw w ramach zarzadzania
danymi przewidziana w RODO wymusza
posiadanie  odpowiednich  zasobé6w na
powyzsze cele.

Nalezy zapewnié¢, ze bez wzgledu na to, czy
osoby, na ktdre nalozono odpowiedzialno$¢ za
bezpieczenstwo danych, niezaleznie od tego
czy pelia funkcje inspektora ochrony danych
(z punktu widzenia przepisow RODO), czy tez
nie, posiadaja status wiasciwy inspektorowi
ochrony danych, jaki przewiduja przepisy
RODO.

Nalezy rozwazy¢ Sciezki sprawozdawczosci -
organy nadzoru beda oczekiwac
sprawozdawczo$ci bezposrednio od zarzadu.
Nalezy takze przyjrze¢ sie zakresowi
obowigzkéw o0s6b  odpowiedzialnych za
bezpieczenstwo danych.

Nalezy zapewni¢, ze dla Panstwa organizacji
zostal opracowany pelny program zgodno$ci
obejmujacy elementy takie, jak: oceny
skutkéow dla ochrony danych, regularne
audyty, przeglady polityki  kadrowej,
aktualizacje, a takze szkoleniowe i edukacyjne
programy rozwojowe.

Nalezy dokonaé przegladu istniejacych umoéw
z dostawcami oraz uaktualni¢ formularze
zapytan ofertowych i umowy z dostawcami w
celu uwzglednienia obowigzkow
spoczywajacych na podmiotach
przetwarzajacych przewidzianych w RODO.

Nalezy ponadto monitorowa¢ publikacje
organ6w  nadzorczych oraz  kodeksow
postepowania i dobrych praktyk branzowych i
unijnych w celu weryfikacji, czy nadaja sie do
wykorzystania w Panstwa organizacji. Jesli sa
Panstwo  dostawca, powinni  Panstwo
przeanalizowa¢ wplyw przepisow RODO na
Panstwa strukture kosztow i
odpowiedzialnosci tak, aby nie musiec
odpowiada¢ za zgodno$¢ dzialan Panstwa
klientow z prawem.

Nalezy wdrozy¢ rejestry przetwarzania danych
w Panstwa organizacji. JeSli sa Panstwo
dostawca, nalezy opracowaé  strategie
postepowania z zagdaniami ze strony klientow
w zakresie uczestnictwa w opracowywaniu
wyzej wspomnianych rejestrow.
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RODO chroni pewne koncepcje zwigzane z
zarzadzaniem danymi, ktore od jakiego$ czasu sa
wyslawiane przez prawodawcow 1  organy
nadzorcze. Te pojecia beda skutkowaé powstaniem
nowych, istotnych zobowiazan operacyjnych oraz
kosztow dla wielu organizacji sektora publicznego i
prywatnego.

Na administratoréw naklada sie ogblny obowiazek
przyjecia $rodkow technicznych i organizacyjnych
w celu sprostania wynikajagcym z RODO
obowigzkom (a takze w celu wykazania, ze zostalo
to zrobione). Prowadzenie programu regularnych
audytow w polaczeniu z innymi §rodkami, o ktérych
mowa ponizej (w szczegdlnosci oceng skutkow dla
ochrony danych), wydaje sie by¢ dobrze widziane
przez organy nadzorcze odpowiedzialne za
egzekwowanie zobowigzan przewidzianych przez
RODO.

Najwazniejsze obowigzki obejmuja:

Uwzglednianie ochrony
danych w fazie
projektowania

Organizacje musza wdrozy¢ techniczne i organizacyjne
$rodki aby wykaza¢, ze dokonaly oceny i wdrozyly $rodki
ochrony w obrebie swoich dzialan przetwarzania danych.
W szczeg6lnosci podnoszona jest tu kwestia odpowiedniej
polityki kadrowej, a takze pseudonimizacji danych (w celu
zapewnienia zgodno$ci z obowigzkami w zakresie
minimalizacji danych).

Ocena skutkéw dla
ochrony danych

Ocena skutkéw dla ochrony danych to ocena majaca za
zadanie identyfikacje i minimalizacje ryzyka niezgodnoSci.
Koncepcja nie jest nowa — aktualne wskazoéwki organéow
nadzorczych zalecaja korzystanie z niej, a kancelaria Bird
& Bird oferuje juz tego typu oceny dla swoich klientow.
Jednakze RODO zawiera formalny wymog prowadzenia
takiej oceny.

W szczeg6lnoéci, administratorzy musza zapewnié, ze
ocena skutkbw dla  ochrony danych zostala
przeprowadzona dla kazdej czynnoSci przetwarzania ,,0
wysokim ryzyku”, zanim czynno$é¢ ta zostala podjeta -
mierzonej w odniesieniu do ryzyka naruszenia praw i
wolnosci osoby fizyczne;j.

Przetwarzanie o wysokim ryzyku obejmuje: (i)
systematyczne i kompleksowe czynno$ci przetwarzania, w
tym profilowanie, ktére sa podstawa decyzji wywolujacych
skutki prawne wobec osoby fizycznej lub w podobny
sposob istotnie wplywajacych na osobe fizyczna, (ii)
przetwarzanie na duza skale szczegélnych kategorii
danych osobowych lub danych dotyczacych wyrokéow
skazujacych i naruszen prawa lub (iii) systematycznego
monitorowania na duzg skale miejsc dostepnych
publicznie (monitoring wizyjny).

Projekt wytycznych Grupy Roboczej wskazuje na inne
czynniki, ktore moga zwiekszy¢ ryzyko, w tym udzial osob
wymagajacych szczegélnej opieki (np. dzieci, czy
pracownikéw), poréwnywanie lub laczenie zestawow
danych w nieoczekiwany sposoéb z perspektywy osoby,
ktorej dane dotycza, przekazywanie danych poza Unie
Europejska oraz przetwarzanie, ktére ma na celu
uniemozliwi¢ osobie fizycznej wykonywania prawa lub
skorzystania z umowy lub ustugi.

Jako konieczne minimum, RODO wymaga, aby ocena
skutkéw dla ochrony danych obejmowata:

Opis planowanych operacji przetwarzania oraz celow
przetwarzania;

Ocene (i) potrzeby i proporcjonalnosci przetwarzania
danych oraz (ii) zwiazanego z tym ryzyka dla osdb,
ktorych dane dotycza (z perspektywy tych osob); oraz

Listy $rodkéw przyjetych, aby (i) zminimalizowaé
ryzyka (w tym ryzyka niezwigzane z ochrona danych
osobowych takie jak naruszenie prawa do wolno$ci
my$li oraz prawa do przemieszczania sig¢) oraz (ii)
zapewnic¢ zgodno$¢ z przepisami RODO.

W przypadku powolania inspektora ochrony danych
(patrz ponizej), nalezy zasiegna¢ jego rady przy
przeprowadzaniu oceny skutkéw dla ochrony danych.

Brak jest ustalonego formularza dla przeprowadzenia
oceny skutkow dla ochrony danych, przy czym jak
zauwazyla Grupa Robocza, wiele szablonéw juz istnieje.
Co ciekawe, projekt wytycznych na ten temat uwzglednia
dwa istotne dokumenty Miedzynarodowej Organizacji
Normalizacyjnej (ISO) - jeden dotyczacy zarzadzania
ryzykiem, a drugi dotyczacy oceny skutkéw dla ochrony
danych w kontekscie bezpieczenstwa informacji.

Grupa Robocza w swym projekcie wytycznych wskazuje,
ze ocena skutkéw dla ochrony danych jest wymagana
tylko dla przetwarzania zainicjowanego po wejéciu w zycie
RODO. Jednakze, w przypadku zmiany ryzyka po wejsciu
w zycie RODO, ocena skutkéw dla ochrony danych
powinna zosta¢ przeprowadzona dla przetwarzania
zainicjowanego jeszcze przed wejSciem w zycie RODO.

W przypadku, gdy w toku przeprowadzonej oceny
skutkéw dla ochrony danych zidentyfikowano wysoki
poziom  ryzyka, ktérego nie mozna  obecnie
zminimalizowa¢, nalezy skonsultowaé si¢ z organem
nadzorczym. Sa to przypadki, gdy znaczace lub
nieodwracalne konsekwencje moga dotkna¢ oséb, ktoérych
dane dotycza badz, gdy jest oczywiste, ze takie ryzyko
moze zaistnie¢. Przepisy RODO zawieraja szczegélne
wskazowki proceduralne dla tego procesu.

W ramach prowadzenia oceny skutkoéw dla ochrony
danych, w razie potrzeby administratorzy danych
osobowych sa zobowigzani do zasiegniecia opinii osob,
ktorych dane dotycza ,oraz ich przedstawicieli”. W
kontekscie przetwarzania danych osobowych
pracownikow, bedzie to zapewne interpretowane jako
zobowigzanie do przeprowadzenia konsultacji z rada
pracownicza lub zwigzkami zawodowymi.

Inspektor ochrony
danych

Administratorzy i podmioty przetwarzajace dane moga
powotaé¢ inspektora ochrony danych wedlug wlasnego
uznania. Zobowigzane do tego sa:

Organy publiczne (z niewielkimi wyjatkami) ;
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Wszelkie organizacje, ktorych gléwna dzialalnos$é
polega na:

o yregularnym i systematycznym monitorowaniu”
osob, ktorych dane dotycza ,na duzq skale”; lub

o zakrojonym ,na duzq skale” przetwarzaniu
danych wrazliwych lub dotyczacych wyrokoéw
skazujacych i naruszen prawa; oraz

Podmioty zobowigzane do tego na podstawie prawa
lokalnego (panistwa takie, jak Niemcy
prawdopodobnie znajda sie w tej kategorii).

Wytyczne Grupy Roboczej maja pomoéc w interpretacji
pojet ,gléwna dzialalnos$é”, ,regularne i systematyczne
monitorowanie” oraz ,na duzq skale”. Zgodnie z
wytycznymi:

PUN

"Gléwna dziatalno$¢": moze oznaczaé dzialalno$c,
ktéra jest nierozerwalnie zwigzana z osigganiem
zamierzonych celéw przez administratora danych lub
podmiot przetwarzajacy. w wytycznych
potwierdzono, ze przetwarzanie danych osobowych
pracownikdéw (co z duzym prawdopodobienstwem
obejmowaloby dane wrazliwe) jest dzialalno$cia
uboczng, nie gléwna. Podane przyklady gléwnej
dzialalnoéci obejmuja monitorowanie przestrzeni
publicznej przez firme ochroniarska, ktorej zlecono
takie ustugi, szpital przetwarzajacy dane o stanie
zdrowia pacjenta oraz podmiot, ktéremu zlecono
$wiadczenie uslug z zakresu medycyny pracy,
przetwarzajacy dane osobowe pracownikow swojego
klienta.

~Regularne i systematyczne monitorowanie”: Grupa
Robocza wymienia tu kazda forme $ledzenia online i
profilowania, w tym dla celéw reklamy behawioralnej
i kierowania wiadomo$ci e-mail do okreslonej grupy
odbiorcow. Podane przyklady obejmuja takze:
profilowanie i ocene wiarygodno$ci podmiotu (np.
ocena zdolnoSci  kredytowej, przeciwdzialanie
oszustwom, ocena przyshugujacych znizek na
ubezpieczenie); $ledzenie polozenia geograficznego,
§ledzenie kondycji fizycznej i stanu zdrowia,
monitoring  wizyjny, przetwarzane danych z
wykorzystaniem urzadzen potaczonych (inteligentne
liczniki, = samochody, itp.) oraz  czynnoSci
marketingowe oparte na danych (t.j. big data).

"Na duzq skale": W swoich wytycznych Grupa
Robocza wskazuje, ze nie jest jeszcze gotowa podac
konkretnych liczb majacych stanowié punkt
odniesienia dla tego pojecia, niemniej jednak
opublikowanie konkretnego progu ma nastapié w
najblizszej przysztosci. W wytycznych z grudnia 2016
roku wymieniono kilka do$¢ oczywistych czynnikow,
ktore nalezy wzigé pod uwage dokonujac oceny skali
dzialalnoéci danego podmiotu (np. liczba os6b
objetych przetwarzaniem czy zasieg geograficzny
przetwarzania). Podane przyklady przetwarzania na
duza skale obejmuja: bank Iub towarzystwo
ubezpieczeniowe przetwarzajace dane Kklientow;
przetwarzanie przez miedzynarodowa sie¢ restauracji
fast food danych geolokalizacyjnych klientow w czasie
rzeczywistym dla celow  statystycznych przez
wyspecjalizowany w  tym  zakresie = podmiot
przetwarzajacy.

Wytyczne Grupy Roboczej potwierdzaja, ze zastosowanie
beda mialy te same wymogi zaréwno w przypadkach,
kiedy powolanie inspektora ochrony danych jest
dobrowolne, jak i wtedy, gdy powolanie inspektora
ochrony danych jest obowigzkowe (podsumowanie
wymogbéw ponizej). Co wiecej, jezeli dana organizacja
zdecyduje sie¢ na powotlanie inspektora ochrony danych,
nie moze go ogranicza¢ w jego obowigzkach — inspektor
ochrony danych musi mie¢ uprawnienia do dostepu i

przegladania wszystkich przetwarzanych danych. W
odpowiedzi na pewne niejasnoséci wystepujace w RODO,
wytyczne Grupy Roboczej potwierdzaja, ze nic nie stoi na
przeszkodzie, aby organizacja powierzyla inspektorowi
ochrony danych obowigzek prowadzenia rejestru
czynno$ci przetwarzania.

Co istotne, Grupa Robocza rekomenduje réwniez, aby
organizacje, ktére skorzystaly z mozliwo$ci niepowolania
inspektora ochrony danych wykazaly, dlaczego uwazaja,
ze nie podlegaja obowigzkowi powolania inspektora
ochrony danych. Taka ocena powinna by¢ aktualizowana i
sprawdzana wraz z wprowadzaniem nowych czynnosci
przetwarzania lub ustug.

Jezeli powolanie inspektora ochrony danych nie jest
obowigzkowe a dana organizacja nie skorzysta z
mozliwosci dobrowolnego powolania inspektora ochrony
danych, pracownik lub zewnetrzny konsultant moze
zostaé wyznaczony do wykonywania podobnych zadan.
Grupa Robocza zaleca jednak, aby dla unikniecia
watpliwosci, taka osoba nie byla nazywana inspektorem
ochrony danych.

W przypadku powolania, inspektor ochrony danych musi
posiada¢ odpowiednie kwalifikacje i wiedze ekspercka
(przy czym na pracodawcy spoczywa obowiazek wsparcia
inspektora aby ten utrzymal wiedze na odpowiednim
poziomie). O ile inspektor ochrony danych moze by¢
wspierany przez zespdl osob, funkcje inspektora ochrony
danych moze peli¢ wylacznie jedna osoba, najlepiej
przebywajaca na terenie UE. W wytycznych podkresla sie,
ze im bardziej wrazliwe dane lub zlozone operacje
przetwarzania na danych organizacja wykonuje, tym
wyzszy poziom wiedzy eksperckiej bedzie wymagany od
inspektora ochrony danych.

Nadrzednym celem inspektora ochrony danych powinno
by¢ zapewnienie zgodno$ci danej organizacji z RODO.
Jego zadania powinny obejmowaé przynajmniej:
doradzanie pozostalym pracownikom i czuwanie nad
zapewnieniem zgodno$ci organizacji z RODO, z
przepisami z zakresu ochrony danych osobowych czy z
wewnetrzna  polityka m.in. poprzez  szkolenia,
podnoszenie $wiadomosci, audyty, doradztwo w zakresie
oceny skutkéw dla ochrony danych oraz wspdlprace z
organami nadzorczymi. Wytyczne wskazuja, ze inspektor
ochrony danych nie bedzie ponosil odpowiedzialnosci
osobistej za to, ze dana organizacja nie spelnia wymogow
przewidzianych w RODO. Odpowiedzialno$é poniesie
organizacja, w tym odpowiedzialno$¢ za brak wsparcia
inspektora ochrony danych w osiggnieciu jego
nadrzednego celu.

Nalezy zapewni¢ odpowiednie §rodki w celu umozliwienia
inspektorowi danych osobowych wywiazania sie z jego
obowigzkéw wynikajacych z RODO. Ponadto, inspektor
danych osobowych powinien podlega¢ bezposrednio
kierownictwu najwyzszego szczebla.

Spolki nalezace do jednej grupy kapitalowej moga
wyznaczy¢ jednego inspektora ochrony danych. Inspektor
moze by¢ pracownikiem lub zewnetrznym zleceniobiorca.
Wytyczne Grupy Roboczej wskazuja, ze inspektor ochrony
danych powinien posiada¢ poglebiona wiedze o
organizacji, ktora reprezentuje oraz by¢ dostepny - aby
organy nadzorcze jak rowniez osoby, ktorych dane
dotycza (np. klienci i pracownicy) w krajach, w ktérych
dana organizacja prowadzi dzialalno$¢ mogly sie z nimi
latwo kontaktowaé,. Wydaje sie zatem, ze Grupa Robocza
oczekuje od inspektoréw ochrony danych, ze beda nie
tylko multi-lingwistami, ale specjalistami od ochrony
danych — lub przynajmniej, Ze beda mie¢ ulatwiony
dostep do dobrych narzedzi shuzacych do thumaczen.
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Administratorzy danych oraz podmioty przetwarzajace
musza zapewni¢, aby inspektor ochrony danych byl
zaangazowany we wszystkie istotne kwestie dotyczace
ochrony danych (w tym, zgodnie z wytycznymi Grupy
Roboczej, naruszenie ochrony danych), aby mogl
wykonywa¢ swe obowigzki niezaleznie, a takze aby nie byl
zwolniony badZz karany za wykonywanie swoich
obowigzkow. W przyszlo$ci okaze sie jak te postanowienia
beda interpretowane na gruncie prawa pracy. Organizacje
powinny zapewni¢ bezpieczne 1 poufne kanaly
komunikacji pomiedzy pracownikami a inspektorem
ochrony danych.

Ponadto, zgodnie z wytycznymi, jezeli kierownictwo nie
zgodzi sie z zaleceniami inspektora ochrony danych lub
nie zastosuje sie do nich, kierownictwo powinno to
odnotowac i podaé przyczyny takiej decyzji. W wytycznych
zawarto takze ostrzezenie, ze nie wolno wydawac
inspektorowi polecenn co do sposobu rozwigzania danej
kwestii, rezultatéw, ktore powinny zosta¢ osiagniete oraz
tego czy nalezy skonsultowa¢ si¢ z organem nadzorczym,
co moze prowadzi¢ do potencjalnych zmian bedacych
nastepstwem naruszenia ochrony danych osobowych.

RODO nie ogranicza inspektora ochrony danych w
zajmowaniu innych stanowisk, ale wymaga aby
organizacje zapewnily, ze sprawowanie takich innych
funkeji nie stanowilo zrodla konfliktu interesow dla
inspektora ochrony danych. Wytyczne Grupy Roboczej ida
nawet dalej w tym zakresie. Wskazano w nich bowiem, ze
inspektor ochrony danych nie moze zajmowaé stanowisk
kierowniczych (takich jak dyrektor generalny, dyrektor ds.
operacyjnych czy dyrektor finansowy). Roéwniez nizsze
stanowiska kierownicze, w tym dyrektor dzialu HR,
marketingu czy IT lub nawet stanowiska nizszego
szczebla, ktore umozliwiaja okre$lanie celow i $rodkéw
przetwarzania nie powinny by¢ zajmowane przez
inspektora ochrony danych. Jezeli zewnetrzny doradca
(np. prawnik) $wiadczy ustugi inspektora ochrony danych
na rzecz administratora lub podmiotu przetwarzajacego,
taka osoba powinna powstrzymac¢ sie od reprezentowania
tych podmiotéw przed sadami w sprawach dotyczacych
ochrony danych.

Dane kontaktowe inspektora ochrony danych musza
zostaé podane do wiadomosSci oraz zakomunikowane
organowi nadzorczemu, ktéremu organizacja podlega,
poniewaz inspektor danych osobowych jest osoba
kontaktowa dla potrzeb pytan zwiazanych z kwestiami
ochrony danych.

Korzystanie z ustug
zewnetrznych dostawcow
(podmioty przetwarzajgce
dane)

RODO naklada na administrator6w obowiazek dolozenia
najwyzszych staran przy wyborze uslugodawcoéw na
potrzeby przetwarzania danych osobowych, co obejmuje
miedzy innymi wymoég regularnego przegladu procedury
przetargowej i zapytan ofertowych.

Umowy musza byé¢ zawierane z takimi ustlugodawcami,
ktérzy w swojej ofercie uwzgledniaja szeroki zakres
informacji (np. zakres przetwarzanych danych oraz okres
ich przetwarzania), a takze zakres realizowanych
obowigzkéw (np. pomoc w przypadku naruszenia ochrony
danych, zapewnienie odpowiednich §rodkéw technicznych
i organizacyjnych, jak réwniez obowigzki w zakresie

wsparcia podczas audytéw). To samo tyczy sie
przypadkow, gdy uslugodawca zatrudnia podwykonawce
w celu przetwarzania danych.

Zaréwno Komisja Europejska, jak i organy nadzorcze,
beda prawdopodobnie publikowaé zatwierdzone klauzule
umowne dla celéw zawierania uméw z ustlugodawcami.
Wydaje sie prawdopodobne, ze z punktu widzenia
uslugodawcy bedzie to oznaczalo dodatkowe obowiazki. Z
tego wzgledu uslugodawcy powinni dokonaé rewizji
swojego podejscia do stawek za swoje ustugi.

Rejestrowanie czynnosSci
przetwarzania

Organizacje sa zobowigzane prowadzi¢ rejestry
prowadzonych przez siebie czynno$ci przetwarzania
informacji (kategorii danych, cel, dla ktérego sa
wykorzystywane itd.) podobnie do tego, co na mocy
obecnie obowiazujacych przepisow administratorzy sa
zobowigzani zglaszaé organom nadzorczym.

Ponadto, podmioty przetwarzajace dane sa zobowigzane
do prowadzenia rejestrow danych osobowych, ktore
przetwarzaja na zlecenie administratoréw, co bedzie
klopotliwe dla wielu dostawcow ushug
telekomunikacyjnych i ustlug przetwarzania danych w
chmurze.

O ile zwolnienie od powyzszego przystuguje organizacjom
zatrudniajagcym mniej, niz 250 oséb, nie bedzie z niego
mozna skorzystaé w przypadku przetwarzania danych
wrazliwych, co zniweczy uzytecznos$¢ tego zwolnienia.

Q%zie moge to znalezé?

Uwzglednianie kwestii prywatno$ct na etapie projektowania

art. 25, motywy 74-78

Ocena skutkéw dla ochrony danych
art. 35-36, motywy 89-94

Inspektorzy ochrony danych

art. 281 29, motyw 81

Rejestrowanie czynnosci przetwarzania
art. 30, motyw 82
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Naruszenia ochrony danych
osobowych 1ich zglaszanie

Na pierwszy rzut oka

Administratorzy i podmioty
przetwarzajace dane podlegaja teraz
przepisom ogélnym w sprawie zglaszania
naruszen ochrony danych.

Podmioty przetwarzajace dane s3
zobowigzane zglaszaé naruszenia ochrony
danych do administrator6w danych.

Administratorzy danych z kolei sa
zobowiazani zglasza¢ naruszenia ochrony
danych do organ6w nadzorczych, ktérym
podlegaja, a w pewnych przypadkach
zawiadamia¢ takze do osoby, ktérych
dane dotycza, w kazdym przypadku
postepujac zgodnie z przepisami RODO.

Administratorzy danych osobowych sa
zobowigzani  prowadzi¢  wewnetrzny
rejestr naruszen ochrony danych.

Brak zgodnosci moze doprowadzi¢ do
nalozenia administracyjnej kary
pienieznej w wysokosci do 10 000 000
euro, a w przypadku przedsiebiorstwa do
2% calkowitego rocznego Swiatowego
obrotu z poprzedniego roku obrotowego,
w zalezno$ci od tego, ktéra kwota jest
wyzsza.

Na obecna chwile nadal obowiazuja
przepisy ogolne w zakresie zglaszania
naruszen ochrony danych dla dostawcow
uslug telekomunikacyjnych, przewidziane
w Rozporzadzeniu Komisji nr 611/2013 w
sprawie §rodkow majacych zastosowanie
przy powiadamianiu o przypadkach
naruszenia danych osobowych, na mocy
dyrektywy 2002/58/WE  Parlamentu
Europejskiego i Rady o prywatnoSci i
lacznosci elektroniczne (,,Rozporzadzenie
611/2013").

Co trzeba zrobié

Zgodnie z =zasada rozliczalno$ci
wprowadzona przez RODO,
administratorzy danych oraz
podmioty  przetwarzajace  dane
powinny opracowa¢ lub uaktualnié
swoje procedury zglaszania naruszen
ochrony danych, w tym w zakresie
systemow identyfikacji incydentow i
plandéw dzialania.

Procedury te powinny by¢ regularnie
testowane i poddawane przegladom.

Powinni Panstwo, przy wspolpracy z
jednostkami ds. systemow
informatycznych 1 bezpieczenstwa
wewnetrznego swojej organizacji,
zapewni¢, ze wdrozone zostana
odpowiednie techniczne i
organizacyjne zabezpieczenia, ktére
spowoduja, ze w przypadku dostepu
0s0b nieupowaznionych dane stana
sie niemozliwe do odczytania.

Ponadto nalezy dokonaé przegladu
polis ubezpieczeniowych aby ocenié¢
zakres ochrony, jaka zapewniaja w
przypadku  naruszenia  ochrony
danych.

Wzory uméw ramowych / klauzul
ochrony danych oraz dokumentacji
przetargowej powinny zostaé
uaktualnione przez klientow, w tym:
(i) w celu zobowigzania dostawcow
do aktywnego zglaszania naruszen
ochrony danych oraz (ii) polozenia
wiekszego nacisku na obowigzek
wspolpracy pomiedzy stronami.

Stopient zmian
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Incydenty, ktore
prowadza do zgloszenia
naruszenia

W przypadku zajScia incydentu okreslanego, jako

Lnaruszenie bezpieczeristwa prowadzqce do
przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego

ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny
sposob  przetwarzanych”, nowe przepisy ogoélne w
sprawie  zglaszania naruszenia ochrony danych,
wprowadzone na mocy RODO, beda obowigzywaé w
nastepujacy sposob:

1. Obowiqzek podmiotéw przetwarzajqcych dane
do powiadomienia administratora danych

Termin:

Bez zbednej zwloki po powzieciu wiedzy o zdarzeniu.

Odstepstwo:

Brak na gruncie RODO (jednak EROD ma wydaé
wytyczne dotyczace ,szczegblnych okolicznosci, w ktoérych
administrator lub podmiot przetwarzajqcy jest
zobowiqzany zglosi¢ naruszenie ochrony danych
osobowych”)

Whioski:
Wszystkie naruszenia bedzie trzeba zglaszaé.

EROD ma wyda¢ wytyczne w celu wyjas$nienia pojecia
szbednej zwloki” oraz okre§lonych okoliczno$ci, w
ktérych  podmiot  przetwarzajacy dane  jest
zobowigzany zglasza¢ naruszenie ochrony danych
osobowych.

2. Obowiqzek administratoréw danych
osobowych do powiadomienia organéw
nadzorczych

Termin:

Bez zbednej zwloki oraz, w miare mozliwosci, nie p6Zniej,
niz 72 godziny po zasiegnieciu wiedzy o zdarzeniu.

Odstepstwo:

Brak obowiazku zglaszania w przypadku, gdy naruszenie
nie jest zwigzane z ryzykiem naruszenia praw i wolnosci
oso6b fizycznych.

Whioski:

W przypadku uchybienia terminom zgloszenia, bedzie
konieczne wyjasnienie sytuacji organom nadzorczym
(np. zadanie ze strony organu wymiaru
sprawiedliwo$ci)

EROD ma wyda¢ wytyczne w celu wyjasnienia pojecia
wzbednej zwloki” oraz okre$lonych okoliczno$ci, w
ktorych administrator danych jest zobowigzany
zglasza¢ naruszenie ochrony danych osobowych

3. Obowiqzek administratoréw danych
osobowych powiadomienia 0séb, ktoérych dane
dotyczq, o naruszeniu ochrony danych
osobowych

W przypadku, gdy dzialanie takie nie zostalo podjete,
organ nadzorczy moze zobowigza¢ administratora danych
osobowych do powiadomienia o naruszeniu ochrony
danych osobowych osob, ktorych dane dotycza, chyba ze
zastosowanie ma jedno z trzech odstepstw.

Termin:

Bez zbednej zwloki: konieczno$é zminimalizowania
natychmiastowego ryzyka szkéd wymaga szybkiego
kontaktu z osobami, ktérych dane dotycza, natomiast
konieczno$¢ wdrozenia odpowiednich $rodkéw przeciwko
trwajacym lub podobnym naruszeniom ochrony danych
moze uzasadnia¢ dtuzszy okres na zgloszenie.

Odstepstwo:
Brak koniecznoéci zglaszania w przypadku:

Gdy naruszenie nie jest zwigzane z ryzykiem
naruszenia praw i wolno$ci oséb, ktérych dane
dotycza, albo takie ryzyko jest nizsze niz wysokie;

Gdy odpowiednie techniczne 1 organizacyjne
zabezpieczenia byly wdrozone w chwili zajscia
incydentu (np. szyfrowanie danych); lub

Gdyby spowodowalo to konieczno$é podjecia
nieproporcjonalnie duzych starafi (zamiast tego
powinno sie organizowa¢ publiczne kampanie
informacyjne w celu skutecznego informowania
dotknietych problemem os6b)

Wymagania w zakresie
dokumentacji

Wewnetrzny rejestr naruszen: administrator jest
zobowigzany dokumentowaé wszelkie naruszenia
ochrony danych osobowych ,w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki
oraz podjete dzialania zaradcze”. Mozliwe jest
zawnioskowanie do organu nadzorczego o dokonanie
oceny sposobu, w jaki administratorzy danych
wywiazuja sie ze swoich obowiazkéw w zakresie
zglaszania naruszenia ochrony danych.

Istnieja takze ustalone wymogi w zakresie
powiadamiania organéw nadzorczych (np. dotyczace
opisywania charakteru naruszenia ochrony danych
osobowych, w tym, w razie mozliwo$ci, kategorii i
przyblizonej liczby os6b, ktérych dane dotycza
objetych zakresem naruszenia, a takze kategorii i
przyblizonej liczby rejestrow danych objetych
zakresem naruszenia, itd.) jak rowniez
powiadamiania osob objetych zakresem naruszenia
(np. w zakresie opisania jasnym i prostym jezykiem
charakteru naruszenia ochrony danych osobowych
oraz zapewnienia informacji w zakresie nie
mniejszym, niz: (i) imienia, nazwiska i danych
kontaktowych inspektora ochrony danych lub innej
osoby kontaktowej ktéra moze udzielic dalszych
informacji; (ii) mozliwych konsekwencji naruszenia
ochrony danych osobowych; oraz (iii) $rodkow
zastosowanych lub proponowanych przez
administratora w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach
$rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow).
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osobowych i ich zglaszanie

Sankcje w przypadku
nieprzestrzegania
przepisow

Za niesprostanie wyzej wymienionym wymogom grozi
administracyjna kara pieniezna w wysokoSci do
10 000 000 euro, a w przypadku przedsiebiorstwa, do 2%

calkowitego rocznego $wiatowego obrotu z poprzedniego
roku obrotowego, w zaleznoéci od tego, ktora kwota jest

A co z innymi przepisami
og6lnymi Unii w zakresie
zglaszania naruszenia
ochrony danych
osobowych przez
dostawcow ushug
telekomunikacyjnych?

W chwili obecnej Rozporzadzenie nr 611/2013 - ktoére
przewiduje okre§long procedure zglaszania naruszen
(opisang w Dyrektywie 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci
w  sektorze laczno$ci elektronicznej (,dyrektywa o

prywatno$ci i1 lacznoSci elektronicznej”)) — nadal
obowiazuje dostawcow publicznie dostepnych ustug
telekomunikacyjnych (np. przedsiebiorcow

telekomunikacyjnych, dostawcéw uslug internetowych i
ustug w zakresie poczty elektronicznej). Jednakze,
10 stycznia 2017 r. Komisja Europejska opublikowata
projekt rozporzadzenia w sprawie prywatnosci i lacznosci
elektronicznej.

Okolicznoé¢, ze powyzsze rozporzadzenie ma wejs¢ w
zycie w tej samej dacie co RODO symbolizuje zamierzone
powiagzanie pomiedzy tymi aktami. Rozporzadzenie w
sprawie prywatno$ci i lgczno$ci elektronicznej uchyla
wprawdzie dyrektywe o prywatnoSci i lacznoSci
elektronicznej, ale zawiera jednocze$nie regulacje o
podobnym brzmieniu dotyczace zglaszania naruszen, co
wspomniana dyrektywa. Rozporzadzenie w sprawie
prywatno$ci w laczno$ci elektronicznej nie uchyla jednak
Rozporzadzenia 611/2013. W praktyce zatem, dostawcy
usthug  telekomunikacyjnych beda zobligowani do
zglaszania naruszen wlaciwym organom nadzorczym
takze na podstawie przepiséw Rozporzadzenia 611/2013.
Naszym jednak zdaniem, Rozporzadzenie 611/2013
zostanie uchylone na korzy$é przepisow RODO.

Gdzie moge to znalez¢?
motywy 85-88, art. 33, 34, 70, 83184
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Kodeksy postepowania i certyfikacja

Na pierwszy rzut oka

RODO uwzglednia w swoich przepisach \

zatwierdzanie kodeksow postepowania
(,Kodeksy”) oraz mozliwo$¢ akredytowania
podmiotéw certyfikujacych, a takze znakow jakosci
i oznaczen aby pomdc administratorom w
wykazaniu zgodno$ci i stosowania najlepszych
praktyk.

Kodeksy postepowania:

. Zrzeszenia i inne podmioty reprezentujace
okreslone kategorie administratoréw lub
podmioty przetwarzajace moga opracowywaé
Kodeksy do zatwierdzenia, rejestracji i
publikacji przez organy nadzorcze lub, w
przypadku przetwarzania danych w réznych
panstwach czlonkowskich, przez Europejska
Rade Ochrony Danych. Komisja Europejska
moze ponadto orzec, ze Kodeksy
rekomendowane przez EROD obowigzuja na
calym terytorium UE.

. Kodeksy moga by¢ zatwierdzane w
odniesieniu do szerokiego zakresu zagadnien,
a ich przestrzeganie pomoze
administratorom i podmiotom
przetwarzajagcym dane w  wykazaniu
zgodnosci z przepisami RODO.

. Zgodnosé zZ Kodeksami bedzie
monitorowana, a dzialania w tym zakresie
moga by¢ realizowane przez odpowiednio
wykwalifikowane i akredytowane podmioty.
Administratorzy i podmioty przetwarzajace
dane, ktorzy naruszaja przepisy Kodeksow
moga zosta¢ ukarani wykluczeniem z grona
sygnatariuszy Kodeksu oraz zgloszeniem
naruszenia do organu nadzorczego.

Mechanizmy  certyfikacji, znaki jakosci i
oznaczenia:

. Zacheca sie do ustanawiania, w odniesieniu
do ochrony danych osobowych,
mechanizméw certyfikacji, znakéw jakoSci i
oznaczen.

. Certyfikaty = beda  wystawiane  przez
akredytowane podmioty certyfikujace (ktore
dopiero powstang).

. Certyfikacja jest dobrowolna, jednak pozwoli
ona administratorom danych i podmiotom
przetwarzajagcym dane na  wykazanie
zgodnoSci z przepisami RODO.

. Certyfikaty beda wazne przez trzy lata z
mozliwosScia przedtuzenia.

. EROD bedzie prowadzi¢ ogoélnodostepny
rejestr wszystkich mechanizméw certyfikacji,
znakow jako$ci i oznaczen.

‘»

Co trzeba zrobié

Kodeksy postepowania

Aby zapewnié sobie przewage
jeszcze przed ustanowieniem
procedury akredytacji przez
organy nadzorcze, podmioty
przetwarzajace dane  (np.
dostawcy uslug w zakresie
przechowywania danych w
chmurze) i administratorzy
danych w okreslonych
sektorach powinni rozwazyc
zidentyfikowanie lub
zawigzanie stowarzyszen lub
organdéw przedstawicielskich,
ktéore moglyby opracowaé
Kodeksy do zatwierdzenia
przez organv nadzorcze.

Mechanizmy  certyfikacji, znaki
jakosci i oznaczenia

Podmioty przetwarzajace
dane i administratorzy danych
osobowych powinni $ledzic¢
rozwoj sytuacji w kontekscie
akredytowania  podmiotéw
certyfikujacych i rozwazy¢, czy
w odpowiednim czasie beda
ubiegac sie o certyfikacje.

Po ustanowieniu programéw
certyfikacji, administratorzy
powinni zapoznaé¢ sie z
zalozeniami tych programéw i
uwzglednié kwestie
certyfikacji, a takze znaki
jakosci i oznaczenia
dokonujac wyboru podmiotow
przetwarzajacych dane lub
uslugodawcow.

Stopient zmian
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Kodeksy postepowania

Kodeksy sa istotnym elementem poszerzania i
dostosowywania narzedzi sluzacych do zapewniania
zgodno$ci z przepisami o ochronie danych, ktore
administratorzy i podmioty przetwarzajgce dane moga
wykorzystywa¢ w charakterze mechanizmu samo-
samoregulacji.

Oczekuje sie, ze Kodeksy beda dostarczac
miarodajnych wytycznych w zakresie pewnych
istotnych obszarow, w tym:

prawnie uzasadnionych interesow w okreslonych
kontekstach;

pseudonimizacji;

korzystania przez osoby, ktérych dane dotycza, z
przystugujacych im praw;

ochrony nieletnich i wyrazania zgody rodzicielskiej;

uwzgledniania ochrony danych w fazie projektowania
oraz domys$lnej ochrony danych, a takze Srodkoéw
bezpieczenstwa danych;

zglaszania naruszenia ochrony danych; oraz

rozwiazywania sporéw pomiedzy administratorami
danych a osobami, ktérych dane dotycza.

Opracowywanie i  zatwierdzanie = Kodeksow
prawdopodobnie przyniesie pewne istotne korzysci,
na przyklad:

ustanowienie i uaktualnienie najlepszych praktyk w
zakresie zgodnoéci w okreSlonych kontekstach
przetwarzania danych;

umozliwienie administratorom danych i podmiotom
przetwarzajacym dane zobowiazania si¢ do
zachowania zgodnoéci z uznawanymi normami i
praktykami, oraz bycia rozpoznawanym jako podmiot,
ktoéry wspomnianych norm i praktyk przestrzega;

przestrzeganie Kodeks6w moze $wiadezy¢ o tym, ze
podmioty odbierajace dane (zar6wno administratorzy,
jak i podmiot y przetwarzajace dane), zlokalizowane
poza terytorium UE/EOG, wprowadzily odpowiednie
zabezpieczenia w celu umozliwienia przekazywania
danych na mocy art. 46. Przekazywanie danych na
podstawie = Kodeksu wraz z  wigzgcymi i
egzekwowalnymi zobowigzaniami podmiotu
odbierajacego dane w  zakresie stosowania
odpowiednich zabezpieczen, moze si¢ odbywaé bez
zadnych szczegdlnych form autoryzacji ze strony
organéw nadzorczych, a Kodeksy moga w ten sposob
stanowi¢ alternatywe dla innych mechanizméw
miedzynarodowego przekazywania danych na takim
samym poziomie, jak standardowe klauzule umowne i
wiazace reguly korporacyjne.

Zatwierdzanie Kodeksow

Kodeksy opracowane przez zrzeszenia lub inne
organizacje sektorowe w odniesieniu do operacji
przetwarzania danych, ktéore dotycza jedynie jednego
panstwa czlonkowskiego, nalezy zglasza¢ do wlasciwego
organu nadzorczego w celu uzgodnienia oraz, z
zastrzezeniem ewentualnych zmian lub rozszerzen -
zatwierdzenia. W przypadku, gdy Kodeks obejmuje
operacje przetwarzania danych w kilku panstwach
czlonkowskich, powinien on zostaé przedlozony EROD

celem zaopiniowania. Z zastrzezeniem mozliwosci
modyfikacji lub rozszerzenia, zaréwno Kodeks, jak i
opinia wydana przez EROD, moga nastepnie przedtozone
Komisji Europejskiej, ktora, po przeprowadzeniu oceny,
moze przyzna¢ mu status powszechnie obowigzujacego.

Kodeksy powinny byé ogoélnodostepne w rejestrach
publicznych.

Monitorowanie zgodnosci

Zgodno$é z Kodeksami bedzie monitorowana wylacznie
przez organy akredytowane przez wlaSciwe organy
nadzorcze.

W celu uzyskania akredytacji, organy te beda
musialy wykazac:

swoja niezalezno$¢, wiedze i doSwiadczenie;

opracowanie procedur majgcych za zadanie ocene
zdolno$ci administratorow i podmiotow
przetwarzajacych dane do stosowania postanowien
Kodeksu, a takze do monitorowania zgodnos$ci oraz
regularnego przegladu Kodeksu;

zdolno§¢ do rozpatrywania skarg dotyczacych
naruszen; a takze

wdrozenie proceséw majacych na celu zapobiezenie
konfliktom interesow.

Akredytacja moze zosta¢ cofnieta w przypadku, gdy dany
podmiot przestanie spelnia¢ okreslone warunki.
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Mechanizmy certyfikacji,
znaki jakosSci 1 oznaczenia

Pojecie certyfikowania operacji przetwarzania danych
stanowi wazny krok naprzod w procesie tworzenia
wiarygodnych i sprawdzalnych ram dla operacji
przetwarzania danych. Jest prawdopodobne, ze proces ten
bedzie szczeg6lnie istotny w kontekscie ushug w zakresie
chmury  obliczeniowej i innych form  ushug
wielodostepnych, w przypadku ktérych indywidualne
audyty czesto okazuja sie rozwigzaniem niepraktycznym.

Panstwa czlonkowskie, organy nadzorcze, EROD oraz
Komisja sa zachecane do ustanawiania mechanizméw
certyfikacji, znakow jako$ci i oznaczen w zakresie ochrony
danych w odniesieniu do okre§lonych operacji
przetwarzania.

Certyfikacja jest dobrowolna. Wlasciwe organy nadzorcze
lub EROD beda odpowiedzialne za zatwierdzanie
kryteriow dla certyfikacji. EROD moze opracowywaé
kryteria dla wspélnego mechanizmu certyfikacji zwanego
europejskim znakiem jako$ci ochrony danych (European
Data Protection Seal).

Certyfikacja niesie ze soba dwie gtéwne zalety:

1. administratorzy i podmioty przetwarzajace dane beda
mogly wykaza¢ zgodno$¢ z prawem, w szczegdlnosci w
odniesieniu do wdrozenia $rodkéw technicznych i
organizacyjnych.

2. certyfikaty moga wykazaé, ze podmioty odbierajace
dane (administratorzy oraz podmioty przetwarzajace
dane) zlokalizowane poza terytorium UE/EOG
wprowadzily odpowiednie zabezpieczenia dla celéow
zgodno$ci z przepisami art. 46 oraz ze przekazywanie
na podstawie mechanizmu certyfikacji wraz z
wigzacymi 1  egzekwowalnymi zobowigzaniami
podmiotu odbierajacego dane do stosowania
odpowiednich zabezpieczen moze sie odbywaé bez
szczegblnej  autoryzacji ze  strony  organdéw
nadzorczych, a Kodeksy moga w ten sposob stanowié
alternatywe dla innych mechanizméw
miedzynarodowego przekazywania danych na takim
samym poziomie, jak standardowe klauzule umowne i
wiazace reguly korporacyjne.

Certyfikaty dla operacji przetwarzania beda wydawane na
okres trzech lat z mozliwo$cia przedtuzenia lub wycofania
w przypadku, gdy dany podmiot przestane speiaé
wlasciwe warunki.

EROD bedzie prowadzi¢c ogoélnodostepny rejestr
obejmujacy wszystkie mechanizmy certyfikacji, znaki
jakoSci i oznaczenia.

Certyfikaty moga byé wydawane przez publiczne i
prywatne akredytowane podmioty certyfikujace. Krajowe
Podmioty Certyfikujace lub organy nadzorcze moga
udzielaé¢ akredytacji podmiotom certyfikujacym (w celu
umozliwienia im wystawiania certyfikatow, znakow
jakoSci i oznaczen), ktére (miedzy innymi):

posiadaja wymagana wiedze i do$wiadczenie i sa
niezalezne w odniesieniu do przedmiotu certyfikacji;

wprowadzily procedury pozwalajace na przeglad i
wycofanie certyfikacji, znakow jakoSci i oznaczen;

sg zdolne rozpatrywaé skargi dotyczace naruszen
warunkow certyfikacji; oraz

wprowadzily zasady rozwigzywania konfliktow
interesow.

Kryteria dla akredytacji zostang opracowane przez organy
nadzorcze i EROD, a nastepnie zostana udostepnione
publicznie.

Akredytacje dla podmiotéw certyfikujacych beda
wydawane na okres maksymalnie pieciu lat z mozliwoScia
przedluzenia lub wycofania w przypadku, gdy dany
podmiot przestane spelniaé okre§lone warunki.

Z g Gdzie moge to znalezé?

Kodeksy postepowania

motywy 77, 81, 98, 99, 148, 168
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Przekazywanie danych osobowych

do panstw trzecich

Na pierwszy rzut oka

a »
Przekazywanie danych osobowych \ )

odbiorcom zlokalizowanym w tzw.
,panstwach trzecich” (tj. poza terytorium
Europejskiego Obszaru Gospodarczego
(L EOG”) nadal bedzie regulowane i w
pewnych okolicznoSciach ograniczane.

Zobowiazana wynikajace z RODO sa
generalnie podobne do obowiazkow
przewidzianych w dyrektywie w sprawie
ochrony danych, przy czym wprowadzono
pewne usprawnienia = mechanizméw
zapewnienia zgodnoSci, szczegblnie w
postaci usuniecia koniecznosci zglaszania
standardowych klauzul umownych do
organdw nadzorczych, a takze zachety do
opracowywania zatwierdzonych
kodeksow postepowania w  zakresie
przekazywania danych i mechanizméw

certyfikacji.

Przestrzeganie przepisow w zakresie
ochrony danych nadal bedzie istotna
kwestia dla organizacji
miedzynarodowych a  takze dla
wszystkich, ktorzy korzystajg z tancuchow
dostaw, w ramach ktorych przetwarzane
sg dane osobowe poza terytorium EOG.

Naruszenie przepisow o przekazywaniu
danych przewidzianych w RODO stanowi
jedno z naruszen zagrozonych kara
pieniezng w maksymalnej wysokosci (do
4% calkowitego, rocznego obrotu).

Postepowanie w przedmiocie
nieprzestrzegania przepisow moze zostaé
wszczete przeciwko administratorom, jak
robwniez podmiotom przetwarzajacym
dane.

Stopien zmian

Co trzeba zrobié

Nalezy przejrze¢ najwazniejsze trasy ‘

miedzynarodowego przeplywu danych
i opracowa¢ ich mape.

Nalezy rozwazy¢, ktére mechanizmy
przekazywania danych sa u Panstwa
wdrozone i czy beda one nadal
wystarczajace.

Nalezy takze podda¢ rewizji pytania
zawarte w standardowych
formularzach przetargowych i
klauzulach  umownych w  celu
zapewnienia, ze informacje na temat
przekazywania danych osobowych
proponowanego przez Panstwa
dostawce, za ktore ponosza Panstwo
odpowiedzialno$é, sa przekazywane
zgodnie z obowigzujacymi przepisami.

W przypadku, gdy w przeszloSci
Panstwo, albo Panstwa dostawca,
powolywali sie na certyfikat Safe
Harbor ~w  celu  zapewnienia
odpowiednich srodkow, nalezy
pamietaé, ze rozwiazanie to juz nie
obowigzuje. Aby uzasadnia¢ ciagle
przekazywanie danych w kontekscie
transatlantyckim beda Panstwo musieli
podda¢ rewizji swoje relacje z
dostawcami i klientami w celu
wypracowania  nowych  podstaw
prawnych do takiego przekazywania.

W odniesieniu do przekazywania
danych w obrebie grupy
przedsiebiorstw, nalezy rozwazyé czy
wigzace reguly korporacyjne beda
dobrym rozwigzaniem.

W przypadku przetwarzania danych
osobowych poza terytorium EOG, przy
jednoczesnym dostarczaniu towaréw i
ustug, nalezy sie spodziewaé ze strony
Panstwa klientow pytan o stosunek do
zgodnoSci z przepisami zar6wno
Panstwa, jak i Panistwa dostawcy.

Nalezy uwaznie $ledzi¢ rozwoj sytuacji
w zakresie zatwierdzonych kodeksow
postepowania i programéw certyfikacji
w kontekscie dzialalnoSci Panstwa
organizacji.
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Komentarz

Przekazywanie danych osobowych do ,panstw trzecich”
(j. poza terytorium EOG) nadal bedzie podlegalo
ograniczeniom wynikajacym z RODO. Bedzie to nadal
istotna kwestia dla wszystkich organizacji
miedzynarodowych. Jednakze obecnie obowiazujace
wymogi w duzej mierze nadal beda obowigzywaé, przy
czym wprowadzono pewne usprawnienia.

Podstawowym usprawnieniem jest fakt, ze aktualnie
obowigzujacy proces, w ramach ktérego (w niektérych
panstwach) przekazywanie danych w oparciu o
standardowe klauzule umowne musi byé zglaszane lub
zatwierdzane przez organy nadzorcze, zostal usuniety.

W $wietle nowych zasad Komisja bedzie uprawniona do
stwierdzania, ze niektére panstwa, obszary, sektory lub
miedzynarodowe organizacje zapewniaja odpowiedni
poziom ochrony w odniesieniu do przekazywania danych.
Istniejacy wykaz panstw, ktére uzyskaly wczesniej
aprobate Komisji, pozostanie w mocy, tzn.: Andora,
Argentyna, Kanada (gdzie obowiazuje PIPEDA),
Szwajcaria, Wyspy Owcze, Guernsey, Izrael, Wyspa Man,
Baliwat Jersey, Wschodnia Republika Urugwaju i Nowa
Zelandia. Dodanie lub usuniecie panstwa z powyzszego
wykazu bedzie komunikowane w Dzienniku Urzedowym.

Amerykanski program Safe Harbor, ktory zostal w
przeszloéci zatwierdzony decyzja Komisji, juz nie
obowigzuje. Jednakze 12 lipca 2016 r., juz po 9 miesigcach
od uniewaznienia programu Safe Harbor, Komisja
Europejska przyjela decyzje zatwierdzajaca odpowiedni
poziom ochrony jego nastepcy, EU-US Privacy Shield.
Amerykanskie organizacje moga same zas$wiadczaé
przestrzeganie standardéw zawartych w Privacy Shield od
1 sierpnia 2016 r. Privacy Shield zapewnia Komisji
Europejskiej mozliwo$¢ przeprowadzenia okresowych
weryfikacji w celu sprawdzenia poziomu ochrony
zapewnianego przez Privacy Shield, rbwniez po wej$ciu w
zycie RODO. W RODO brak jest odniesien wprost do
Privacy Shield, jednakze RODO obejmuje swoim
zakresem najwazniejsze wymogi dotyczace oceny stopnia
ochrony opisane w decyzji w sprawie Schrems.

RODO zawiera znaczna ilo§¢ informacji w zakresie
konkretnych procedur i kryteriéw, ktére musza zostac¢
uwzglednione przez Komisje podczas oceny stopnia
ochrony, z naciskiem na potrzebe zapewnienia, ze tzw.
panstwa trzecie oferuja poziom ochrony, ktéry mozna
opisa¢ jako ,zasadniczo odpowiadajqcy stopniowi
ochrony zapewnianemu w Unii”, a takze zapewniaja
osobom, ktérych dane dotycza, skuteczne i wykonalne
prawa i §rodki naprawcze. Komisja bedzie konsultowac sie
z EROD podczas przypisywania poziomé4w ochrony i
zapewni biezacy monitoring i przeglad decyzji
podejmowanych w tym kierunku (nie rzadziej, niz raz na
cztery lata). Komisja jest ponadto uprawniona do
wycofania, zmiany i zawieszenia decyzji podjetych w
zakresie poziomu ochrony.

Inne dostepne metody przenoszenia danych osobowych
nadal sa uznawane: standardowe klauzule umowne
(przyjete przez Komisje lub przez organ nadzorczy i
nastepnie zatwierdzone przez Komisje) pozostang jedna z
alternatyw, a istniejace zestawy standardowych klauzul
nadal beda obowiazywac.

Dopuszczalne bedzie takze korzystanie z innych
zabezpieczen, np. wiazacych regul korporacyjnych (BCR)
oraz wiazacych i egzekwowalnych instrumentow
prawnych pomiedzy organami publicznymi.

Co istotne, przekazywanie danych do panstw trzecich
bedzie dopuszczalne w przypadku zastosowania
zatwierdzonego kodeksu postepowania (na podstawie art.
40) lub zatwierdzonego mechanizmu certyfikacji (art. 42),
pod warunkiem podjecia wiazacych i egzekwowalnych
zobowigzan przez administratora danych lub podmiot
przetwarzajacy w panstwie trzecim w zakresie stosowania
odpowiednich zabezpieczen, w tym w odniesieniu do praw
osOb, ktéorych dane dotycza. Istnieja takze przepisy
uwzgledniajace wykorzystywanie zabezpieczen ad hoc pod
warunkiem autoryzacji przez wlasciwe organy nadzorcze.

W zakresie wigzacych regul korporacyjnych, RODO
uwzglednia w przepisach aktualne wymogi stawiane w
odniesieniu do nich administratorom i podmiotom
przetwarzajacym dane. Reguly beda nadal wymagac
zatwierdzenia przez wlaSciwe organy nadzorcze, ale beda
podlega¢ ocenie zgodnie z mechanizmem spojnosci.
Bedzie to uzyteczne w tych panstwach czlonkowskich,
ktéore nadal nie moga stosowaé wigzacych regul
korporacyjnych.

Istnieja nadal pewne wyjatki pozwalajace na
przekazywanie danych osobowych tylko w ograniczonych
przypadkach, ktére sa podobne do aktualnie istniejacych
wyjatkbw i obejmuja: wyrazna zgode, niezbedno$é do
wykonania umowy, przypadki, gdy przekazanie jest
niezbedne ze wzgledu na wazny interes publiczny,
roszczenia prawne, zywotne interesy, a takze dane z
rejestrow publicznych. Istnieje takze nowy (ograniczony)
wyjatek obejmujacy jednorazowe przekazywanie danych
dotyczacych ograniczonej liczby oséb w przypadku, gdy
jest to konieczne w zwigzku z waznym, prawnie
uzasadnionym interesem administratora (ktory nie moze
by¢ podrzedny w stosunku do praw i interesow osob,
ktéorych dane dotycza) oraz w przypadku, gdy
administrator dokonat oceny (i dokumentacji) wszystkich
okolicznoéci przedmiotowego przekazania danych i
doszedt do wniosku, ze istnieje odpowiedni poziom
ochrony. Podmiot odbierajacy dane jest zobowiazany
powiadomi¢ organ nadzorczy i osoby, ktérych dane
dotycza, o przypadkach stosowania wyzej wspomnianego
wyjatku.

Wreszcie, zgodnie z oczekiwaniami, na podstawie RODO,
niezgodne z prawem jest przekazywanie danych
osobowych poza terytorium EOG na podstawie wymogow
prawnych ze strony panstw trzecich, chyba ze wymogi te
sg oparte na miedzynarodowych umowach, lub gdy
istnieja inne dopuszczalne podstawy dla przekazywania
danych. Wielka Brytania nie ratyfikowala tego
postanowienia.

Gdzie moge to znalezé?
art. 40-45, motywy 78-91
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Powolywanie organow nadzorczych

L
Na pierwszy rzut oka . Co trzeba zrobié

Krajowe organy ochrony danych nadal N 3 Nie ma potrzeby podejmowania
beda istnieé. zadnych dzialan, (chyba ze sa Panstwo
czlonkami istniejacego organu ochrony

Muszg one wspolpracowat miedzy soba, danych lub jego kadry pracowniczej!).

a takze z Komisja Europejska w celu
monitorowania stosowania RODO.

Musza one dzialaé¢ w sposob niezalezny.

Funkcjonariusze organé6w nadzorczych
musza by¢é powolywani w sposob
przejrzysty, a takze musza byc
wykwalifikowani w dziedzinie ochrony
danych.

Stopient zmian
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Komentarz

Krajowe organy ochrony danych (organy nadzorcze) nadal
beda funkcjonowaé. Ich zadaniem bedzie monitorowanie
stosowania  przepisow RODO w celu ochrony
podstawowych praw w odniesieniu do przetwarzania
danych, oraz wspierania swobodnego przeplywu danych
osobowych w obrebie UE.

Sa one zobowigzane do wspélpracy miedzy soba oraz z
Komisja Europejska w celu wspierania sp6jnego
stosowania przepiséw RODO.

Panstwa takie, jak Niemcy, moga nadal mie¢ wiecej, niz
jeden organ nadzorczy, ale jeden z nich musi zostaé
mianowany przedstawicielem organéw krajowych w
EROD.

Komisja musi by¢ powiadamiana o krajowych przepisach
prawa w zakresie ustanawiania i powolywania organéw
nadzorczych.

Organy nadzorcze maja dzialaé w sposob calkowicie
niezalezny (i podlega¢ inspekcji finansowej oraz
nadzorowi  sadowniczemu). Czlonkowie  organéw
nadzorczych maja nie poddawaé sie wplywom
zewnetrznym i nie przyjmowaé od nikogo polecen (oraz
nie ubiega¢ sie o nie). Nie wolno im podejmowa¢ dzialan,
ktore sa niezgodne z ich zakresem obowigzkow, ani tez
angazowa¢ sie w dzialalno$é niezgodna z zajmowanym
stanowiskiem bez wzgledu na to, czy czynnosci te sa
odplatne, czy tez nie.

Panstwa czlonkowskie musza zapewni¢ swoim organom
nadzorczym odpowiednie zasoby ludzkie, techniczne,
finansowe i inne, jakie okaza sie konieczne w celu
skutecznej realizacji ich zadan i korzystania z przyznanych
im uprawnien.

Kazdy organ nadzorczy sam wybiera swoje kadry i posiada
nad nimi wylgczng zwierzchno$é. Budzet organu
nadzorczego musi by¢ znany publicznie i definiowany
osobno nawet, jesli stanowi element budzetu narodowego.

Przepisy prawa krajowego konstytuuja organy nadzorcze,
ustanawiaja zasady dzialania ich czlonkow, ich
kwalifikacje i warunki wyboru. Kadencja czlonkow
organdéw nadzorczych nie moze byé kroétsza, niz cztery lata
i moze by¢ przedluzana przez wladze panstwa
czlonkowskiego. Obowiazki czlonkéw tych organéw w
zakresie niezalezno$ci, o ktérych mowa powyzej, musza
by¢ przewidziane w przepisach prawa krajowego.
Czlonkowie organéw nadzorczych oraz ich kadra
pracownicza sa zwigzani obowiazkiem tajemnicy
zawodowej” zarébwno w czasie pelnienia obowiazkow, jak
i poza shuzbg.

Powyzsze przepisy dotyczace ustanawiania organéw
nadzorczych stanowia rozwiniecie art. 28 starej dyrektywy
w sprawie ochrony danych. W nowych zasadach nie ma
niczego szczegblnie nadzwyczajnego. Niektore punkty sa
jednak warte wzmianki: np. specyfika kadencji, nacisk na
niezalezno$é, konieczno$¢ zapewnienia odpowiednich
$rodkow dla kazdego organu nadzorczego, a takze wymog,
wedlug ktorego ,Kazdy czlonek [organu nadzorczego]
musi posiadaé kwalifikacje, doswiadczenie i umiejetnosct
— w szczegblnosci w dziedzinie ochrony danych
osobowych — potrzebne do wypetniania swoich
obowiqzkéw 1 wykonywania swoich uprawnien.”

Mozna spodziewa¢ sie dyskusji na temat tego, czy organy
nadzorcze sa odpowiednio finansowane, w szczegdlnosci
w takich przypadkach, jak w Wielkiej Brytanii, gdzie nie
bedzie juz tradycyjnej mozliwosci finansowania z oplat
rejestracyjnych i notyfikacyjnych.

Gdzie moge to znalez¢?

motywy 117-123, rozdzial VI sekcja 1, art. 51-54
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Wlasciwosc, zadania 1 uprawnienia

Na pierwszy rzut oka

Organy nadzorcze otrzymuja
okreslone kompetencje do
podejmowania dzialan na wlasnym
terytorium.

Wiodacy organ nadzorczy posiada
kompetencje w sprawach
transgranicznych (wiecej informacji
w czeSci poswieconej wspolpracy i
spojnoSci  pomiedzy  organami
nadzorczymi).

Organy nadzorcze otrzymuja
szerokie uprawnienia i zadania.

Stopient zmian

Co trzeba zrobié

Nalezy zapoznaé sie z
uprawnieniami i zadaniami organow
nadzorczych.

W  przypadku, gdy podejmuja
Panstwo dzialania w  zakresie
transgranicznego przetwarzania
danych, nalezy zapozna¢ sie z
systemem  wiodacych  organéw
nadzorczych (wiecej informacji na
ten temat znajduje sie w czeSci
po$wieconej wspolpracy i spdjnosci
pomiedzy organami nadzorczymi)

Moga Panstwo takze rozwazyé
wdrozenie rozwigzan zgodnych z
zatwierdzonym kodeksem
postepowania lub mechanizmem
certyfikacji, ktory wymaga aprobaty
organu nadzorczego.
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Wlasciwosé

Organy nadzorcze (znane takze potocznie jako ,organy
ochrony danych”) otrzymuja wlasciwo$é ,do wypetniania
zadan 1 wykonywania powierzonych im uprawnien”
zgodnie z postanowieniami RODO i na ich rodzimym
terytorium. Zgodnie z Motywem 122, wyzej wspomniana
wlasciwoé¢ obejmuje ,przetwarzanie majqce wplyw na
osoby, ktorych dane dotyczq, na tym terytorium lub
przetwarzanie dokonywane przez administratora lub
podmiot  przetwarzajqcy  niemajqcych  jednostek
organizacyjnych w Unii, jezeli zwracajq sie oni do 0sob,
ktorych dane dotyczq, majqcych miejsce zamieszkania
na tym terytorium”.

W przypadku, gdy podstawa prawng przetwarzania, czy to
przez podmiot prywatny, czy tez organ wladzy publicznej,
jest obowiazek prawny badZz wykonywanie zadania
realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej, dany organ wladzy
uznaje sie za wlaSciwy, a transgraniczny system
wiodacych organéw nadzorczych nie ma zastosowania.
Powyzsze sformutowania sg do$é¢ trudne do zrozumienia,
ale Motyw 128 stwierdza, ze organ nadzorczy posiada
wylaczna jurysdykeje zaréwno nad wladzami publicznymi,
jak i podmiotami prywatnymi dzialajacymi w interesie
publicznym, jesli podmioty te posiadaja jednostki
organizacyjne na terytorium wlasciwos$ci przedmiotowego
organu. Jednakze nie jest oczywiste, czy uwzglednia to
sytuacje, w  ktorych istnieje wiele jednostek
organizacyjnych i jest sposobem na wykluczenie modelu
pojedynczej instytucji lub czy tez daje to wylaczna
jurysdykeje lokalnemu organowi nadzorczemu nawet, jesli
przetwarzanie ma miejsce w innym panstwie UE. Moze to
mieé szerokie zastosowanie w sektorze prywatnym, np. na
rynku instytucji finansowych prowadzacych dzialania
przeciwdzialajace praniu  brudnych pieniedzy w
odniesieniu do Kklientéw zlokalizowanych w innym
panstwie cztonkowskim UE.

Organy nadzorcze nie maja wlasciwoéci nadrzednej w
stosunku do sadéw dzialajacych w ramach sprawowania
wymiaru sprawiedliwoéci. Stowo ,sad” nie zostalo
zdefiniowane i nie jest zupelie jasne jak daleko w
hierarchii sadowniczej siegaé bedzie ta zasada.

System wiodacych organéw nadzorczych zostal powolany
w celu radzenia sobie z kwestiami przetwarzania danych
w kontekscie transgranicznym (wiecej informacji znajduje
sie w czesci poSwieconej wspodlpracy i spojnoSci pomiedzy
organami nadzorczymi, ktéra dodatkowo objaénia to
skomplikowane pojecie).

Zadania

Przygotowana zostala kompleksowa lista zadan
wyznaczonych organom nadzorczym, ktorej zapis
znajduje sie w art. 57 RODO. Nie ma potrzeby
przywolywania jej w caloSci, poniewaz ostatnia pozycja
jest ,wypetnianie innych zadan zwiqzanych z ochrong
danych osobowych”. Organy nadzorcze musza zatem
robi¢ wszystko, co w uzasadniony sposéb wchodzi w
zakres ,,ochrony danych osobowych”.

Warto przyjrze¢ sie w sposdb szczegbélny niektorym
zadaniom. Organy nadzorcze maja za zadanie
monitorowaé i egzekwowal stosowanie” przepisow
RODO, a takze promowaé¢ wiedze wsrdd spoleczenstwa,
administratoré6w i podmiotow przetwarzajacych dane.

Ich zadaniem jest doradzanie rzadom i parlamentom w
zakresie projektow nowych ustaw.

Pomaganie osobom, ktorych dane dotycza, rozpatrywanie
i badanie skarg skladanych przez osoby lub organy
przedstawicielskie, prowadzenie dochodzen, a w
szczegblnosci wspdlpraca z innymi organami nadzorczymi
to zadania wymienione ze szczegdlnym naciskiem,
podobnie  jak  monitorowanie rozwoju  praktyk
technicznych i handlowych w zakresie technologii
informacyjne;j.

Organy nadzorcze maja takze promowac rozwdj kodeksow
postepowania i systeméw certyfikacji, jak roéwniez
sopracowywaé i publikowaé kryteria akredytacji” w
odniesieniu  do  podmiotéw  certyfikujacych  oraz
monitorujacych kodeksy postepowania.

Organy nadzorcze nie moga pobiera¢ od oséb, ktérych
dane dotycza, ani tez od inspektoréw ochrony danych,
oplat za swoje uslugi, jednakze RODO nie zawiera
przepisow w zakresie tego, czy od administratoréow lub
podmiotéw przetwarzajacych dane moga by¢ pobierane
oplaty z tytulu uslug $wiadczonych na ich rzecz przez
organy nadzorcze.

Uprawnienia

Art. 58 RODO zawiera wykaz uprawnien organoéw
nadzorczych, ktéry moze zostaé rozszerzony przez
panstwa cztonkowskie wedtug ich uznania. Wiele spo$rod
tych uprawniefi odpowiada zadaniom wyszczegdlnionym
w art. 57 i nie ma potrzeby ich ponownego przywolywania.

Warto jednak wspomnie¢ o prawie do: nakazywania
administratorowi lub podmiotowi przetwarzajacemu
przekazania informacji, prowadzenia postepowan w
formie audytéw, dostepu do pomieszczen i danych,
wydawania ostrzezen i wudzielania upomnien oraz
nakladania kar pienieznych; jak réwniez do nakazywania
administratorom i podmiotom przetwarzajacym dane
przestrzegania przepisow RODO i praw os6b, ktorych
dane dotycza; zakazywania przetwarzania danych i
przekazywania danych poza granice UE; zatwierdzania
standardowych klauzul umownych i wigzacych regul
korporacyjnych. Wykonywanie uprawnien przez organ
nadzorczy musi podlega¢ odpowiednim zabezpieczeniom i
umozliwia¢ odwolanie przed sadem.

Panstwa czlonkowskie musza zapewni¢ swoim organom
nadzorczym prawo do zglaszania spraw do organow
wymiaru sprawiedliwos$ci ,,w stosownych przypadkach do
wszczecia lub do uczestniczenia w inny sposéb w
postepowaniu  sagdowym w celu wyegzekwowania
stosowania  przepisow niniejszego rozporzadzenia”.
Przypuszczalnie istniejacy rozdzial uprawnien zostanie
utrzymany zgodnie z prawem i procedurami krajowymi.

Wreszcie, organy nadzorcze sa zobowigzane do skladania
rocznych  raportow.  Podsumowujac,  wladciwosé,
uprawnienia i zadania organéw nadzorczych stanowia
kompleksowy katalog tego, co organ nadzorczy musi, oraz
moze, robié. Jest to w duzej mierze przewidywalna
konsolidacja istniejacych praktyk z uwzglednieniem
pewnych  nowych  rozwigzan  stosowanych w
poszczegblnych panstwach czlonkowskich.

Gdzie moge to znalezé?
motywy 117-123, Opinia Grupy Roboczej
WP 244, rozdziat VI sekcja 2, art. 55-59
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Wspolpraca i spojnos¢ pomiedzy
organami nadzorczymi

Na pierwszy rzut oka

w przypadku transgranicznego
przetwarzania danych w UE, Komisja
Europejska zaproponowala model
pojedynczej instytucji, w ramach ktérego
organ nadzorczy wiasciwy dla glownej
jednostki organizacyjnej administratora
danych bylby jedynym organem w zakresie
monitorowania i zapewniania zgodnosci z
przepisami prawa UE. W obliczu silnego
sprzeciwu rozwiazanie to zostalo oslabione.

W obecnym ksztalcie bedzie funkcjonowaé
wiodacy organ nadzorczy dla spraw, w
ktorych istnieje wiele jednostek
organizacyjnych lub w ktorych odbywa sie
transgraniczne przetwarzanie na
terytorium UE, ktory bedzie organem
nadzorczym wlasciwym dla  glownej
jednostki organizacyjnej, ale organy
nadzorcze w innych panstwach, w ktérych
ten administrator posiada jednostki
organizacyjne, lub w ktérych osoby, ktorych
dane dotycza znajduja sie pod znacznym
wplywem dzialan tego administratora, lub
tez organy nadzorcze, do ktoérych zlozona
zostala skarga, moga by¢ zaangazowane w
niektére sprawy, a wiodacy organ
nadzorczy jest zobowigzany z tymi
organami wspolpracowac. Organy
niemajace statusu wiodacego organu
nadzorczego takze moga zajmowac sie
sprawami o charakterze czysto lokalnym, w
ktére zaangazowany jest transgraniczny
administrator danych.

Co trzeba zrobié

W  przypadku, gdy podejmuja
Panstwo dzialania w zakresie tylko
jednego panstwa czlonkowskiego -
(co nadal ma zastosowanie do
wiekszoSci przedsiebiorstw), system
wiodacych organéw nadzorezych nie
ma zastosowania, a mechanizm
sporny moze na Panstwa wplywac
wylacznie w przypadku, gdy jaki$
proponowany kodeks postepowania
lub mechanizm certyfikacji zostanie
op6zniony lub zakwestionowany
przez EROD.

W przypadku, gdy podejmuja
Panstwo dzialania w dwoch lub
wiecej panstwach czlonkowskich,
nalezy sprawdzi¢, ktory organ jest
dla Panstwa wiodacym organem
nadzorczym, a nastepnie nawiazaé z
nim kontakt np. poprzez
skorzystanie =~ ze  szkolenia i
wytycznych, jakie organ ten oferuje.

Stopien zmian
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Komentarz

Wilasciwosé Wiodgcych Organéw Nadzorczych

W  przypadku, gdy administrator lub podmiot
przetwarzajacy dane zajmuje sie transgranicznym
przetwarzaniem danych osobowych, albo za pomoca sieci
jednostek organizacyjnych na terytorium UE albo za
pomoca tylko jednej jednostki organizacyjnej, organ
nadzorczy wlasciwy dla gléwnej lub jedynej jednostki
organizacyjnej dziala w charakterze wiodacego organu
nadzorczego w  odniesieniu do przedmiotowego
przetwarzania.

Grupa Robocza przyjela wytyczne na  temat
identyfikowania wiodacego organu nadzorczego. Jezeli
organizacja ma wiele jednostek organizacyjnych, wiodacy
organ ochrony danych ustala sie na podstawie tego gdzie
zapadaja decyzje dotyczace celow przetwarzania i
sposobOw przetwarzania — przy czym moze to byc
panstwo siedziby organu zarzadzajacego administratora,
jezeli natomiast decyzje sa podejmowane w innej
jednostce organizacyjnej, organem wiodacym jest organ
wlaéciwy dla tej jednostki organizacyjnej. W wytycznych
dostrzezono, ze w niektérych sytuacjach organem
wiodgecym moze by¢ wiecej niz jeden organ, np. w
przypadku miedzynarodowych korporacji posiadajacych
kilka oddzielnych centrow decyzyjnych, w rbznych
krajach, dla r6znych czynno$ci przetwarzania.

W  odniesieniu do wspoétadministratoréw, zgodnie z
wytycznymi  Grupy Roboczej, aby skorzysta¢ z
dobrodziejstwa mechanizmu kompleksowej wspolpracy
(eng. one-stop-shop) wspoéladministratorzy powinni
wyznaczy¢ jedna jednostke organizacyjna, ktéra bedzie
wladna podejmowa¢ decyzje co do przetwarzania przez
wszystkich wspoéladministratorow. W praktyce jednak,
przekazanie jednej jednostce organizacyjnej mocy
podejmowania decyzji w powyzszym znaczeniu moze
okaza¢ sie trudne, co moze uczyni¢ koncepcje organdéw
wiodacych teoretyczna.

Podobnie w przypadku podmiotéw przetwarzajacych
$wiadczacych ustugi na rzecz wielu administrator6w — oni
robwniez nie skorzystaja z mechanizmu kompleksowej
wspolpracy z uwagi na to, ze dla kazdego administratora
wlasciwy bedzie inny organ wiodacy.

W wytycznych podkresla sig, ze¢ RODO nie zezwala na
,forum shopping” — musz3 istnie¢ efektywne i rzeczywiste
czynnoSci  zarzadzania w  panstwie czlonkowskim
wybranym, jako gléwna jednostka organizacyjna
administratora. Administratorzy powinni by¢ w stanie
wykazac¢ przed organami nadzorczymi gdzie sg faktycznie
podejmowane i egzekwowane decyzje w przedmiocie
przetwarzania, z uwagi na to, ze moga by¢ zobowiazani do
udowodnienia ich stanowiska w tym zakresie. W
wytycznych podkresla sie, ze administratorzy bez
jednostki organizacyjnej na terytorium UE nie moga
odnosié korzysci z tytulu ,mechanizmu kompleksowej
wspolpracy” — musza natomiast w panstwach, w ktoérych
prowadza dzialalno$¢ wyznaczyé do kontaktu z organami
nadzorczymi swoich przedstawicieli.

Krajowy organ nadzorczy nadal moze wykonywa¢ swoje
uprawnienia w przypadku zlozenia skargi lub wykrycia
naruszenia na jego terytorium i kiedy przedmiot skargi
lub naruszenia odnosi sie wylacznie do jednostki
organizacyjnej na tym terytorium, lub wywiera znaczny
wplyw na osoby, ktérych dane dotycza na terytorium tego
panstwa. EROD moze wydawaé wytyczne dotyczace tego,
co oznacza sformulowanie ,znaczny” wplyw na osoby,
ktorych dane dotycza na terytorium wiecej niz jednego

panstwa czlonkowskiego. Wytyczne Grupy Roboczej
zawieraja interpretacje pojecia "znacznego wplywu na
osoby, ktérych dane dotyczq".

Tego typu lokalne przypadki musza byé zglaszane
wiodgcemu organowi nadzorczemu, ktéry w terminie
trzech tygodni musi podja¢ decyzje o ewentualnej
interwencji (uwzgledniajac to, czy w innym panstwie
istnieje jednostka organizacyjna), a nastepnie skorzystac z
procedury wspdlpracy. Organy niemajace statusu
wiodgcego organu nadzorczego moga sugerowaé
wiodgcemu organowi nadzorczemu podejmowanie
okreslonych decyzji.

W przypadku, gdy wiodacy organ nadzorczy postanowi
nie interweniowaé, lokalny organ nadzorczy przejmuje
sprawe, w razie potrzeby korzystajac z uprawnien w
zakresie wzajemnej pomocy i wsp6lnego postepowania.

Procedura wspolpracy

Wiodacy  organ  nadzorczy  jest  zobowiazany
wspoélpracowaé z innymi organami nadzorczymi ,ktérych
sprawa dotyczy” w danej sprawie. Organy te sa
zobowigzane do wzajemnej wymiany informacji i musza
dziala¢ w kierunku osiagniecia porozumienia.

Wiodacy organ nadzorczy jest zobowiazany dostarczac
informacji innym organom nadzorczym, moze takze
ubiega¢ sie o wzajemng pomoc ze strony pozostalych
organdéw oraz prowadzi¢ z nimi wspdlne postepowania na
ich terytorium. Wiodgcy organ nadzorczy musi bez
zbednej zwloki przekaza¢ projekt decyzji pozostalym
zaangazowanym organom, ktére moga wyrazié sprzeciw w
terminie czterech tygodni. Proces skladania projektu
moze zostaé przeprowadzony ponownie zZ
dwutygodniowym terminem na wnoszenie sprzeciwéw. W
przypadku, gdy wiodacy organ nadzorczy postanowi nie
postepowaé zgodnie ze stanowiskiem pozostalych
zaangazowanych organdéw, musi podda¢ sie procedurze
spojnoéci nadzorowanej przez EROD.

Istnieja szczegblowe zasady dotyczace tego, ktéry organ
nadzorczy powinien podja¢ formalng decyzje i
powiadomi¢ administratora danych, jednak wiodacy
organ nadzorczy jest zobowigzany zapewnié, ze zgodnie z
formalng decyzja, administrator danych podejmie
dzialania zmierzajace w kierunku uzyskania zgodno$ci z
przepisami w odniesieniu do wszystkich swoich jednostek
organizacyjnych.

W wyjatkowych sytuacjach wiodacy organ nadzorczy
moze podja¢ pilne, tymczasowe dzialania przed
zakonczeniem procesu spojnosci.

System wiodacych organéw nadzorczych ma kilka
widocznych wad i moze zosta¢ oslabiony w przypadku,
gdy organy nieposiadajace statusu wiodacego organu
nadzorczego sa w stanie przypisa¢ sobie wlasciwo$é na
podstawie tego, ze osoby, ktorych dane dotycza, a ktore
zamieszkujg na ich terytorium, znajduja sie pod znacznym
wplywem przetwarzania przez administratora danych,
ktérego gltéwna jednostka organizacyjna znajduje sie w
innym miejscu. Zatem powodzenie wiodacego organu
nadzorczego bedzie w duzej mierze zaleze¢ od konsensusu
i dobrej woli pomiedzy organami nadzorczymi.

Wzajemna Pomoc, Wspélne Operacje i Spojnosé

Organy nadzorcze sa zobowigzane do udzielania sobie
wzajemnej pomocy w postaci dostarczania informacji lub
prowadzenia suprzednich konsultacji oraz
przeprowadzenia kontroli i postepowan
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wyjasniajqcych”. Komisja Europejska moze okresli¢
formy i procedury wzajemnej pomocy.

Organy nadzorcze mogg prowadzi¢ wspdlne postepowania
i dzialania w zakresie egzekwowania prawa. Organ
nadzorczy ma takze prawo do uczestnictwa we
wspomnianych  operacjach ~w  przypadku, gdy
administrator danych posiada jednostke organizacyjna na
jego terytorium lub gdy operacje przetwarzania moga
istotnie wplyna¢ na znaczna liczbe osdb, ktorych dane
dotycza. Jesli miejscowe prawo na to pozwala, pierwotny
organ nadzorczy moze przekaza¢ formalne uprawnienia
do prowadzenia postepowan specjalnie oddelegowanym
pracownikom. Organy nadzorcze prowadzily juz wspolne
operacje na mocy istniejacych przepiséw prawa, tak wiec
RODO w praktyce prawdopodobnie spowoduje tylko
rozwiniecie i wzmocnienie tych mechanizméw.

W przypadku, gdy organy nadzorcze podejmuja pewne
formalne kroki lub tez wyrazaja przeciwne zdanie lub
wnioskuja o podjecie dzialan przez inny organ nadzorczy,
zapisy RODO przewiduja zastosowanie mechanizmu
sp6jnoscei i rozwigzywania sporéw. W swoich wytycznych
Grupa Robocza kladzie nacisk na kwestie wspolpracy
miedzy wiodacym organem nadzorczym a pozostatymi
organami, aby zapewnié, ze postepowanie w sprawie i jej
rozstrzygniecie beda satysfakcjonujace dla kazdego =z
organéw  podkreslajac  jednocze$nie, ze formalny
mechanizm spdjnoéci nalezy powolaé tylko wtedy, gdy
wspélpraca nie przyniesie rezultatu = wzajemnie
akceptowalnego przez wszystkie zainteresowane organy.

EROD wydaje opinie dotyczace réznych propozycji ze
strony organéw nadzorczych, w tym w zakresie
zatwierdzania wigzacych regul korporacyjnych, kryteriow
certyfikacji i kodeksow postepowania. W przypadku, gdy
organ nadzorczy nie zgodzi sie z opinia EROD, sprawa
zostaje poddana procedurze rozwigzywania sporow.

Procedura ta ma zastosowanie takze w przypadku sporéw
pomiedzy wiodacym organem nadzorczym a innymi
zaangazowanymi organami nadzorczymi. W kazdym z
tych przypadkéw, EROD podejmuje wigzaca decyzje
wigkszosécia dwoch trzecich gloséw. W przypadku, gdy
wyzej wspomniana wiekszo$¢ nie zostanie osiagnieta, do
podjecia decyzji wystarczajaca jest wiekszo$¢ zwykla.
Organy nadzorcze, ktorych sprawa dotyczy, sa
zobowigzane do przestrzegania wyzej wspomnianego
rozstrzygniecia, a wszelkie decyzje formalne musza by¢
podejmowane w zgodno$ci z decyzja EROD.

Gdzie moge to znalezé?
motywy 124-138 i rozdzial VII, sekcje 11 2
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Europejska Rada Ochrony Danych

Dawna Grupa Robocza, w ktorej
sklad wchodzily krajowe organy
nadzorcze panstw UE, Europejski
Inspektor Ochrony Danych
(LEIOD”), a takze Komisja
Europejska, zostaly przeksztalcone
w  Europejska Rade Ochrony
Danych, ktéra charakteryzuje sie
podobnym skladem, lecz posiada
niezalezny sekretariat.

EROD posiada status organu UE
posiadajacego osobowo$¢ prawng i
szerokie uprawnienia pozwalajace
na rozstrzyganie sporéw pomiedzy
krajowymi organami nadzorczymi,
doradztwo i wydawanie wytycznych,
a takze zatwierdzanie kodeksow
postepowania oraz certyfikacji o
unijnym zasiegu.

Nie potrzeba zadnych
natychmiastowych dzialain - chyba,
ze sa Panstwo czlonkami istniejacego
krajowego organu nadzorczego.

Jednakze EROD bedzie wywierac
znaczny wplyw na unijne prawo i
praktyki w zakresie ochrony danych i
zaleca sie podjecie dzialan majacych
wplynaé na decyzje tej instytucji.

Stopient zmian
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Komentarz

Grupa Robocza, ktéra zostala ustanowiona na mocy
dyrektywy w sprawie ochrony danych i ktéra sklada sie z
przedstawicieli organow nadzorczych panstw
czlonkowskich UE oraz przedstawicieli Komisji i EIOD,
zostanie zniesiona na mocy przepisow RODO. Zostanie
ona zastgpiona przez EROD, ktéra podobnie bedzie
skladac¢ sie z szeféw krajowych organéw nadzorczych (lub
ich przedstawicieli) oraz EIOD.

Przedstawiciel Komisji w EROD nie posiada prawa glosu,
a w panstwach (takich, jak np. Niemcy) posiadajacych
wiecej, niz jeden organ nadzorczy, wspo6lny przedstawiciel
musi zosta¢ powolany na gruncie prawa krajowego. W
sprawach dotyczacych rozwiazywania sporéw, kiedy
konieczne jest podjecie wiazacej decyzji, uprawnienia
EIOD do glosowania sa ograniczone do okoliczno$ci, w
ktorych zasady wynikajace z danej sprawy mialyby
zastosowanie do instytucji Unii.

Pozycja EROD  jest znacznie  silniejsza  niz
dotychczasowego organu. Nie jest to jedynie komisja
doradcza, ale niezalezny organ Unii z wlasna osobowoscia
prawna.

Rada  jest formalnie reprezentowana przez
przewodniczgcego, ktéry pelni gléwna role w
organizowaniu prac EROD, w szczeg6lno$ci w zakresie
zarzadzania procedura rozstrzygania sporéw pomiedzy
krajowymi organami nadzorczymi. Przewodniczacego i
dwoch  wiceprzewodniczacych wybiera sie  sposrod
czlonké6w EROD na kadencje pieciu lat, ktéra moze zostaé
powtoérzona jeden raz.

EROD zazwyczaj podejmuje decyzje zwykla wiekszoscia
glosow, jednakze reguly procedowania i wydawania
wigzacych decyzji (w pierwszej instancji) wymagaja
wiekszo$ci dwoch trzecich glosow.

EROD musi uchwali¢ wtasne reguly procedowania oraz
samodzielnie zorganizowa¢ swoje prace. Podkre$la sie
niezalezno$¢ EROD. Istnieje posrednia sugestia, jakoby
Komisja Europejska wywierala w przeszloSci zbyt duzy
wplyw na Grupe Robocza prébujac skonsolidowac
uprawnienia w tym zakresie.

Sekretarzem dawnej Grupy Roboczej Art. 29 byt urzednik
Komisji. EROD bedzie mie¢ swdj wlasny sekretariat
zapewniony przez EIOD, ktory bedzie jednak wykonywac
swoje zadania wylacznie pod kierunkiem
przewodniczgcego Europejskiej Rady Ochrony Danych.

EROD otrzymatla dluga i szczegblowa liste zadan, jednak
jej glowna rola jest praca na rzecz sp6jnego stosowania
przepisow RODO w calej UE. EROD doradza Komisji, w
szczegblnosci w zakresie ochrony zapewnianej przez
panstwa trzecie oraz organizacje miedzynarodowe, a takze
ma za zadanie promowa¢ wspélprace pomiedzy
krajowymi organami nadzorczymi. Ponadto, EROD
wydaje wytyczne, rekomendacje i wykazy najlepszych
praktyk: na przyklad w przypadkach, gdy naruszenie
ochrony danych moze ,powodowaé wysokie ryzyko
naruszenia praw lub wolnosci” oséb fizycznych, lub tez w
zakresie wymogéw stawianych wigzacym regulom
korporacyjnym. Ma ponadto za zadanie promowaé
kodeksy postepowania i mechanizmy certyfikacji, co ma
pomagaé¢ administratorom i podmiotom przetwarzajacym
dane w wykazywaniu zgodno$ci z RODO.

Wiele sposrod wyzej wymienionych zadan stanowi
rozwiniecie lub sformalizowanie dzialalnosci Grupy
Roboczej, jednakze poglady i dzialalno$é EROD beda
mialy wieksze znaczenie i moc prawna.

Najwazniejsza z nowych rol EROD jest lagodzenie i
rozstrzyganie sporé6w pomiedzy krajowymi organami
nadzorczymi. Wiecej informacji na ten temat znajduje sie
w czeSci po$wieconej wladciwoéci, zadaniom i
uprawnieniom. Dawna Grupa Robocza byla czesto
krytykowana za zbyt pochopne podejmowanie decyzji.
EROD  bedzie musiala  skonsultowaé¢ sie z
zainteresowanymi stronami SW stosownych
przypadkach”. Jest to istotna korzy$é dla osob, na ktérych
opinie, wytyczne, wskazéwki i proponowane najlepsze
praktyki mogly wywieraé¢ negatywne skutki.

Dyskusje prowadzone przez EROD maja by¢ ,poufne,
Jezeli takq konieczno$é stwierdzi Rada zgodnie ze swoim
regulaminem wewnetrznym”. Powyisze sugeruje, ze
spotkania i dyskusje beda, co do zasady, jawne o ile nie
zostanie postanowione inaczej.

Wreszcie, EROD jest zobowiazana do przygotowywania
rocznego sprawozdania.

Gdzie moge to znalezé?
motywy 139 i 140 oraz rozdziat VII, sekcja 3
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Srodki prawne 1 odpowiedzialnos¢

Na pierwszy rzut oka

Osoby fizyczne majg nastepujace
prawa (wzgledem administratoréw i
podmiotow przetwarzajacych dane):

— prawo do wniesienia skargi do
organu nadzorczego w
przypadku, gdy ich dane byly
przetwarzane w sposob
niezgodny z przepisami RODO;

prawo do skutecznego $rodka
ochrony prawnej przed sadem w
przypadku, gdy wlasciwy organ
nadzorczy nie bedzie w stanie

Co trzeba zrobié

Administratorzy i podmioty
przetwarzajace dane powinni
zapewni¢, ze umowy powierzenia
przetwarzania danych oraz umowy
dotyczace zarzadzania kontraktami
w sposob jasny okreSlaja zakres
obowiazkow podmiotu
przetwarzajacego dane, a takze
powinni  uzgodni¢  odpowiednie
mechanizmy rozstrzygania sporow w
zakresie odpowiedzialno$ci w celu
ulatwienia rozwigzywania sporéw o
charakterze odszkodowawczym.

odpowiednio rozpatrzyé skargi;

prawo do skutecznego S$rodka
ochrony prawnej przed sadem w
odniesieniu  do  okreSlonego
administratora lub podmiotu
przetwarzajacego dane; oraz

prawo do odszkodowania (albo
zado$éuczynienia) ze strony
administratora  danych  lub
podmiotu przetwarzajacego
dane w odniesieniu do szkéd
majatkowych i niemajatkowych
bedacych nastepstwem

Administratorzy i podmioty
przetwarzajace dane powinni
powiadamiaé innych
administratoréw lub  podmioty
przetwarzajace dane,
zaangazowanych w te same operacje
przetwarzania, o wszelkich
naruszeniach zgodno$ci oraz
wszelkich skargach i roszczeniach
wysuwanych przez osoby, ktorych
dane dotyczg.

naruszenia przepiséw RODO.

Zaréwno osoby fizyczne, jak i osoby
prawne sa  uprawnione do
wniesienia odwolania do sadu
krajowego od wiazacej decyzji
wydanej przez organ nadzorczy,
ktorej sa adresatem.

Osoby fizyczne sa uprawnione do
zglaszania roszczen z tytulu szkody o
charakterze niemajatkowym oprocz
roszczen  odszkodowawczych  z
tytulu szkody majatkowej.
Potencjalna mozliwo$¢ wnoszenia
pozwow zbiorowych jest dodatkowo
zaakcentowana.

Srodki  ochrony  prawnej  oraz
odpowiedzialnosé odszkodowawcza
rozciagaja sie zaré6wno na
administratoréw danych, jak i podmioty
przetwarzajace dane, ktorzy naruszaja
postanowienia RODO.

Wspdladministratorzy danych oraz
administratorzy prowadzacy
wspélnie procesy przetwarzania
danych powinni uzgodni¢ zakresy
swoich obowiazkow z punktu
widzenia zgodnoSci z przepisami o
ochronie danych, a takze zakresy
odpowiedzialnosSci Z tytutu
naruszenia ochrony danych oraz
mechanizmy rozwigzywania sporéow
w przedmiocie wspomnianej
odpowiedzialnosci w celu ulatwienia
rozwigzywania sporow o charakterze
odszkodowawczym.

Stopien zmian
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Skargi kierowane do
organOw nadzorczych

Prawa os6b, ktorych dane dotycza w zakresie skladania
skarg do organéw nadzorczych zostaly nieznacznie
wzmocnione w poréwnaniu do dyrektywy w sprawie
ochrony danych. Wspomniana dyrektywa zobowigzuje
organy nadzorcze do rozpatrywania skarg skladanych
przez osoby, ktérych dane dotycza, ktérych przedmiotem
jest sprawdzenie zgodnoSci z prawem przetwarzania
danych, a takze do informowania osob, ktérych dane
dotycza o przeprowadzeniu czynno$ci sprawdzajacych.

Na mocy RODO osoby, ktérych dane dotycza, i ktérych
dane osobowe sa przetwarzane w sposob, ktéry nie jest
zgodny z postanowieniami RODO, maja wyrazne prawo
do skierowania do organu nadzorczego skargi, a organ
nadzorczy jest zobowigzany powiadomi¢ osoby, ktérych
dane dotycza, o postepach i wyniku postepowania.

Srodki ochrony prawnej
przeciwko decyzjom
organOw nadzorczych

Zar6éwno osoby, ktorych dane dotycza, jak i inne osoby, sa
uprawnione do Kkorzystania ze skutecznych $rodkow
ochrony prawnej w odniesieniu do pewnych dzialah i
decyzji organ6w nadzorczych.

Kazda osoba ma prawo do skutecznego $rodka
ochrony prawnej w odniesieniu do prawnie wigzacych
decyzji ich dotyczacych, podjetych przez organy
nadzorcze.

Osoby, ktérych dane dotycza maja prawo do
skutecznego §rodka ochrony prawnej przed sadem w
przypadku, gdy organ nadzorczy nie rozpatrzy skargi
lub nie powiadomi osoby, ktérej dane dotycza, w
ciagu trzech miesiecy o postepach lub efektach
rozpatrywania skargi.

Motyw 143 wyjasénia, ze decyzje i dzialania, ktére moga
zosta¢ podwazone w sadzie obejmuja wykonywanie przez
organ nadzorczy uprawnien do prowadzenia postepowan
wyjasniajacych, uprawnien naprawczych i do wydawania
zezwolen, jak réwniez oddalania lub odrzucania skarg.
Wspomniane prawo nie obejmuje innych $rodkéw
podejmowanych przez organy nadzorcze, ktére nie s3
prawnie wiazace, np. wydawanych opinii lub zaleciefr ze
strony organéw nadzorczych.

Srodki ochrony prawnej
przeciwko
administratorom i
podmiotom
przetwarzajacym dane

Osoby, ktorych dane dotycza, a ktorych prawa zostaly
naruszone, sa uprawnione do skutecznego srodka ochrony
prawnej wobec administratora danych lub podmiotu
przetwarzajacego dane, ktéry odpowiada za domniemane
naruszenie. Dyrektywa w sprawie ochrony danych zawiera
podobne postanowienia dotyczace $rodkéw ochrony
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prawnej wobec administratoréw danych, jednak nie w
odniesieniu do podmiotéw przetwarzajacych dane.

Odpowiedzialno$¢
odszkodowawcza

Kazda osoba, ktora poniosta szkode na skutek naruszenia
przepisow RODO, jest uprawniona do odszkodowania ze
strony  administratora  danych lub  podmiotu
przetwarzajacego dane. Na mocy dyrektywy w sprawie
ochrony danych odpowiedzialno$¢ odszkodowawcza jest
ograniczona wylacznie do administratoréw.

Zasady odpowiedzialno$ci pomiedzy administratorami a
podmiotami przetwarzajacymi dane przedstawiaja sie
nastepujaco:

administratorzy danych odpowiadaja za szkody
powstale na skutek przetwarzania danych w sposob
niezgodny z postanowieniami RODO;

podmioty przetwarzajgce dane odpowiadaja wyltacznie
za szkody powstale na skutek przetwarzania danych z
naruszeniem obowigzkow nalozonych na te podmioty
przez RODO, lub spowodowane przetwarzaniem
danych, ktore wykracza poza zakres lub narusza
instrukeje wydane przez administratora danych; oraz

w celu zapewnienia skutecznego odszkodowania dla
osob, ktorych dane dotycza, administratorzy i
podmioty przetwarzajace dane zaangazowane w te
same operacje przetwarzania, i ktorzy sa
odpowiedzialni za jakiekolwiek wyrzadzone szkody,
beda kazdorazowo pociagani do odpowiedzialno$ci za
calosc wyrzadzonych szkod. Jednakze,
administratorowi danych lub podmiotowi
przetwarzajagcemu dane, na  ktérego spada
odpowiedzialno§¢  odszkodowawcza na  wyzej
wspomnianej podstawie, przysluguje regres w
stosunku do innych podmiotéw w takiej czeSci
nalozonego odszkodowania, ktéra odpowiada za ich
udzial w wyrzadzonych szkodach.

Podczas, gdy postanowienia dyrektywy w sprawie ochrony
danych odnosza si¢ wylacznie do prawa do
odszkodowania za ,szkody majqtkowe”, postanowienia
RODO stanowia, ze odszkodowania (zado$cuczynienia)
mozna dochodzi¢ z tytulu zaréwno szkéd o charakterze
majatkowym, jak i niemajgtkowym. To stwierdzenie jest
spdjne z aktualng angielska wykladnig pojecia szkody dla
celow rozpatrywania roszczen odszkodowawczych na
mocy dyrektywy w sprawie ochrony danych (patrz Google
Inc. v Vidal-Hall & Others [2015] EWCA Civ 311).

Zgodnie z RODO administratorzy i podmioty
przetwarzajace dane sa zwolnieni z odpowiedzialnoSci
prawnej, jezeli ,szkoda w Zadnym razie nie powstata z
ich winy”. To odstepstwo wydaje si¢ mie¢ nieznacznie
wezszy zakres, niz odstepstwo, na ktére moze sie
powolywaé¢ administrator danych na mocy dyrektywy w
sprawie ochrony danych, ktory jest w stanie udowodnié,
ze ,nie jest odpowiedzialny za zdarzenie, ktore
spowodowalo szkode."
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Reprezentowanie osob,
ktorych dane dotycza

RODO nadaje osobom, ktérych dane dotycza, prawo do
powolywania odpowiednio ukonstytuowanych organizacji
przedstawicielskich dla celow skladania skarg u organéw
nadzorczych w imieniu wspomnianych os6b oraz do
ubiegania sie w ich imieniu o $rodki ochrony prawnej w
odniesieniu do decyzji organéw nadzorczych lub wobec
administratoré6w lub podmiotéw przetwarzajacych dane.
Wspomniane  postanowienia  dotycza  organizacji
przedstawicielskich, ktore:

nie sa podmiotami, organizacjami lub zrzeszeniami
prowadzacymi dzialalno$é zarobkowa;

zostaly nalezycie ustanowione zgodnie z prawem
panstwa czlonkowskiego;

ktorych cele statutowe lezg w interesie publicznym;
oraz

aktywnie dzialaja na polu ochrony danych

Osoby, ktérych dane dotyczg, mogg takze upowaznié
wyzej wspomniane organizacje do wykonywania w ich
imieniu  uprawnien = w  zakresie = dochodzenia
odszkodowania od administratoréw lub podmiotéw
przetwarzajacych dane, o ile jest to dozwolone na gruncie
prawa danego panstwa czlonkowskiego.

Jezeli prawo panstwa czlonkowskiego na to pozwala,
wspomniane organizacje reprezentujace osoby, ktoérych
dane dotycza mogg, niezaleznie od upowaznienia ze
strony osob, ktérych dane dotycza, wnosié skargi do
organdéw nadzorczych i ubiegaé sie o $rodki ochrony
prawnej przeciwko decyzjom organéw nadzorczych lub w
stosunku  do  administratoréow lub  podmiotéw
przetwarzajacych dane.

Dyrektywa w sprawie ochrony danych nie zawiera
przepisow, ktore odpowiadaja wyzej opisanym
postanowieniom.

Gdzie moge to znalez¢é?
art. 77-82, motywy 141-147

58



«Spis tresci

b g
- Egzekwowanie | Administracyjne kary pieniezne

Administracyjne kary pieniezne

Na pierwszy rzut oka

Organy nadzorcze sa uprawnione do
nakladania administracyjnych kar
pienieznych o znacznej wysokoSci na
administratorow i podmioty
przetwarzajace dane.

Kary pieniezne moga by¢ nakladane
zamiast lub oprécz innych Srodkoéw,
ktore przystuguja organom
nadzorczym. Moga by¢ nakladane z
tytulu szerokiego zakresu naruszen,
w tym o charakterze czysto
proceduralnym.

Administracyjne kary pieniezne
maja charakter uznaniowy. Musza
by¢ nakladane z uwzglednieniem
okoliczno$ci konkretnej sprawy i
musza by¢ »Skuteczne,
proporcjonalne i odstraszajqce”.

Rozrézni¢é mozna dwa poziomy
administracyjnych kar pienieznych:

— Niektére naruszenia podlegaja
administracyjnym karom
pienieznym w wysokosSci do 10
000 000 euro lub, w przypadku
przedsiebiorstw, do 2%
catkowitego rocznego
Swiatowego obrotu zZ
poprzedniego roku obrotowego,
w zaleznoSci od tego, ktoéra
kwota jest wyzsza.

Inne naruszenia  podlegaja
administracyjnym karom
pienieznym w wysokosci do 20
000 000 euro lub, w przypadku
przedsiebiorstw, do 4%
catkowitego rocznego
$wiatowego obrotu z
poprzedniego roku obrotowego z
poprzedniego roku obrotowego,
w zalezno$ci od tego, ktéra
kwota jest wyzsza.

Panstwa cztonkowskie moga
samodzielnie okresli¢, czy, i w jakim
zakresie, organy i podmioty
publiczne powinny podlegaé
administracyjnym karom

pienieznym

Co trzeba zrobic

Nalezy przeprowadzi¢ analize luk w
zakresie przepisow RODO w celu
zidentyfikowania obszarow
najpowazniejszej niezgodnosSci oraz
ustalenia  hierarchii  czynnoSci
naprawczych, w szczegdlnosci w
odniesieniu do operacji
przetwarzania o wysokim poziomie

ryzyka.

Nalezy uaktualni¢ rejestry ryzyka.

Ponadto, nalezy oceni¢ ryzyko
wystapienia odpowiedzialnosci w
odniesieniu do istniejacych umoéow z
klientami, dostawcami oraz
partnerami, w tym  poprzez
dokonanie oceny umownych
ograniczen  odpowiedzialnoéci i
wylaczen odpowiedzialnoSci.

Dodatkowo, zaleca sie dokonanie
przegladu polis ubezpieczeniowych.

Stopien zmian
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Informacje ogélne

Administracyjne kary pieniezne nie sa stosowane
automatycznie i powinny by¢é nakladane @z
uwzglednieniem okolicznoéci konkretnego przypadku.
Motyw 148 stwierdza, ze w przypadku niewielkiego
naruszenia, oraz w przypadku, gdy kara pieniezna
stanowilaby dla osoby fizycznej nieproporcjonalne
obciazenie, zamiast kary mozna udzieli¢ upomnienia.

Aktualnie istnieje duza rozbiezno$¢ pomiedzy panstwami
czlonkowskimi w zakresie nakladania kar pienieznych
przez organy nadzorcze. O ile przepisy RODO przewiduja
maksymalne wysoko$ci kar pienieznych i daja organom
nadzorczym pewna swobode w zakresie ich stosowania,
Motyw 150 wskazuje, ze w celu wspierania jednolitego
stosowania tego Srodka mozna skorzysta¢ z mechanizmu
spo6jnosci.

Jednakze kazde panstwo czlonkowskie moze samodzielnie
ustali¢ zasady odno$nie do tego, czy i w jakim stopniu
administracyjne kary pieniezne moga by¢ nakladane na
organy publiczne i podmioty nalezycie ustanowione
zgodnie z prawem danego panstwa czlonkowskiego.

Maksymalne wysoko$ci
administracyjnych kar
pienieznych

Postanowienia RODO  przewiduja dwa  zestawy
maksymalnych progéw dla administracyjnych kar
pienieznych, ktére moga by¢ nakladane za okreSlone
naruszenia.

W kazdym przypadku, maksymalna wysoko$¢ kary jest
wyrazona w euro lub, w przypadku przedsiebiorstw, jako
procent calkowitego rocznego $wiatowego obrotu z
poprzedniego roku obrotowego, w zaleznoSci od tego,
ktéra kwota jest wyzsza. Motyw 150 potwierdza, ze w
powyzszym  kontek$cie ,przedsiebiorstwo”  nalezy
rozumie¢ wedlug definicji zawartej w art. 101 i 102
Traktatu o funkcjonowaniu Unii Europejskiej (,TFUE”),
tj. ogdlnie rzecz ujmujac, jako podmioty prowadzace
dzialalnoéc¢ gospodarcza.

Naruszenie nastepujacych przepisow RODO podlega
administracyjnej karze pienieznej w wysokosci do 20 000
000 euro lub, w przypadku przedsiebiorstw, do 4%
calkowitego rocznego $§wiatowego obrotu z poprzedniego
roku obrotowego, w zaleznoéci od tego, ktora kwota jest

wyzsza:

podstawowych zasad przetwarzania, w tym warunkow
zgody (art. 5, 6,71 9);

praw osob, ktorych dane dotycza (art. 12-22);
transgranicznego przekazywania danych (art. 44-49);

obowigzkéw  wynikajacych z prawa panstwa
czlonkowskiego przyjetych na podstawie Rozdzialu
IX; oraz

nieprzestrzegania polecen wydanych przez organy
nadzorcze (okre$lonych w art. 58(2)) niezastosowanie
sie do postepowania prowadzonego przez organ
nadzorczy na podstawie art. 58(1).

Pozostale naruszenia podlegaja administracyjnym karom
pienieznym w wysokoéci do 10 000 000 euro lub, w
przypadku przedsiebiorstw, do 2% calkowitego rocznego
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$wiatowego obrotu z poprzedniego roku obrotowego, w
zalezno$ci od tego, ktora kwota jest wyzsza. Naruszenia

podlegajace  wspomnianym maksymalnym  karom
pienieznym  obejmuja  naruszenie  nastepujacych
obowiazkow:

obowigzku uzyskania zgody na przetwarzanie danych
dotyczacych dzieci (art. 8);

obowigzkéw w zakresie wdrazania nowych $rodkow
technicznych i organizacyjnych w celu uwzglednienia
ochrony danych w fazie projektowania i domy$lnej
ochrony danych (art. 25)

obowigzkéw ustalenia zakresu swoich obowigzkéw
dotyczacych ochrony danych osobowych przez
wspoétadministratoréw danych (art. 26);

obowiazkéw nalozonych na administratoréw danych i
podmioty przetwarzajace dane nieposiadajacych
jednostki organizacyjnej na terytorium UE w zakresie
wyznaczania przedstawicieli (art. 27);

obowiazkéw nalozonych na administratoré6w danych
w zakresie angazowania podmiotéw przetwarzajacych
dane (Art. 28);

obowiazkéw natozonych na podmioty przetwarzajace
dane w zakresie angazowania podwykonawcow
wylacznie za uprzednia zgoda administratora danych
oraz zgodnie z jego instrukcjami (art. 28-29);

obowiazkéw w zakresie prowadzenia pisemnych
rejestrow czynnosci przetwarzania (art. 30);

obowiazkéw natozonych na podmioty przetwarzajace
dane w zakresie wspOlpracy z organami nadzorczymi
(art 31);

obowigzkéw w  zakresie wdrazania
technicznych i organizacyjnych (art. 32);

$rodkow

obowiazkéw w zakresie zglaszania naruszen zgodnie z
wymogami RODO (Art. 33-34);

obowiazkéw w zakresie prowadzenia ocen skutkéw
dla ochrony danych (Art. 35-36)

obowiazkéw w zakresie powolywania inspektoréw
ochrony danych (Art. 37-39)

obowigzkéw nakladanych na podmioty certyfikujace
(art. 42-43); oraz

obowiazkéw nakladanych na organy monitorujace w
zakresie podejmowania dzialan w odpowiedzi na
naruszenie kodeksow postepowania (art. 41).

W przypadkach, gdy te same lub powiagzane ze soba
operacje przetwarzania danych sa zwigzane z naruszeniem
wiecej, niz jednego przepisu RODO, kary pieniezne nie
moga przekraczaé kwoty przewidzianej za najciezsze
naruszenie.
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Czynniki do
uwzglednienia

Art. 83(2) RODO zawiera wykaz czynnikow do
uwzglednienia przy okreS§laniu czy nalezy nalozyc
administracyjna kare pieniezna, oraz przy decydowaniu o
wysokoéci nalozonej kary. Powyzsze obejmuje:

charakter, wage i czas trwania naruszenia przy
uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczby poszkodowanych osob, ktérych
dane dotycza, oraz rozmiaru poniesionej przez nie
szkody;

umy$lny lub nieumy$lny charakter naruszenia;

dzialania podjete przez administratora lub podmiot
przetwarzajacy w celu zminimalizowania szkody
poniesionej przez osoby, ktérych dane dotycza;

stopieh  odpowiedzialno$ci  administratora lub
podmiotu przetwarzajacego

wszelkie weze$niejsze naruszenia;
stopien wspdlpracy z organem nadzorczym;

kategorie danych osobowych, ktérych dotyczylo
naruszenie;

czy i w jakim zakresie administrator lub podmiot
przetwarzajacy zglosili naruszenie do organu
nadzorczego;

historia wezeéniejszych sankcji;

stosowanie zatwierdzonych kodekséw postepowania
na mocy art. 40 lub zatwierdzonych mechanizméw
certyfikacji na mocy art. 42; oraz

wszelkie inne obcigzajace lub lagodzace czynniki
majgce zastosowanie w okoliczno$ciach sprawy, takie
jak osiagniete bezposrednio lub posrednio w zwigzku
z naruszeniem korzy$ci finansowe lub unikniete
posrednio lub bezposrednio straty

W przypadku, gdy kary pieniezne sa nakladane na osoby
niebedace przedsiebiorstwem, organ nadzorczy powinien,
ustalajac wysoko$¢ kary pienieznej, uwzgledni¢ takze
ogblny poziom zarobkdw w danym panstwie
cztonkowskim, jak réwniez sytuacje ekonomiczng danej
osoby.

Gdzie moge to znalezé?
art. 83, motywy 148-152
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Wyjatki 1 warunki szczegolne

Na pierwszy rzut oka

Panstwa czlonkowskie zachowaja prawo do
wprowadzania wyjatkow, je$li bedzie to
konieczne dla celow bezpieczenstwa
narodowego, zapobiegania i wykrywania
przestepczos$ci, a takze w pewnych innych
sytuacjach. Zgodnie 2z orzecznictwem
Trybunatu SprawiedliwosSci Unii
Europejskiej, kazdy wyjatek musi byé
ustanawiany z poszanowaniem istoty”
prawa do ochrony danych osobowych, a
takze musi mie¢ charakter niezbedny i
proporcjonalny.

Dla tych szczegb6lnych celow
rozporzadzenie wymaga ze strony panstw
czlonkowskich wprowadzenia, lub zezwala
im na  wprowadzanie, przepisow
uzupeliajacych. W przypadku badan
historycznych i naukowych, a takze
przetwarzania  danych dla  celow
statystycznych oraz archiwalnych, przepisy
te moga nawet stanowi¢ podstawe prawna
dla przetwarzania danych wrazliwych.

Inne szczegblne zagadnienia, w ktorych
przewiduje sie udzial prawa panstwa
czlonkowskiego, obejmuja przetwarzanie
danych pracownikow, przetwarzanie w
zwigzku z wolnoscia slowa i tajemnica
zawodowa (w odniesieniu do ktorego
przewidziane sa ograniczenia uprawnien
kontrolnych organ6w nadzorczych).

Administratorzy (a takze, w niektorych
przypadkach, podmioty przetwarzajace
dane) beda musieli przeanalizowac¢ i
dostosowa¢ sie do réznych strategii panstw
cztonkowskich w tych obszarach.

Stopien zmian

Co trzeba zrobié

Nalezy oceni¢ czy przetwarzanie
przez Panhstwa danych moze
podlega¢ wyjatkom lub warunkom
szczeg6lnym na mocy RODO.

W przypadku, gdy dany wyjatek lub
warunek szczegblny moze miec
zastosowanie do prowadzonego
przez Panstwa przetwarzania, nalezy
zidentyfikowaé¢  jurysdykcje, w
ktorych przetwarzanie ma miejsce.

Nalezy takze rozwazy¢ mozliwosé
wspierania dalszych prac
legislacyjnych w panstwach, na
terytorium ktérych moga Panstwo
podlega¢c wprowadzonym w ten
sposob lokalnym obostrzeniom.

W przypadku, gdy zasady dotyczace
tajemnicy zawodowej maja
zastosowanie do danych osobowych
otrzymywanych lub zbieranych przez
administratora danych lub podmiot
przetwarzajacy dane, nalezy
zapewnié, ze przedmiotowe dane sa
odpowiednio oznaczone w celu
umozliwienia ich ochrony przed
ujawnieniem organom nadzorczym.

Nieznane:

Wiele kategorii wyjatkow 1 warunkow
szczegolnych ma swoje odpowiedniki w
postanowieniach  dyrektywy w  sprawie
ochrony danych. Trudno jest jednak
przewidywa¢ zgodno$¢ ze wspomnianymi
wyjatkami 1 warunkami szczegblnymi ze
wzgledu na fakt, ze zaleza one od sposobu, w
jaki panstwa czlonkowskie wprowadza lub
utrzymaja w mocy przepisy ustawowe i inne
przepisy prawne w tym obszarze.
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Komentarz

Przypadki szczegélne

Przepisy RODO przewiduja szerokie wyjatki i odstepstwa
w dwoch najwazniejszych obszarach: (1) w Rozdziale IIT
Sekeji 5, w odniesieniu do ,ograniczeri” obowiazkéow i
praw w zakresie ochrony danych, oraz (2) w Rozdziale IX,
w odniesieniu do ,szczegolnych sytuacji zwiqzanych z
przetwarzaniem”.

Art. 23 - Ograniczenia

Art. 23 RODO przewiduje prawo panstw czlonkowskich
do wprowadzania wyjatkow od zasad ochrony danych w
pewnych sytuacjach; odpowiednie przepisy zawarte sa
takze w dyrektywie w sprawie ochrony danych. Panhstwa
czlonkowskie moga wprowadzaé¢ wyjatki od obowiazkéw
w zakresie przejrzystoéci i od praw osob, ktérych dane
dotycza, jednak wylacznie wtedy, gdy takie ograniczenie
Jnie narusza istoty podstawowych praw i wolnosci oraz
jest w demokratycznym spoleczenistwie $rodkiem
niezbednym i proporcjonalnym”.

Srodki te maja za zadanie stuzy¢:
bezpieczenistwu narodowemu;
obronie;
bezpieczenstwu publicznemu;

zapobieganiu przestepczosci, prowadzeniu
postepowan przygotowawczych, wykrywaniu lub
$ciganiu czynéw zabronionych lub naruszenia zasad
etyki w zawodach regulowanych;

innym  waznym interesom  publicznym, w
szczegblnoéei gospodarczym lub finansowym (np.
kwestiom budzetowym i podatkowym);

ochronie niezaleznoéci sadéw i postepowania
sadowego;

sprawowaniu  wladzy publicznej w  zakresie
monitorowania, inspekcji i funkeji regulacyjnych
zwigzanych ze sprawowaniem wladzy publicznej w
zakresie bezpieczenstwa, obronnoéci oraz w innym
waznym interesie publicznym lub w celu zapobiegania
przestepczosci;

ochronie osoby, ktérej dane dotycza, lub praw i
wolno$ci innych oséb;

dochodzeniu roszczen cywilnoprawnych.

Aby $rodek byl akceptowalny, musi (zgodnie z art. 23
ust. 2) zawierac szczegblne postanowienia okreslajace:

cele lub kategorie przetwarzania;
kategorie przetwarzanych danych;

zakres ograniczen, ktére w stosunku do przepisow
RODO, wprowadza dany $rodek;

zabezpieczenia  zapobiegajace naduzyciom lub
niezgodnemu z prawem dostepowi lub przekazywaniu
danych;

administratoréw, ktorzy moga powolywaé sie na
przedmiotowe ograniczenia;

obowigzujace okresy przechowywania danych i §rodki
zabezpieczajace;

ryzyko naruszenia praw lub wolnoéci osoby, ktorej
dane dotycza; oraz

prawo osob, ktérych dane dotycza, do uzyskania
informacji o ograniczeniach, o ile nie narusza to celu
ograniczenia.

Art. 85-91: ,szczegblne sytuacje zwiqzane z
przetwarzaniem”

Przepisy zawarte w Rozdziale IX RODO przewiduja
zestaw rbznorodnych wyjatkbw 1 odstepstw oraz
kompetencji do nakladania dodatkowych wymogow, w
stosunku do praw i obowiazkéw wynikajacych z RODO,
dla okreSlonych rodzajéow przetwarzania danych. Te
roznorakie  postanowienia  stanowia  rozwiniecie
szczegblnych sytuacji przetwarzania, ktére przewiduje
dyrektywa w sprawie ochrony danych.

Art. 85: Wolno$¢ wypowiedzi i informacji

Ten przepis zobowigzuje panstwa czlonkowskie do
wprowadzenia  odstepstw od  przepisow RODO,
koniecznych do ,pogodzenia prawa do ochrony danych
osobowych z wolnos$ciag wypowiedzi i informacji”. Art. 85,
pomimo Ze zakres jego zastosowania jest szerszy niz art. 9
dyrektywy w sprawie ochrony danych, reguluje w sposéb
szczegblny przetwarzanie danych dokonywane dla celow
dziennikarskich, a takze akademickich, artystycznych lub
literackich. Panstwa czlonkowskie beda zobowigzane
powiadomi¢ Komisje o sposobie wykonania tego
obowiazku oraz o kazdej zmianie uchwalonych przepiséw.

Art. 86: Publiczny dostep do dokumentow
urzedowych

Ten przepis stanowi rozwiniecie Motywu 72 dyrektywy w
sprawie ochrony danych i pozwala na ujawnianie danych
osobowych zawartych w dokumentach urzedowych
zgodnie z przepisami prawa UE lub prawa danego
panstwa czlonkowskiego, zezwalajacymi na publiczny
dostep do dokumentéw urzedowych. Ujawnianie takich
danych doznaje pewnych ograniczen, gdyz przepisy te
powinny, zgodnie z Motywem 154, ,godzi¢ publiczny
dostep do dokumentéw urzedowych (...) z prawem do
ochrony danych osobowych”. Dyrektywa 2003/98/EC w
sprawie ,ponownego wykorzystywania informacji
sektora publicznego” nie zmienia zobowiazan po stronie
organdéw publicznych ani tez praw os6b fizycznych
wynikajacych z RODO.

Art. 87: Krajowe numery identyfikacyjne

Jest to powielenie, wynikajacego z dyrektywy w sprawie
ochrony danych, prawa panstw czlonkowskich do
ustalania wlasnych warunkéw przetwarzania krajowych
numerdéw identyfikacyjnych. Jedynym rozwinieciem jest
w tym przypadku wyjasnienie, ze wymaga to wdrozenia
odpowiednich zabezpieczen.

Art. 88: Dane pracownikow

Panstwa czlonkowskie moga wprowadzaé¢ (w drodze ustaw
lub porozumienn zbiorowych) bardziej szczegbélowe
przepisy w zakresie przetwarzana danych osobowych
pracownikéw, obejmujace wszystkie istotne aspekty
zatrudnienia: od rekrutacji do rozwiazania stosunku
pracy. Obejmuje to mozliwo$¢é ustanowienia zasad
okreslajacych to, kiedy w konteks$cie stosunku pracy zgoda
na przetwarzanie danych jest wazng podstawa prawna.
Wyzej wspomniane zasady musza obejmowac szczeg6élne
$rodki majace na celu zabezpieczenie "godnosci, prawnie
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uzasadnionych intereséw oraz podstawowych praw”
0s6b, ktorych dane dotycza. Ponadto, RODO wspomina o
przejrzystoSci  przetwarzania danych, przekazywaniu
danych wewnatrz grupy przedsiebiorstw i o systemach
monitorowania jako obszarach, w ktorych nalezy
szczegOlnie wzigé pod uwage te kwestie.

Panstwa czlonkowskie sa zobowigzane powiadamiaé
Komisje o wszelkich nowych przepisach wprowadzanych
na mocy tego artykulu do czasu wej$cia w zycie RODO, a
takze o wszelkich zmianach w tychze przepisach.

Art. 89 ust. 1 1 2: Przetwarzanie dla celow badan
naukowych i historycznych oraz dla celow
statystycznych

Art. 89 ust. 1 potwierdza, ze administratorzy moga w tych
celach przetwarza¢ dane, o ile wdroza odpowiednie
zabezpieczenia (wiecej informacji na ten temat znajduje
sie w czeSci posSwieconej zgodno$ci z prawem
przetwarzania i dalszego przetwarzania danych, a takze

danym wrazliwym i przetwarzaniu zgodnie z prawem). O
ile to mozliwe, administratorzy danych powinni w tych

celach przetwarza¢ dane, ktdére nie pozwalaja, lub juz nie
pozwalaja, na identyfikacje osob, ktorych dane dotycza. W
przypadku, gdy anonimizacja danych nie jest mozliwa,
nalezy zastosowaé technike pseudonimizacji, chyba ze
takze ten Srodek moglby negatywnie wplywaé na cel
prowadzenia badan naukowych i statystycznych.

Art. 89 ust. 2 zezwala panstwom czlonkowskim i Unii na
ustanowienie w ich porzadkach prawnych wyjatkéw od
praw oso6b, ktorych dane dotycza w zakresie dostepu,
sprostowania, ograniczenia przetwarzania i wyrazania
sprzeciwu (z zastrzezeniem zabezpieczen okreslonych w
art. 89 ust. 1), jesli wspomniane prawa ,uniemozliwiajq
lub powaznie utrudniajq” osiagniecie okre$lonych celow,
a wprowadzenie wyjatkow jest konieczne do sprostania
przedmiotowym wymogom.

Preambuta doprecyzowuje sposoéb, w jaki ,badania
naukowe”, ,badania historyczne” oraz ,cele statystyczne”
powinny by¢ interpretowane. Motyw 159 stwierdza, ze
badania naukowe nalezy ,interpretowaé szeroko”, tak by
obejmowaly badania finansowane ze zrédet prywatnych, a
takze studia prowadzone w interesie publicznym. Aby méc
uzna¢ przetwarzanie danych za majace charakter
statystyczny, zgodnie z Motywem 162, wynik takiego
przetwarzania nie powinien mie¢ charakteru ,danych
osobowych, lecz danych zbiorczych” i nie powinien
stanowi¢ podstawy $rodkéw lub decyzji dotyczacych
konkretnych os6b fizycznych.

Art. 89 wust. 1 i 3: Przetwarzanie do celow
archiwalnych w interesie publicznym

Do ,przetwarzania do celow archiwalnych w interesie
publicznym”, stosuja sie te same wyjatki i zabezpieczenia
co do przetwarzania dla celéw badan naukowych oraz
celow statystycznych, z tym ze wyjatki te moga zostac
ustanowione w zakresie prawa do przenoszenia danych.
Motyw 158 zawiera dodatkowe informacje na ten temat
sugerujac, ze na ten przepis powinny powolywaé sie
jedynie organy lub wladze, na ktére prawo Unii badz
danego panstwa czlonkowskiego naklada obowiazek
dokonywana operacji na wpisach o ,trwalej wartosci dla
ogélnego interesu publicznego”.

Artykul 9o: Obowiazek zachowania tajemnicy

Ten przepis zezwala panstwom czlonkowskim na
wprowadzenie przepisow szczegdlnych majacych na celu
ochrone ,tajemnicy zawodowej” lub ,innej rownowaznej

tajemnicy” wobec organéw nadzorczych, uprawnionych
do dostepu do danych osobowych lub zajmowanych
pomieszczen. Zasady te musza ,,godzi¢ prawo do ochrony
danych osobowych z obowiqzkiem zachowania
tajemnicy”, i moga mie¢ zastosowanie wylacznie do
danych zebranych badz otrzymanych z zastrzezeniem
obowigzku zachowania tej tajemnicy. Takze w tym
przypadku panstwa czlonkowskie s3a zobowiazane
powiadamia¢ Komisje o wszelkich nowych przepisach
wprowadzonych na mocy tego artykulu do czasu wejécia w
zycie RODO, a takze o wszelkich zmianach tychze
przepisow.

Artykul 91: Koécioly i zwiazki wyznaniowe

Ten  przepis chroni  obowigzujagce  dotychczas
wszczegotowe” zasady stosowane przez koScioly, zwiazki i
wspdlnoty wyznaniowe, pod warunkiem ze zasady te
zostang dostosowane do RODO. Takie podmioty nadal
beda podlega¢ kontroli niezaleznego organu nadzorczego
na mocy przepisow Rozdzialu VI (wiecej informacji
znajduje sie w czeci poswieconej wspoélpracy i spbjnosci
pomiedzy organami nadzorczymi).

Gdzie moge to znalezé?
Wyjaqtki
art. 23, motyw 73

Warunki szczegolne

art. 6 ust. 21 3, art. 9 ust. 2 lit. a), art.
85-91, motywy 50, 53, 153-165
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Akty delegowane, akty wykonawcze
1 przepisy koncowe

Na pierwszy rzut oka

Koncowe rozdzialy RODO stanowia, ze
rozporzadzenie ma zastosowanie od 25
maja 2018 r. Okreslaja réwniez stosunek
RODO do innych aktéw prawnych Unii
dotyczacych ochrony danych, w tym
dyrektywy o prywatnosci i lacznosci
elektronicznej.

Po wejSciu w zycie RODO Komisja bedzie
regularnie  przedklada¢  sprawozdania
dotyczace tego rozporzadzenia. Ponadto
przepisy koncowe upowazniaja Komisje do
przyjmowania pewnych aktow
delegowanych uzupemhiajacych RODO (np.
w odniesieniu do stosowania
standardowych znakéw graficznych i
mechanizméw certyfikacji).

Stopien zmian

Co trzeba zrobié

Nalezy pamietaé, ze RODO ma
zastosowanie od 25 maja 2018 r.

W zwigzku z tym nalezy zawczasu
zaplanowa¢ zmiany, jakie trzeba
bedzie wprowadzi¢ w celu sprostania
nowym  wymaganiom.  Wiecej
informacji znajduje sie w
podsumowaniach poprzednich
czeSci.

Jesli dotyczy to Panstwa
przedsiebiorstwa, nalezy
obserwowaé¢ rozw6j wydarzen w
zwigzku z dyrektywa o prywatnosci i
lacznodci elektronicznej. 10 stycznia
2017 r. Komisja Europejska przyjela
projekt rozporzadzenia w sprawie
prywatnos$ci i lacznosci
elektronicznej, majacego zastapié
dyrektywe o prywatnosci i lacznosci
elektroniczne;j.
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Komentarz

Rozdzial 10 RODO upowaznia Komisje do przyjmowania
aktow delegowanych (w odniesieniu do standardowych
znakow graficznych, zgodnie z art. 12 ust. 8, oraz w
odniesieniu do mechanizméw certyfikacji, zgodnie z art.
43 ust. 8. Upowaznienia moga zosta¢ cofniete przez
Parlament lub Rade w kazdym czasie. Przyjete akty wejda
w zycie z uplywem 3 miesiecy, o ile w tym czasie ani
Parlament, ani Rada, nie wyraza sprzeciwu. Powyzszy
termin moze zosta¢ wydluzony. Komisje bedzie w tych
pracach wspierat komitet powolany zgodnie =z
Rozporzadzeniem nr 182/2011. Szczegbélnie wazne jest,
aby Komisja w ramach prac przygotowawczych
przeprowadzila odpowiednie konsultacje, w tym na
szczeblu eksperckim (motyw 166).

Komisji powierzono takze uprawnienia wykonawcze w
celu zapewnienia jednolitych warunkéw wdrazania
przepisow RODO. Uprawnienia te powinny by¢
wykonywane zgodnie z Rozporzadzeniem nr 182/2011.

Rozdzial 11 RODO stanowi, ze dyrektywa w sprawie
ochrony danych zostanie uchylona po wejsciu w zycie
RODO, tj. z uplywem dwoch lat i dwudziestu dni od jego
publikacji w Dzienniku Urzedowym (25 maja 2018 r.).
Odestania do uchylonej dyrektywy w sprawie ochrony
danych, zawarte w innych aktach prawnych, nalezy
traktowac jako odestania do RODO.

Komisja bedzie regularnie przedklada¢ Parlamentowi i
Radzie sprawozdania dotyczace RODO, ze szczegdlnym
uwzglednieniem przepiséw o przekazywaniu danych oraz
o wspoélpracy i spojnosci. Pierwsze sprawozdanie powinno
zosta¢ przedlozone nie poézniej niz 4 lata od wejscia w
zycie RODO, a kolejne — co 4 lata od tej daty.
Sprawozdania te beda podawane do wiadomosci
publiczne;j.

Art. 95 wyjaénia, ze RODO nie naklada dodatkowych
obowiazkéw na dostawcéw publicznie dostepnych ustug
lacznosei elektronicznej w ramach Unii, w zakresie w
jakim podlegaja oni szczegblowym obowiazkom majacym
ten sam cel, okre§lonym w dyrektywie o prywatnoéci i
lacznosci elektronicznej. 10 stycznia 2017 r. Komisja
Europejska przyjela projekt rozporzadzenia w sprawie
prywatnosci i laczno$ci elektronicznej, majacego zastapic
dyrektywe o prywatnosci i }acznosci elektroniczne;j.

Motyw 171 stanowi, ze w przypadku, gdy przetwarzanie
jest oparte na zgodzie udzielonej w mys$l obowiazujacej
dyrektywy w sprawie ochrony danych, osoba, ktérej dane
dotycza, nie musi ponownie wyraza¢ zgody, jezeli
pierwotny sposob jej wyrazenia odpowiada warunkom
RODO.

Gdzie moge to znalezé?
art. 92-99, motywy 166-173
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Slowniczek

Grupa Robocza Art. 29

W sklad Grupy Roboczej Art. 29 (,Grupy Roboczej”)
wchodza przedstawiciele organéw nadzorczych Panstw
czlonkowskich, Europejskiego Inspektora Ochrony
Danych (,EIOD”) oraz Komisji Europejskiej. Grupa
Robocza zostala przeksztalcona w Europejska Rade
Ochrony Danych o podobnym skladzie, jednakze z
niezaleznym sekretariatem (wiecej informacji znajduje sie
w czeSci poswieconej Europejskiej Radzie Ochrony
Danych).

Administrator danych osobowych

Osoba lub organ, ktéry samodzielnie lub wraz z innymi
osobami lub organami okresla cele i §rodki przetwarzania
danych osobowych.

Podmiot przetwarzajacy
Podmiot, ktory przetwarza dane osobowe w imieniu
administratora danych.

Dyrektywa w sprawie ochrony danych

Dyrektywa nr 95/46/WE, ktora regulowata dotad kwestie
przetwarzania danych osobowych na terytorium Unii
Europejskiej i ktora zostanie zastapiona przez RODO.

Inspektor ochrony danych

Inspektor ochrony danych, ktérego wyznaczenie jest
obowiazkowe, gdy (i) przetwarzania dokonuje podmiot
publiczny lub gdy (ii) ,gléwna dzialalno$¢” administratora
danych lub podmiotu przetwarzajacego wymaga (a)
Jregularnego i systematycznego monitorowania o0sob,
ktorych dane dotycza na duza skale” lub (b) polega na
przetwarzaniu “na duza skale” szczegblnych kategorii
danych lub danych dotyczacych wyrokéow skazujacych.

EROD

Europejska Rada Ochrony Danych ("EROD") zastapi
Grupe Robocza. Jej zadania beda obejmowac zapewnianie
spOjno$ci stosowania przepisow RODO, doradzanie
Komisji Europejskiej, wydawanie wytycznych, kodeksow
dobrych praktyk i zalecen, akredytowanie podmiotow
certyfikujacych oraz wydawanie opinii na temat projektow
decyzji organ6w nadzorczych.

EOG

Europejski Obszar Gospodarczy obejmuje 28 panstw
czlonkowskich UE oraz Islandie, Liechtenstein i
Norwegie. Nie obejmuje natomiast Szwajcarii.

RODO

Rozporzadzenie ogélne o ochronie danych osobowych
uchwalone ostatecznie 27 kwietnia 2016 r. jako
Rozporzadzenie (UE) 2016/679. Niniejsze wydanie
Przewodnika uwzglednia wytyczne opublikowane przez
Grupe Roboczg w grudniu 2016 r.

Dane osobowe

Wszelkie informacje odnoszace sie do zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej zwanej
,080ba, ktorej dane dotycza”. Osoba, ktorej dane dotycza
to osoba fizyczna, ktora mozna bezposrednio lub
posrednio zidentyfikowac.

Ocena skutkow dla ochrony danych

RODO naklada na administratora danych i podmioty
przetwarzajace dane nowy obowiazek przeprowadzenia
oceny skutkow dla ochrony danych (zwanej rowniez oceng
skutkow dla prywatno$ci) przed podjeciem operacji
przetwarzania danych, ktora — ze wzgledu na swoj
charakter, zakres lub cele — moze nie$¢ za soba wysokie
ryzyko dla prywatnosci. Rozdzial IV Sekcja 3 zawiera
niewyczerpujace wyliczenie kategorii przetwarzania
danych, objetych zakresem zastosowania tego przepisu.

Przetwarzanie

Przetwarzanie zostalo zdefiniowane szeroko, jako
jakakolwiek operacja lub zespot operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w
sposéb  zautomatyzowany lub niezautomatyzowany.
Przykladami przetwarzania jest zbieranie, utrwalanie,
organizowanie, przechowywanie, wykorzystywanie i
niszczenie danych osobowych.

Pseudonimizacja

Technika polegajaca na przetwarzaniu danych osobowych
w taki sposob, by nie mozna ich bylo juz przypisaé
konkretnej osobie bez uzycia dodatkowych informacji,
pod warunkiem, ze takie dodatkowe informacje sa
przechowywane osobno i zostaly poddane
zabezpieczeniom  technicznymi i  organizacyjnymi
uniemozliwiajacymi ich ponowne przypisanie tej osobie.

Prawo do usuniecia danych / prawo do bycia
zapominanym

Dotychczasowe prawo do usuniecia danych osobowych,
przyznane osobie, ktorej dane dotycza, zostalo
rozszerzone zgodnie z przepisami Rozdziatu III Sekeji 3
RODO

Szczegolne kategorie danych

Znane réwniez jako "dane wrazliwe". RODO rozszerzylo
definicje szczegélnych kategorii danych, tak by
obejmowala zaréwno dane biometryczne, jak i
genetyczne.

Prawo dostepu

Jest to uprawnienie osoby, ktérej dane dotycza, do
zadania od administratora udzielenia okreslonych
informacji  dotyczacych przetwarzania jej danych
osobowych zgodnie z przepisami Rozdzialu III Sekcji 2
RODO.

Organ nadzorczy/organ wiodacy

Organy nadzorcze to krajowe organy wlasciwe w sprawach
ochrony danych, do ktérych kompetencji nalezy
zapewnienie przestrzegania RODO w danym panstwie
czlonkowskim.

Pojecie "one-stop-shop" — jeSli przedsiebiorca ma
jednostki organizacyjne w wiecej niz jednym panstwie
czlonkowskim, "organ wiodacy" wyznacza sie ze wzgledu
na potozenie jego gtéwnej jednostki organizacyjnej w
Unii. Pewne funkcje regulacyjne moze wykonywa¢ takze
organ nadzorczy niebedacy organem wiodacym, np. w
przypadku gdy przetwarzanie oddzialuje na sytuacje oséb,
ktorych dane dotycza, w panstwie, w ktorym dziala ten
organ.



Przekazanie

Przekazanie danych osobowych do panstw spoza EOG lub
do organizacji miedzynarodowych, poddane obostrzeniom
przewidzianym w Rozdziale V RODO. Podobnie jak pod
rzadami dyrektywy w sprawie ochrony danych,
przekazanie danych nie wymaga ich fizycznego
przemieszczenia. Przekazaniem danych, dla celow RODO,
jest juz samo wuzyskanie wgladu do danych
przechowywanych w innej lokalizacji.

Przedsiebiorca

Pojecie to pojawia sie w RODO w rozmaitych kontekstach,
najczeSciej w odniesieniu do podmiotu prawnego
prowadzacego ,dzialalno$¢ gospodarcza”. Pojecie to ma
szczegblne znaczenie w kontekScie przepisow RODO o
karach finansowych. Przedsiebiorca podlega karom
finansowym, obliczonym jako procent osiggnietego
przezen calkowitego rocznego $wiatowego obrotu za
poprzedni rok obrotowy. W tym kontekscie pojecie
przedsiebiorcy nawigzuje do dorobku unijnego prawa
ochrony konkurencji.
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