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IT-Sicherheitsgesetz 2.0

Allgemeine FAQ des BSI zu den Pflichten der Unternehmen im ,besonderen offentlichen
Interesse” nach dem IT-Sicherheitsgesetz 2.0 — Welche Unternehmen sind davon betroffen
und was miissen sie jetzt tun?




Kategorie des Unternehmens
im besonderen offentlichen Interesse

Einzelne Pflichten und aktueller Handlungsbedarf

Pflichten

Registrierung beim BSI und
Benennung einer zu den tiblichen

Geschiftszeiten erreichbaren Stelle

Unverziigliche Meldung
von Storungen

Vorlage einer Selbsterklirung
zur IT-Sicherheit

UBI 1:
Unternehmen nach § 60 Abs. 1 Nr. 1
und 3 AWV (§ 2 Abs. 14 S. 1 Nr. 1 BSIG)

Bsp.: Wehrtechnik, Verarbeitung staatlicher
Verschlusssachen m. BSI-Zulassung etc.

UBI 2: ‘

Unternehmen, die nach ihrer

inlandischen Wertschopfung zu den grofSten
Unternehmen in Deutschland gehoren und
daher von erheblicher volkswirtschaftlicher
Bedeutung fiir die Bundesrepublik Deutsch-
land sind oder die fiir solche Unternehmen
als Zulieferer wegen ihrer Alleinstellungs-
merkmale von wesentlicher Bedeutung sind
(8§ 2 Abs. 14 S. 1 Nr. 2 BSIG)

Niedriger Handlungsbedarf

(aufgrund der noch fehlenden Rechtsver-
ordnung; Zeitpunkt der Geltung der Pflicht-
en: frithestens 2 Jahre nach Inkrafttreten
der Rechtsverordnung)
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Bestehen einer solchen Pflicht gleichzeitig mit
der Vorlage der ersten Selbsterklarung zur
IT-Sicherheit (§ 8f Abs. 5 BSIG)

Pflicht zur unverziiglichen Meldung an
das BSI der folgenden Storungen iiber die
benannte Stelle:

(1) Storungen der Verfiigbarkeit, der Integri-
tat, der Authentizitat und der Vertraulichkeit
ihrer informationstechnischen Systeme, Kom-
ponenten oder Prozesse, die zu einem Ausfall
oder zu einer erheblichen Beeintrichti-
gung der Erbringung der Wertschopfung
gefiihrt haben,

(2) erhebliche Storungen der Verfiigbarkeit,
der Integritat, der Authentizitat und der Vertrau-
lichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem
Ausfall oder zu einer erheblichen Beein-
trachtigung der Erbringung der Wert-

schopfung fithren konnen (§ 8f Abs. 7 BSIG).

Inhalt der Meldung: Die Meldung muss An-
gaben zu (i) der Storung, (ii) zu den technischen
Rahmenbedingungen, insbesondere zu der
vermuteten oder tatsdchlichen Ursache, (iii) der
betroffenen Informationstechnik und (iv) der Art
der betroffenen Einrichtung oder Anlage
enthalten.

Pflicht zur Vorlage einer Selbsterklirung
zur IT-Sicherheit beim BSI spitestens bis
zum ersten Werktag, der darauf folgt, dass die
Unternehmen erstmalig oder erneut als Unter-
nehmen im besonderen offentlichen Interesse
nach § 2 Abs. 14 S. 1 Nr. 1 oder 2 gelten, und da-
nach mindestens alle 2 Jahre (§ 8f Abs. 1 BSIG).

Inhalt einer Selbsterkliarung: Aus der
Selbsterklarung muss hervorgehen

(1) welche Zertifizierungen im Bereich
der IT-Sicherheit in den letzten 2 Jahren
durchgefiihrt, welche Priifgrundlage und
welcher Geltungsbereich hierfiir festgelegt
wurden,

(2) welche sonstigen Sicherheitsaudits
oder Priifungen im Bereich der IT-
Sicherheit in den letzten 2 Jahren durchge-
fiihrt, welche Priifgrundlage und welcher Gel-
tungsbereich hierfiir festgelegt wurden oder

(3) wie sichergestellt wird, dass die fiir
das Unternehmen besonders schiitzens-
werten informationstechnischen Systeme,
Komponenten und Prozesse angemessen
geschiitzt werden, und ob dabei der Stand der
Technik eingehalten wird.

Stand: 29.10.2021




Fortsetzung: Einzelne Pflichten und aktueller Handlungsbedarf

Kategorie des Unternehmens

im besonderen offentlichen Interesse

Pflichten

Registrierung beim BSI und
Benennung einer zu den tiblichen

Geschiftszeiten erreichbaren Stelle

Unverziigliche Meldung
von Storungen

Vorlage einer Selbsterklirung

zur IT-Sicherheit

UBI 3:
Unternehmen, die der Regulierung

durch die Storfall-Verordnung unterliegen

(§ 2 Abs. 14 S. 1 Nr. 3 BSIG)
Hoher Handlungsbedarf

(Zeitpunkt der Geltung der Pflicht:
ab dem 1. November 2021)
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N/A

Nur auf freiwilliger Basis; ab sofort
(§ 8f Abs. 6 BSIG)

Pflicht zur unverziiglichen Meldung an
das BSI der folgenden Storungen

(1) Storungen der Verfiigbarkeit, der Integri-
tat, der Authentizitat und der Vertraulichkeit
ihrer informationstechnischen Systeme, Kom-
ponenten oder Prozesse, die zu einem Stor-
fall nach der Storfall-Verordnung gefiihrt
haben,

(2) erhebliche Storungen der Verfiigbarkeit,
der Integritat, der Authentizitat und der Vertrau-
lichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem
Storfall nach der Storfall-Verordnung
fiihren konnen (8§ 8f Abs. 8 BSIG).

Unter die Meldepflicht fiir Storfall-UBI
fallen geméaB den FAQ des BSI insbeson-
dere Ereignisse, die zu ernsten Gefahren fiihren,
welche das Leben von Menschen bedrohen oder
bei denen schwerwiegende Gesundheitsbeein-
trachtigungen von Menschen zu befiirchten

sind oder die Gesundheit einer groBen Zahl von
Menschen beeintrachtigt werden kann. Die Mel-
depflicht soll dabei helfen, kritische Situationen
schneller und/oder besser zu iiberwinden sowie
Dritte rechtzeitig vor wiederkehrenden Gefahren
Zu warnen.

Inhalt der Meldung: Die Meldung muss An-
gaben zu (i) der Storung, (ii) zu den technischen
Rahmenbedingungen, insbesondere zu der
vermuteten oder tatsdchlichen Ursache, (iii) der
betroffenen Informationstechnik und (iv) der Art
der betroffenen Einrichtung oder Anlage enthal-
ten (siehe das Formular des BST)

Stand: 29.10.2021



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Regulierte_Unternehmen/UBI/Meldeformular_UBI.pdf?__blob=publicationFile&v=5
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