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Den nye outsourcingbekendtgorelse for kreditinstitutter mv. — som forventes
at traede 1 kraft den 1. juli 2020 - indeholder skzrpede krav til
virksomheders governance samt til nye og eksisterende outsourcingaftaler.

Outsourcing Guide

Denne guide giver et overblik over de krav, som
medferer behov for konkrete &ndringer i relation til
omfattede virksomheders governance og
outsourcingaftaler.

Baggrund

Finanstilsynet sendte den 17. februar 2020
bekendtggrelse om outsourcing for kreditinstitutter
m.v. (Outsourcingbekendtgerelsen) i hgring.

Outsourcingbekendtgerelsen forventes at traede i
kraft den 1. juli 2020 og erstatte den geeldende
bekendtggrelse om outsourcing af vaesentlige
aktivitetsomrader nr. 1304 af den 25. november
2010. Outsourcingbekendtggrelsen implementer
den Europaiske Banktilsynsmyndigheds (EBA)
Outsourcing Guidelines, som tradte i kraft i
september 2019.

Outsourcingbekendtggrelsen indeholder en raekke
@ndringer og skarperede krav til pengeinstitutter,
realkreditinstitutter, fondsmaeglerselskaber,
investeringsforvaltningsselskaber,
sparevirksomheder, faelles datacentraler, operatarer
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af regulerede markeder, e-pengeinstitutter,
betalingsinstitutter og Danmarks Skibskredit A/S.

Outsourcingbekendtggrelsen er ikke endeligt
vedtaget, men da den i hgj grad er baseret pa EBAs
Outsourcing Guidelines, forventer vi ikke, at der
forud for vedtagelsen vil blive foretaget vaesentlige
@ndringer til de overordnede krav.

Da de nye krav forventeligt traeder i kraft allerede
den 1. juli 2020 ber omfattende virksomheder —
selvom Outsourcingbekendtgarelsen ikke er endelig
eller tradt i kraft — allerede nu padbegynde
implementeringen af reglerne i den nye
bekendtggrelse, hvis malet er at vaere compliant den
1. july 2020.

Kontakt:

Annette Printz Nielsen

Senior Associate

Tel: +4530851346
annette.nielsen@twobirds.com




Hvad skal virksomheder
vaere opmaerksomme pa?

Outsourcingbekendtgerelsen indeholder skaerpede
krav bade til omfattede virksomheders governance
og til nye og eksisterende outsourcingaftaler.

De skarpede krav medforer, at virksomheder
senest den 1. juli 2020 skal have implementeret
revideret og udvidet governance og senest den 31.
december 2021 skal have identificeret og
genforhandlet eksisterende outsourcingaftaler, der
ikke lever op til de skarpede krav.

Overordnet ngdvendigger de skerpede krav - som
beskrevet nermere i det folgende — at omfattede
virksomheder:

e Implementerer procedurer for identificering af
outsourcing og kritisk/vigtig outsourcing

e Reviderer ristkovurderingsmodel og
leverandor due diligence

e Reviderer outsourcingpolitik
e Udpeger outsourcingansvarlig
» Etablerer outsourcingregister

o Reviderer procedurer for indgaelse af nye
outsourcingaftaler

o Kortleegger, vurderer og genforhandler
eksisterende outsourcingaftaler




Hvornar er en aktivitet en

outsourcing?

Som noget nyt er alle outsourcinger omfattet af
Outsourcingbekendtgerelsen. Under den geldende
outsourcingbekendtggrelse har fokus for omfattede
virksomheder veret pa at identificere, hvad der
udger en vaesentlig outsourcing.

Outsourcingbekendtgerelsen ngdvendigger at
omfattede virksomheder trader et skridt tilbage, og
forst vurderer om der er tale om en outsourcing, for
derneest at vurdere om det er tale om en kritisk eller
vigtig outsourcing (sml. vaesentlig outsourcing).

Det vil veere ngdvendigt for omfattede
virksomheder, at udarbejde procedurer — indeholdt
i virksomhedens outsourcingpolitik - for
identificering af hvornar en aktivitet udger
outsourcing.

Outsourcingbekendtgerelsens
outsourcingdefinition er meget bred og omfatter:

"enhver form for ordning mellem en
virksomhed og en leverandor, i henhold til
hvilken leverandgren udforer en proces, en
tjenesteydelse eller en aktivitet, som
outsourcingvirksomheden ellers selv ville
udfore"
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Det er altsa ikke alene storre
infrastrukturoutsourcinger, der vil vaere omfattet,
men ogsa mindre samarbejdsaftaler som fx
standard cloudlgsninger.

Outsourcingbekendtggrelsen opstiller en reekke
aktiviteter — og EBAs Outsourcing Guidelines
oplister yderligere — som ikke skal betragtes som
outsourcing, hvilket inkluderer:

o En proces, tjenesteydelse eller aktivitet, som
virksomheden i henhold til lovgivning er
forpligtet til at f4 udfert af en leverandeor,
herunder lovpligtig revision.

e Brug af markedsinformationstjenester.

e Clearing og afviklingsordninger mellem
clearingcentraler, centrale modparter og
afviklingsinstitutter og deres medlemmer.

o Korrespondentbankydelser.

» Kob af tjenester, varer eller forsyning, som ikke
normalt ville hore under virksomhedens
aktivitetsomréader.

Som eksempler pa sidstnaevnte naeevner EBAs
Outsourcing Guidelines falgende eksempler pa
tjenester (rddgivning fra en arkitekt, juridiske
udtalelser og repraesentation for retten og
administrative organer, rengoring, havearbejde og
vedligeholdelse af instituttets eller
betalingsinstituttets lokaler, leegelige ydelser,
servicering af firmabiler, catering,
automattjenester, funktionaertjenester,
rejsetjenester, posttjenester, receptionister,
sekreteerer og telefonister), folgende eksempler pa
varer (plastikkort, kortlesere, kontorartikler, pc'er,
mgbler) og folgende eksempler pa forsyning (el,
gas, vand, telefonlinje).
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Identificering af kritisk
eller vigtig outsourcing

Outsourcingbekendtggrelsen gaelder for alle
outsourcinger, men en raekke krav gaelder alene for
kritisk eller vigtig outsourcing, og omfattede
virksomheder skal derfor identificere, om en
outsourcing er at anse som kritisk eller vigtig.
Virksomhedens outsourcingpolitik skal derfor
indeholde kriterier og fremgangsmader til
identifikation af kritisk eller vigtig outsourcing.

Ved vurderingen af om outsourcing skal anses for
kritisk eller vigtig skal virksomheder blandt andet
leegge vaegt pa:

= Om outsourcingen er forbundet med levering af
de aktiviteter, som outsourcingvirksomheden har
tilladelse til.

= De mulige konsekvenser af enhver afbrydelse af
den outsourcede proces, tjenesteydelse eller
aktivitet eller leverandgrens manglende evne til at
levere de aftalte leverancer lgbende pa det aftalte
serviceniveau i forhold til:

= kort- og langsigtet gkonomisk modstandskraft
og levedygtighed,

forretningskontinuitet og operationel
robusthed,

operationelle risici,

* omdemmemaessige risici eller

eventuel genopretnings- og
afviklingsplanlaegning, afviklingsmuligheder og
operationel kontinuitet i forbindelse med tidlig
indgriben, genopretning eller afvikling.
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= De potentielle konsekvenser ved outsourcing for
outsourcingvirksomhedens evne til at:

= identificere, styre og overvéige alle risici,

= overholde alle lovgivningsmeessige krav eller

= foretage revisioner af den outsourcede proces,
tjenesteydelse eller aktivitet.

= Den potentielle indvirkning pa ydelser til
outsourcingvirksomhedens kunder.

= Al gvrig outsourcing, outsourcingvirksomhedens
samlede eksponering overfor den samme
leverander, og den potentielle samlede virkning af
outsourcing indenfor samme forretningsomréade.

= Sterrelsen og kompleksiteten af de bergrte
forretningsomrader.

= Muligheden for, at outsourcing kan udvides uden
at erstatte eller revidere den underliggende
kontrakt.

= Muligheden for at overfare outsourcingen til en
anden leverandgr.

= Muligheden for at reintegrere den outsourcede
proces, tjenesteydelse eller aktivitet i
outsourcingvirksomheden.

= Beskyttelse af data og de potentielle konsekvenser
af et brud pa tavshedspligten eller manglende
sikring af tilgeengeligheden af data og integritet
for outsourcingvirksomheden og dens kunder.



Skaerpede krav til
risikovurderingen

Et af Outsourcingbekendtgerelsens centrale
fokusomrader er — i overensstemmelse med EBAs
Outsourcing Guidelines — risikostyring.
Virksomheder skal for en beslutning om
outsourcing treffes vurdere de potentielle
konsekvenser for virksomhedens operationelle
risici og traeffe de nadvendige foranstaltninger til at
begraense operationelle risici i forbindelse med
outsourcingen.

Omfattede virksomheder vil typisk allerede have en
risikovurderingsmodel, men det vil vaere
nedvendigt, at tilpasse risikovurderingsmodellen sa
den som minimum inkluderer:

Identifikation og klassifikation af de relevante
processer, tjenesteydelser eller aktiviteter og
beslegtede data og systemer ud fra deres
folsomhed og pakrevede
beskyttelsesforanstaltninger.

= Risikobaseret analyse af processerne,
tjenesteydelserne og aktiviteterne og relaterede
data og systemer i forbindelse med
outsourcingen.

Vurderinger af konsekvenserne ved
leveranderens lokalitet.

Vurderinger af den politiske stabilitet og
sikkerhedssituationen i de relevante
jurisdiktioner.

Definition og fastleeggelse af et passende
beskyttelsesniveau for datafortroligheden,
kontinuiteten af de outsourcede aktiviteter og
integriteten og sporbarheden af dataene og
systemerne i forbindelse med den tilsigtede
outsourcing.

= Vurderinger af sikkerhedsforanstaltninger for
dataoverfarsel, databehandling og datalagring.

= Vurderinger af betydningen af, at leverandgren
eventuelt er en datter- eller modervirksomhed til
outsourcingvirksomheden.
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Derudover skal risikovurderingsmodellen tage
hensyn til de forventede konsekvenser ved
outsourcing, herunder som minimum felgende:

= Koncentrationsrisici.

= De samlede risici som folge af outsourcing pa
tveers af outsourcingvirksomheden eller i den
samlede koncern.

= Risikoen for, at outsourcingvirksomheden kan
blive tvunget til at yde gkonomisk stette til en
ngdlidende leverander eller overtage dennes
forretningsmaessige aktiviteter.

= De foranstaltninger, som skal gennemfores af
outsourcingvirksomheden og leverandgren med
henblik pa at styre og mindske risiciene.

Risikovurderingsmodellen skal, hvis leverandarer
kan videreoutsource kritisk eller vigtig outsourcing
til underleverandgrer, tage hensyn til folgende:

= De risici, der er forbundet med videreoutsourcing.

= Risikoen for, at flere underleverandorer ved
videreoutsourcing kan mindske
outsourcingvirksomhedens mulighed for at fore
kontrol med kritisk eller vigtig outsourcing og
tilsynsmyndigheders mulighed for effektivt at fore
tilsyn med kritisk eller vigtig outsourcing.

Endelig skal risikovurderingsmodellen tage hgjde
for risici ved et eventuelt opher af outsourcingen,
herunder risici ved at overfgre den outsourcede
proces, tjenesteydelse eller aktivitet til en anden
leverandaer eller ved at reintegrere processen,
tjenesteydelsen eller aktiviteten i
outsourcingvirksomheden



Skaerpede krav t11
leverandor due

Som en del af styrkelsen af risikostyringen skal
omfattede virksomheder for en beslutning om
outsourcing traffes foretage en undersagelse af
leverandgren.

Omfattede virksomheder vil typisk allerede som en
del af deres risikovurderingsmodel inddrage
forhold vedregrende leverandgren, men det vil veere
ngdvendigt at tilpasse en sddan vurdering, s den
som minimum inkluderer:

= Leveranderens forretningsmodel,
virksomhedstype, starrelse, kompleksitet,
finansielle situation, ejerskab og koncernstruktur.

De langsigtede relationer med leverandgrer, som
allerede er vurderet og udfarer tjenester for
outsourcingvirksomheden.

= Om leverandgren er koncernforbundet med
outsourcingvirksomheden.

= Om leverandgren er underlagt Finanstilsynets
tilsyn.

= Om leverandgren kan traeffe passende tekniske og
organisatoriske foranstaltninger med henblik pa
at beskytte outsourcingvirksomhedens data,
herunder personoplysninger.

= Om leverandgren og eventuelle
underleveranderer handler i overensstemmelse
med outsourcingvirksomhedens verdier og
adfaerdskodeks.



Skaerpede krav til
outsourcingpolitikken

Outsourcingbekendtggrelsen indeholder et krav
om, at bestyrelsen skal godkende, regelmeessigt
revidere og ajourfere en skriftlig outsourcingpolitik
i overensstemmelse med kravene i
Outsourcingbekendtgorelsens bilag 1.

Omfattede virksomheder vil typisk allerede have en
outsourcingpolitik, men den vil i de fleste tilfaelde
ikke opfylde kravene i
Outsourcingbekendtgarelsens bilag 1, hvorfor det
vil veere ngdvendigt, at revidere en eksisterende
outsourcingpolitik.

Outsourcingpolitikken skal veere gaeldende for alle
outsourcinger og ikke alene kritisk eller vigtig
outsourcing (sml. vaesentlig outsourcing).

Outsourcingpolitikken skal indeholde kriterier og
fremgangsmader til identifikation af kritisk eller
vigtig outsourcing og angive de vigtigste faser i det
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forlgb, som en outsourcing gennemgér, og
fastleegge principper, ansvar og processer i
forbindelse med outsourcing.

Kravene til outsourcingpolitikken fremgar af
Outsourcingsbekendtggrelsens bilag 1 og
indeholder seerligt skaerpede krav til:

= Risikoidentifikation, -vurdering og —styring.
= Forudgaende undersggelse af leverandarer.

= Identificering, forebyggelse og héndtering af
potentielle interessekonflikter.

= Beredskabsplaner.
= Kontrol og overvigning.

= Exitstrategier og opsigelse.



Krav om udpegelse at
outsourcingansvarlig

Outsourcingbekendtggrelsen indeholder et krav
om, at direktionen skal udpege en
outsourcingansvarlig, som skal vere ansvarlig for
styring, overvigning og kontrol af outsourcing og
for sikring af dokumentationen i relation hertil.

Omfattede virksomheder vil typisk allerede i et eller
andet omfang have udpeget en eller flere ansvarlige
i deres outsourcingpolitik, men det vil typisk veere
relateret til konkrete omrader eller opgaver.

Outsourcingbekendtggrelsen indeholder et krav
om, at der formelt udpeges en
outsourcingansvarlig, der er direkte ansvarlig over
for direktionen.
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Outsourcingbekendtgarelsen indeholder et krav
om, at omfattede virksomheder skal fare og lebende
opdatere et register med oplysninger om
outsourcing i overensstemmelse med kravene i
Outsourcingbekendtggrelsens bilag 2.
Outsourcingregisteret skal dakke alle
outsourcinger og ikke alene kritisk eller vigtig
outsourcing (sml. vaesentlig outsourcing).

Omfattede virksomheder vil typisk allerede i et eller
andet omfang fare et register over
outsourcingaftaler, men det vil i de fleste tilfaelde
ikke opfylde kravene i
Outsourcingbekendtggrelsens bilag 2, hvorfor det
vil veere ngdvendigt, at oprette eller revidere et
eksisterende outsourcingregister

I forbindelsen med oprettelse eller revidering af
outsourcingregisteret vil det veere nodvendigt, at
kortlaegge samtlige outsourcingaftaler med henblik
pé registrering i outsourcingregisteret.



Nye krav til

outsourcingaftaler

Nye outsourcingaftaler

Outsourcingbekendtgerelsen finder anvendelse pa
outsourcingaftaler, der indgas, revideres eller
genforhandles den 1. juli 2020 eller derefter og
indeholder et krav om, at der skal indgas en skriftlig
outsourcingaftale med leveranderen, hvoraf
parternes rettigheder og forpligtelser klart fremgér.

Outsourcingbekendtgerelsen opstiller en rackke
krav til outsourcingaftalen, herunder i
Outsourcingbekendtgarelsens bilag 3, hvoraf de
fleste krav dog alene gaelder i relation til kritisk eller
vigtig outsourcing.

Den galdende outsourcingbekendtgorelse
indeholder ligeledes krav til outsourcingaftaler
vedrerende vasentlig outsourcing, men
Outsourcingbekendtgerelsen introducerer en rakke
nye krav — samt et par lempelser til eksisterende
krav - som virksomheder skal vaere opmerksomme
pé i forbindelse med indgaelse af nye
outsourcingaftaler.

—
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Kortlaegning og genforhandling af
eksisterende outsourcingaftaler

Outsourcingaftaler, der er indgéet inden den 1. juli
2020, skal senest den 31. december 2021 veere i
overensstemmelse med reglerne i
Outsourcingbekendtggrelsen.

Omfattede virksomheder vil derfor skulle kortleegge
samtlige eksisterende outsourcingaftaler og
identificere 1) om der er tale om kritisk eller vigtig
outsourcing og 2) om samtlige outsourcingaftaler
opfylder kravene — som afhaenger af om der er tale
om kritisk/vigtig outsourcing eller ej — i
Outsourcingbekendtgerelsen.

Eksisterende outsourcingaftaler, der ikke opfylder
kravene i Outsourcingbekendtgarelsen, skal senest
den 31. december 2021 revideres, og det vil i mange
tilfeelde i et eller andet omfang kraeve en
genforhandling med leveranderen.

Mange sterre infrastrukturoutsourcingaftaler
indeholder typisk en klausul, der giver
outsourcingvirksomheden ret til &ndringer, som er
ngdvendige som folge af loveendringer mv. Uanset
om det er tilfeeldet eller ej, kan en sddan
genforhandling veere vanskelig og tidskraevende.




Forudgaende notifikation
til Finanstilsynet

Outsourcingbekendtgarelsen indeholder et krav
om, at outsourcingvirksomheden 7 god tid skal
meddele Finanstilsynet om planlagte kritiske eller
vigtige outsourcinger.

Den geeldende outsourcingbekendtgarelse
indeholder ligeledes et notifikationskrav til
Finanstilsynet, men i modsaetning til det nye
forudgéende notifikationskrav, skal
outsourcingvirksomheden alene i henhold til den
gxldende outsourcingbekendtgerelse notificere
Finanstilsynet senest 8 hverdage efter indgéelsen af
en outsourcingaftale.

Dette er et forhold, som omfattede virksomheder ud
fra en mere praktisk vinkel skal veere
opmarksomme pa, da det kan betyde, at
Finanstilsynet vil kunne forsinke eller blokere en
planlagt outsourcing, hvis fx Finanstilsynet har
sporgsmal eller forbehold til en notificeret
outsourcing.
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