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GDPR e certificazioni: approvato
il primo schema di certificazione
per le attivita di trattamento dei
dati personali

Lo scorso 10 ottobre, I'European Data Protection Board (“EDPB”) ha fornito
parere favorevole ai proposti da Europrivacy e
sottoscritti dall’Autorita di controllo del Lussemburgo, approvando il primo
schema di certificazione paneuropeo e riconoscendone I'applicabilita a tutti i
titolari e responsabili del trattamento all’interno del territorio dell’'Unione
Europea.

L’art. 42 del Regolamento Europeo 2016/679 sulla protezione dei dati personali (“GDPR” o “Regolamento”)!
disciplina le c.d. certificazioni, il cui scopo, come chiarito dal paragrafo 1 dello stesso articolo, € quello di
agevolare titolari e responsabili del trattamento nel dimostrare il corretto adempimento agli obblighi cui sono
soggetti e, piu in generale, la propria conformita al Regolamento stesso.

Nello specifico, la norma prevede che le Autorita di controllo dei singoli Stati membri o, in alternativa, i c.d.
organismi di certificazione? di cui al successivo art. 43 GDPR, possano rilasciare ai titolari o ai responsabili
che ne facciano richiesta una certificazione che attesti la conformita di una o piu attivita di trattamento alla
disciplina dettata dal GDPR, previo espletamento di una specifica procedura.

Nelle linee-guida 1/2018, 'EDPB aveva peraltro chiarito che l'oggetto della certificazione pud variare
notevolmente, ricomprendendo tanto una singola operazione di trattamento, quanto piu operazioni. Inoltre, nel
caso in cui uno o piu trattamenti configurino un servizio o un prodotto, questi possono rappresentare 'oggetto
stesso della certificazione. In ogni caso, la certificazione rilasciata deve indicare chiaramente il perimetro della
stessa.

Il conseguimento della certificazione (che puod essere rilasciata per un periodo massimo di tre anni, salva la
possibilita di rinnovo) non riduce, tuttavia, la responsabilita del titolare o del responsabile riguardo alla
conformitd al GDPR (art. 42, paragrafo 2).

L’adesione a un meccanismo di certificazione rappresenta inoltre uno degli elementi che concorrono a definire
il quantum in caso di sanzioni pecuniarie inflitte dalle Autorita di controllo nazionali, al pari, ex multis, della
natura, della gravita, della durata della violazione e del grado di cooperazione con l'autorita di controllo.

Ai sensi dell’art. 64, paragrafo 1, lett. ¢) GDPR, I'approvazione di uno schema di certificazione deve essere
preceduta dal parere favorevole del’EDPB. Nel rispetto, dunque, del meccanismo di coerenza, lo scorso 10
ottobre 'EDPB ha pubblicato I'Opinion 28/2022, dichiarando lo schema di certificazione proposto da

1 “La certificazione ai sensi del presente articolo & rilasciata dagli organismi di certificazione di cui all'articolo 43 o dall'autorita di controllo
competente in base ai criteri approvati da tale autorita di controllo competente ai sensi dell'articolo 58, paragrafo 3, o dal comitato, ai sensi
dell'articolo 63. Ove i criteri siano approvati dal comitato, cio pud risultare in una certificazione comune, il sigillo europeo per la protezione
dei dati” (art. 42, paragrafo 5, GDPR).

2 si tratta di soggetti terzi indipendenti accreditati, ai sensi dell'art. 43, paragrafo 3 GDPR, in base ai requisiti approvati dall’Autorita di
controllo competente o dal’lEDPB.
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Europrivacy idoneo ad attestare la conformita dei trattamenti di dati personali rientranti nellambito di
applicazione dello stesso Regolamento.

Si tratta di uno schema di carattere generale, volto a includere diverse attivita di trattamento poste in essere
da titolari o responsabili del trattamento che operano in vari settori di mercato all'interno del territorio
dell’'Unione Europea, pur essendone espressamente esclusi i trattamenti aventi ad oggetto dati genetici.

L’EDPB ritiene che i criteri previsti dallo schema di certificazione approvato siano idonei a coprire l'intero
spettro degli obblighi a cui titolari e responsabili sono generalmente soggetti ai sensi del GDPR, sebbene la
loro applicabilita in concreto potra variare a seconda del ruolo e delle responsabilita proprie di ciascun
richiedente.

In particolare, 'TEDPB distingue fra “Core criteria” e “TOMs checks and control”, definendo questi ultimi come
quelli volti a indagare I'adeguatezza delle misure tecniche e organizzative poste in essere per garantire la
sicurezza dei dati personali (e.g., l'individuazione chiara dei ruoli e delle responsabilita in materia di privacy,
'adozione di procedure adeguate per la gestione di eventuali violazioni di dati personali, I'effettuazione di
valutazioni d’impatto sulla protezione dei dati, etc.). All'interno di questa seconda categoria viene inoltre
identificata una serie di misure specifiche, la cui implementazione €& valutata esclusivamente nel caso di
trattamenti aventi ad oggetto categorie speciali di dati personali, dati relativi a condanne penali e reati o dati
di minori.

Nellambito dei “Core criteria” rientrano, invece, le verifiche concernenti le categorie di dati oggetto di
trattamento, 'adempimento agli obblighi informativi e di tenuta del registro delle attivita di trattamento, la liceita
del trattamento, il rispetto dei principi di cui all’art. 5 GDPR e dei principi di privacy-by-design e by-default,
nonché l'osservanza delle norme relative al trasferimento dei dati verso Paesi terzi od organizzazioni
internazionali e ai diritti degli interessati. Anche la conformita alla disciplina in materia di cookie e profilazione
€ espressamente annoverata fra i criteri rilevanti.

Lo schema prevede inoltre che, ai fini dell’ottenimento della certificazione, il titolare o responsabile del
trattamento richiedente dovra designare un Responsabile della Protezione dei Dati Personali ai sensi dell’art.
37 GDPR, anche qualora non vi fosse tenuto a norma dell’articolo richiamato.

Infine, qualora la legislazione interna a ciascun Stato membro dovesse prevedere degli obblighi specifici in
capo a titolari e/o responsabili operanti in particolari settori o con riguardo ad alcune attivita di trattamento,
'organismo di certificazione valutera altresi 'adeguatezza delle misure adottate per garantire il rispetto di tali
obblighi.

Lo schema di certificazione approvato dal’EPDB rappresenta uno strumento di particolare importanza a favore
di aziende ed enti operanti all'interno del territorio dell’'Unione Europea, dal momento che, grazie alla loro
adesione allo schema di certificazione stesso, questi saranno in grado di dimostrare piu agevolmente il rispetto
degli obblighi, le garanzie sufficienti e la conformita ai requisiti di protezione dei dati.

In tale ottica, 'adesione a uno schema di certificazione pud rappresentare altresi uno strumento utile a
rafforzare la reputazione di prodotti e servizi data driven sul mercato e nei rapporti con gli interessati, oltre che
un parametro di valutazione ai fini della quantificazione delle eventuali sanzioni pecuniarie in caso di
procedimenti sanzionatori delle Autorita di controllo nazionali.

Resta, tuttavia, inteso che I'adesione a uno schema di certificazione non esime titolari e responsabili da una
costante valutazione dei propri processi e delle connesse attivita di trattamento di dati personali, e men che
meno ¢ in grado di ridurre un’eventuale responsabilita giuridicamente rilevante in ipotesi di trattamento illecito
dei dati personali.
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