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Ceska republika koneéné do vnitrostatniho prava implementovala pozadavky smérnice NIS2 pro oblast
kybernetické bezpec€nosti, a to prostfednictvim nového zakona o kybernetické bezpecnosti (dale jen
,zakon®). Nize shrnujeme jeho klicové pozadavky zejména pro sektor telekomunikaci.

Co novy zakon znamena pro poskytovatele telekomunikacnich sluzeb a dalsi
spolec¢nosti?

Nad ramec dobfe znamych dopadl NIS2 — tj. Sir§i rozsah regulace a pfisnéjsi sankce —pfinasi zakon i
nékolik dalSich novinek.

Mnohé z nich byly zavedeny zcela cilené&, nebot pravé Narodni Ufad pro kybernetickou a informaéni
bezpecnost (NUKIB), Cerpajic ze svych zkuSenosti z aplikace sou€asného zakona, byl tim organem, ktery
implementaci jménem vlady CR pfipravoval.

Mezi klicové aspekty patfi detailnéjSi pravidla pro vymezeni rozsahu ISMS (systému fizeni bezpe&nosti
informaci), Siroké vymezeni povinnosti hlasit incidenty, podrobny katalog bezpecnostnich opatfeni a nova
pravomoc omezit nebo dokonce zakazat nezabezpecené produkty ¢i dodavatele v dodavatelském fetézci.
Navzdory v&emu v8ak zakon o kybernetické bezpecnosti neni dokonaly — institut ,hlavni provozovny“ pro
poskytovatele digitalnich infrastrukturnich sluzeb mohl byt vyfeSen lépe.

Vymezeni rozsahu ISMS

Zakon zohlednuje, Ze jedna spole€¢nost muze provozovat rizné ¢innosti, a ty ne vzdy musi byt vzajemné
provazané.

Pokud jsou rizna podnikani na sobé zcela nezavislé v tom smyslu, Ze nesdileji Zadna primarni ani podplrna
aktiva, mlze zcela oddélena neregulovana sluzba zustat mimo vydefinovany rozsah ISMS. Spole¢nost v§ak
ma povinnost zdokumentovat to, pro¢ se dana aktiva netykaji regulovanych sluzeb.

Dale je tfeba zminit, Ze pokud se urcity regulovany subjekt stane podle NIS2 subjektem ve vy$§S§im rezimu

povinnosti ve vztahu k jedné regulované sluzbg&, musi pozadavky ve vysSim rezimu uplatfiovat na vSechny
své regulované sluzby — tj. i na ty, které by jinak spadaly jen do niz§iho rezimu.

© Bird & Bird LLP  ¢ervenec 2025 Jak NIS 2 méni kyberbezpeé&nost v telekomunikacich v Ceské republice 1



Siroké vymezeni povinnosti hlasit incidenty

Na rozdil od smérnice NIS2, ktera uklada povinnost hlasit vyznamné incidenty, budou muset spole€nosti
spadajici do vy$$iho rezimu povinnosti v Ceské republice hlasit véechny incidenty kybernetického pGvodu,
pokud ve vztahu k nim nelze vyloucit umysIné jednani (at uz vnitfni, ¢i vnéjsi). Jen pro subjekty v niz§im
rezimu povinnosti plati, Zze nahlasuji pouze vyznamné incidenty.

Dobrou zpravou pro poskytovatele sluzeb elektronickych komunikaci je, ze uz nebudou muset hlasit
kybernetické incidenty podle zakona o elektronickych komunikacich. Podle tohoto pfedpisu se povinnost
hlasit incidenty omezi vyhradné na nekybernetické incidenty.

Podrobnéa bezpec¢nostni opatieni

Co se tyce bezpecnostnich opatfeni, zakon uklada subjektim ve vy$§im rezimu pFijmout celkovou
bezpecnostni politiku a pribézné udrzovat ramec fizeni a spravy rizik (tzv. risk management). Ten
zahrnuje pro rlizna rizika dokumentovany plan Fizeni rizika (tzv. risk treatment plan). Pro subjekty ve vy$§im
rezimu existuje 25 potencialnich oblasti bezpecnostnich opatfeni, z nichz mnoha obsahuiji velice podrobna
diléi pravidla (napfiklad uréovani minimalni délky hesla pro rdzné kategorie uzivatelQ).

Subjekty ve vySSim rezimu musi také jmenovat nékolik kyberbezpeénostnich roli — zejména manazera
kybernetické bezpecnosti, architekta kybernetické bezpe€nosti a nezavislého auditora kybernetické
bezpecnosti.

Bezpecnost dodavatelského retézce

V zajmu posileni odolnosti dodavatelského fetézce ziska Ceska republika také pravomoc omezit
nebezpeéné produkty éi dodavatele. Tato moznost jde nad rdmec samotné smérnice NIS2. Ceska vlada
tak miUze pro subjekty strategického vyznamu pomoci vyhlasky omezit konkrétni dodavatele &i pouzivani
konkrétnich produktl. Tento aspekt se tyka zejména provozovatell telekomunikaénich siti, které to maze
omezit v moznosti vyuzivat zafizeni od dodavatelt predstavujicich geopolitické riziko viigi Ceské republice.

Problematicka ,,Hlavni provozovna“

Jeden z problematickych bodl zakona je nedostatecné zohlednéni mechanizmu hlavni provozovny (“main
establishment”) a s tim spojené vyhradni jurisdikce (tzv. one-stop-shop) pro poskytovatele digitalnich
infrastrukturnich sluzeb. Ackoli zakon o kybernetické bezpeénosti odkazuje i na provadéci nafizeni Evropské
komise tykajici se téchto poskytovatell, u nékterych aspektl, které s konceptem souvisi, je prekvapivé
vagni. Hrozi, ze poskytovatelé digitalnich infrastrukturnich sluzeb (napf. cloudovi poskytovatelé Ci
poskytovatelé fizenych sluzeb — managed services) by podle nékterych vykladld mohli podléhat nejen
jurisdikci zemé, v niz maji svou ,hlavni provozovnu“ kybernetické bezpec€nosti, ale sou€asné i jurisdikci
Ceské republiky.

Jaké budou dalsi kroky a jak se zakon projevi v praxi?

Zakon o kybernetické bezpec€nosti nyni ¢eka na oficialni zvefejnéni ve Sbirce zakonl a nasledné nabyti
ucinnosti k 1. listopadu 2025.

V mezidobi Ize o8ekavat, Ze NUKIB oficialné vyda jiz z veliké &asti pfipravené provadéci vyhlasky, které
blize upravuji povinnosti vyplyvajici ze zakona (napf. kompletni seznam regulovanych sluzeb nebo jiz
zminény podrobny katalog bezpe¢nostnich opatieni).

Spolecnosti budou mit od data nabyti u¢innosti zakona 60 dni na sebe-vyhodnoceni toho, které
regulované sluzby se jich tykaji a na zaslani registraéniho formulaie k NUKIBu. Po potvrzeni registrace
ze strany NUKIBu zadne bé&zet roéni prechodné obdobi, b&éhem né&hoz budou muset dotéené subjekty
zavést bezpecnostni opatfeni a pfipravit se na pfipadné hlaseni incidentd v souladu s novou pravni Gpravou.
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