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Einleitung

Am 25. Mai 2016 ist mit der Datenschutzgrund-
verordnung eine neue rechtliche Grundlage zum
Datenschutz in der EU verabschiedet worden.

Betroffen sind alle groBeren Unternehmen sowie alle Unternehmen der digitalen Wirtschaft, nicht nur
solche, zu deren Geschiftsmodell die Erfassung und Verarbeitung von (personenbezogenen) Daten gehort.
Einige der Neuigkeiten sind grundlegender Natur und konnen sogar Geschiftsmodelle in Frage stellen. Sie
miissen von den Unternehmen daher bereits jetzt adressiert werden, um eine rechtzeitige Anpassung der
Geschiftsprozesse und ggf. -modelle bis zum Inkrafttreten des neuen Rechts 2018 sicher zu stellen.

Die nachfolgenden 37 Fragen und Antworten zur Datenschutzgrundverordnung helfen Thnen, die
Auswirkungen der Datenschutzgrundverordnungen auf Thr Geschift einzuschitzen und die ggf. notwendigen
Schritte zur Anpassung in die Wege zu leiten.

Bei Riickfragen stehen wir Thnen sehr gerne zur Verfiigung.

Lennart SchiifSler

Partner, Diisseldorf
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Partner, Diisseldorf/Frankfurt
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fabian.niemann@twobirds.com
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37 Fragen zur

Datenschutzgrund-

verordnung

1 Welche Daten und Handlungen

sind von der Datenschutzgrund-

verordnung erfasst?

Der Begriff der personenbezogenen Daten ist
dhnlich umfassend, wie unter den bisher
bestehenden Regelungen. Unter
"personenbezogene Daten" versteht man nach der
Datenschutzgrundverordnung

»alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche
Person (im Folgenden "betroffene Person")
beziehen; als identifizierbar wird eine
natiirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen
Identitdt dieser natiirlichen Person sind.”

Im Ergebnis ist von personenbezogenen Daten und
damit grundsétzlich einer Anwendbarkeit des
Datenschutzrechts nach der
Datenschutzgrundverordnung immer auszugehen,
wenn Informationen oder Daten in irgendeinem
Zusammenhang mit einer natiirlichen Person
stehen oder ein solcher Zusammenhang hergestellt
werden kann. Die Definition ist also sehr weit.

Unternehmensdaten, wie nach osterreichischem
Vorbild diskutiert, wurden nicht in den
Anwendungsbereich der Verordnung einbezogen.
Dafiir werden die Begriffe ,,genetische Daten“ und
,biometrische Daten“ erstmals ausdriicklich
definiert. Sie alle stellen besondere Kategorien
personenbezogener Daten dar (sog. ,sensible
Daten“, siehe dazu Frage 16.e.).

Auch der Begriff der Verarbeitung ist weit gefasst,
als jeder

»mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrdnkung, das Loschen
oder die Vernichtung.”

Somit beinhaltet Verarbeitung praktisch jede Art
des Umgangs mit personenbezogenen Daten.
Insbesondere wird jeder Umgang mit
personenbezogenen Daten erfasst, die in
Computern oder anderen digitalen Medien
gespeichert sind.

Der Begriff des Profilings wird ausdriicklich
definiert und geregelt (siehe hierzu naher Frage 17).
Anonyme Daten werden nach den
Erwiagungsgriinden vom Anwendungsbereich der
Verordnung ausdriicklich nicht abgedeckt, fiir sie
gelten die datenschutzrechtlichen Regeln nicht.
Schlieflich enthalt die Verordnung spezifische
Bestimmungen fiir die Verarbeitung von Daten von
Kindern.



2 Welche weiteren
datenschutzrechtlichen
Regelungen bleiben neben der
Datenschutzgrund-verordnung
bestehen?

Das Ziel der Datenschutzgrundverordnung ist es,
die Harmonisierung des Datenschutzrechts in der
EU weiter voranzutreiben. Jedoch ist dies nur
eingeschrankt gelungen. Es wird auch in Zukunft in
vielen Bereichen Spielraum fiir nationale
Regelungen geben. Die Verordnung enthilt eine
ganze Reihe von Offnungsklauseln, die es den
Mitgliedstaaten erlauben oder auftragen,
abweichende bzw. ergénzende Regelungen zu
treffen.

Mitgliedstaaten diirfen beispielsweise anordnen,
dass die Einwilligung keine adaquate
Rechtsgrundlage fiir die Verarbeitung (bestimmter
Kategorien von) sensiblen Daten (siehe dazu Frage
16.e.) sein soll. Auch kénnen nationale Regelungen
Rechtsgrundlage fiir die Verarbeitung von sensiblen
Daten vorsehen (fiir im 6ffentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder
historische Forschungszwecke oder fiir statistische
Zwecke). Andere Bereiche, in denen
mitgliedstaatliches Recht weiter relevant sein wird,
umfassen etwa

e bestimmte Regelungen zum Zwecke der
nationalen Sicherheit und der Strafpravention/-
verfolgung;

o die mogliche Absenkung der Altersgrenze zur
Einwilligung durch Kinder von 16 auf bis zu 13
Jahre;

¢ die Einschrankung des Rechts auf Datenloschung
des Betroffenen (Speicherpflichten);

o die Erweiterung der Befugnisse der
verantwortlichen Stelle im Zusammenhang mit
automatisierten Einzelentscheidungen
(einschlieBlich Profiling);

o die Schaffung gewisser bindender
Rechtsinstrumente fiir die Verarbeitung durch
einen Auftragsdatenverarbeiter;

e die Einfiihrung von Regelungen zur Verarbeitung
und Zugang der Offentlichkeit zu amtlichen
Dokumenten;

e die Einschriankung der Informationspflichten im
Bereich der Berufsgeheimnisse und sonstiger
Geheimhaltungspflichten; und

e den Erlass von Regelungen fiir die Verarbeitung
von nationalen Kennziffern.

Mitgliedstaaten diirfen zudem Abweichungen oder
Ausnahmen fiir die Verarbeitung von Daten zu
journalistischen Zwecken oder zu
wissenschaftlichen, kiinstlerischen oder
literarischen Zwecken vorsehen, wenn dies
erforderlich ist, um das Recht auf Schutz der
personenbezogenen Daten mit der Freiheit der
MeinungsauBerung und der Informationsfreiheit in
Einklang zu bringen.

Eine fiir die Praxis ganz relevante Offnungsklausel
besteht schliefilich fiir die Datenverarbeitung im
Beschiftigungskontext: Im Recht der
Mitgliedstaaten oder in Kollektivvereinbarungen
(einschlieBlich 'Betriebsvereinbarungen') konnen
spezifische Vorschriften fiir die Verarbeitung
personenbezogener Beschiftigtendaten im
Beschiftigungskontext vorgesehen werden. Hierzu
zdhlen insbesondere Vorschriften iiber die
Bedingungen, unter denen personenbezogene
Daten im Beschiftigungskontext auf der Grundlage
der Einwilligung des Beschiftigten verarbeitet
werden diirfen, iiber die Verarbeitung dieser Daten
fiir Zwecke der Einstellung, der Erfiillung des
Arbeitsvertrags einschlieflich der Erfiillung von
durch Rechtsvorschriften oder durch
Kollektivvereinbarungen festgelegten Pflichten, des
Managements, der Planung und der Organisation
der Arbeit, der Gleichheit und Diversitat am
Arbeitsplatz, der Gesundheit und Sicherheit am
Arbeitsplatz sowie fiir Zwecke der
Inanspruchnahme der mit der Beschéftigung
zusammenhingenden individuellen oder
kollektiven Rechte und Leistungen und fiir Zwecke
der Beendigung des Beschiftigungsverhaltnisses.
Im Grunde ist damit der Arbeitnehmerdatenschutz
von der EU-weiten Vereinheitlichung
ausgenommen.

In welchem Umfang und in welcher Form die
Mitgliedstaaten ihre Regelungsbefugnisse insoweit
ausuben werden, bleibt abzuwarten. Die weiteren
Entwicklungen (insbesondere in den niachsten zwei
Jahren) sollten aufmerksam verfolgt werden.

3 Wen betrifft die
Datenschutzgrundverordnung
in welchem AusmafB?

Die Datenschutzgrundverordnung stellt klar, dass
"Verantwortlicher" jede natiirliche oder juristische



Person, Behorde, Einrichtung oder andere Stelle
sein kann, die allein oder gemeinsam mit anderen
iiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet. Fiir all diese
Personen und Stellen gilt die Verordnung — ihr
Anwendungsbereich ist also breit.

Fiir Behorden (wie etwa Justizbehorden, Steuer-
und Zollbehorden, Finanzermittlungsstellen,
unabhingige Verwaltungsbehorden oder
Finanzmarktbehorden) und Gerichte gelten eine
Reihe von Ausnahmen und besonderen
Vorschriften und der nationale Gesetzgeber kann
insoweit bestimmte weitere nationale Regelungen
treffen.

Fiir Privatpersonen bleibt es dabei, dass die
Verarbeitung von personenbezogenen Daten, die
von einer natiirlichen Person zur Ausiibung
ausschlieBlich personlicher oder familidrer
Tatigkeiten (und somit ohne Bezug zu einer
beruflichen oder wirtschaftlichen Tatigkeit)
vorgenommen wird, nicht erfasst wird.

Auch Auftragsdatenverarbeiter sind Gegenstand
der Datenschutzgrundverordnung (in der
Datenschutzgrundverordnung als sog.
LAuftragsverarbeiter” bezeichnet) und ihre
Pflichten werden ausgeweitet (insbesondere auch
im Bereich der Haftung — vgl. insoweit ndher Frage
24).

Riéumlich findet die
Datenschutzgrundverordnung zunachst auf die
Verarbeitung personenbezogener Daten
Anwendung, wenn und soweit diese im Rahmen der
Tatigkeiten einer Niederlassung eines
Verantwortlichen oder eines
Auftragsdatenverarbeiters in der Europaischen
Union (EU) erfolgt, und zwar unabhéngig davon, ob
die Verarbeitung in der Union stattfindet. Kurz
gesagt: die Verordnung findet Anwendung auf alle
Verantwortlichen und Auftragsdatenverarbeiter in
der EU.

Fiir Verantwortliche und Auftragsdatenverarbeiter
auBerhalb der EU, fir welche bisher nach der
Datenschutzrichtlinie 95/46/EG das - vom
Europaischen Gerichtshof (,EuGH®) allerdings
deutlich abgeschwachte - Territorialitatsprinzip
galt, wird nun das Marktortprinzip eingefiihrt und
damit der Anwendungsbereich stark erweitert. Die
Verordnung findet Anwendung, wenn sich

e ein Angebot an einen bestimmten nationalen
Markt in der EU richtet oder

o wenn die Datenverarbeitung der Beobachtung des
Verhaltens von Personen in der EU dient.

Umfasst sind also auch auBereuropaische
Unternehmen, die auf dem europaischen Markt
tatig sind. Auch hier ist der Anwendungsbereich
wieder sehr weit gewahlt und gieBt die (rechtlich
teils sehr konstruiert wirkende) gegenwartige
»gelebte” Praxis der Datenschutzbehorden und des
EuGH, europiisches Datenschutzrecht auch auf
(EU-Verbraucher betreffende) Vorgéange auBerhalb
der EU zu erweitern, im Ergebnis in eine
ausdriickliche Regelung.

4 Wie definiert die
Datenschutzgrundverordnung
personenbezogene, pseudonyme
und anonyme Daten?

Die Verordnung definiert “personenbezogene
Daten” als alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche
Person (“betroffene Person”) beziehen; als
identifizierbar wird eine Person angesehen, die
direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitit dieser
natiirlichen Person sind (Art. 4 Nr. 1).

Der Begriff ,,pseudonyme Daten” ist selbst nicht
definiert, bezeichnet aber Daten, die durch
Pseudonymisierung verandert wurden.
LPseudonymisierung” ist definiert als die
sVerarbeitung personenbezogener Daten in einer
Weise, dass die personenbezogenen Daten ohne
Hinzuziehung zusétzlicher Informationen nicht
mehr einer spezifischen betroffenen Person
zugeordnet werden konnen, sofern diese
zusitzlichen Informationen gesondert aufbewahrt
werden und technischen und organisatorischen
MaBnahmen unterliegen, die gewahrleisten, dass
die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natiirlichen
Person zugewiesen werden® (Art. 4 Nr. 5).

Der Begriff ,anonyme Daten“ wird in der
Verordnung selbst nicht definiert und auch nicht
verwendet. In Erwidgungsgrund 26 finden sich
jedoch entsprechende Hinweise, was hierunter zu
verstehen ist und dass die Datenschutzgrundsatze
insoweit keine Anwendung finden. Dort heiBt es:



,[...]Die Grundsitze des Datenschutzes sollten [...]
nicht fiir anonyme Informationen gelten, d.h. fiir
Informationen, die sich nicht auf eine identifizierte
oder identifizierbare natiirliche Person beziehen,
oder personenbezogene Daten, die in einer Weise
anonymisiert worden sind, dass die betroffene
Person nicht oder nicht mehr identifiziert werden
kann. Diese Verordnung betrifft somit nicht die
Verarbeitung solcher anonymer Daten, auch fiir
statistische oder fiir Forschungszwecke.“ Es bleibt
abzuwarten, ob das bisherige Verstindnis nach dem
Bundesdatenschutzgesetz hiermit deckungsgleich
ist. Nach § 3 (6) BDSG bezeichnet ,anonymisieren®
das Verandern personenbezogener Daten derart,
dass die Einzelangaben iiber personliche oder
sachliche Verhaltnisse nicht mehr oder nur mit
einem unverhiltnismaBig groBen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet
werden kénnen.

5 Benotige ich zur Nutzung
anonymer Daten eine
Einwilligung oder anderweitige
Rechtfertigung?

Grundsatzlich nein. Anonyme Daten sind keine
personenbezogenen Daten im Sinne der
Datenschutzgrundverordnung. Die
Datenschutzgrundverordnung ist somit von
vornherein auf solche Daten nicht anwendbar.

Zu beachten ist aber, dass viele Daten, die auf den
ersten Blick ,anonym*“ zu sein scheinen, im
Zeitalter von ,Big Data“ und
Vorratsdatenspeicherung als personenbezogene
Daten einzuordnen sind. Ein Datum ist ndmlich
bereits dann personenbezogen, wenn es von dem
Verantwortlichen oder einer anderen Person einer
betroffenen Person zugeordnet werden kann
(Erwagungsgrund 26). Im Zweifel reicht es also aus,
wenn irgendjemand den Betroffenen ermitteln
kann — dies kann z.B. auch eine Behorde sein, die
privilegierten Zugriff z.B. auf bestimmte
Datenbanken hat (z.B. zur Zuordnung von IP-
Adressen). Es kommt dann darauf an, ob nach den
bestehenden Umstidnden mit einer gewissen
Wahrscheinlichkeit damit zu rechnen ist, dass die
Person identifiziert werden konnte.

6 Benotige ich zur Nutzung
pseudonymer Daten eine
Einwilligung oder anderweitige
Rechtfertigung?

Grundsitzlich ja, denn pseudonyme Daten sind —
im Unterschied zu anonymen Daten — weiterhin
personenbeziehbar. Das heiBt, es ist bei solchen
Daten weiterhin moglich, die betreffenden Daten
einer konkreten Person zuzuordnen.

Bei pseudonymen Daten werden die
Identifikationsmerkmale eines Datensatzes (z.B.
Name, Adresse, Datum) aber ,,ausgesondert” und
entweder geloscht oder getrennt vom iibrigen
Datensatz gespeichert. Der Datensatz ist also nicht
sofort personenbeziehbar, sondern nur, indem
zusitzliche Informationen herangezogen werden
(Erwagungsgrund 26). Die Pseudonymisierung von
Daten ist somit eine datenschutzfreundliche
MaBnahme, die von der Datenschutzgrund-
verordnung an verschiedenen Stellen gefordert oder
belohnt wird. Insbesondere gilt dies in Fillen, wo
die Verwendung von Daten auf Basis einer
Interessenabwiagung zulassig ist. Die
Pseudonymisierung kann dann dabei helfen, diese
Abwigung zu Gunsten der datenverarbeitenden
Stelle ausfallen zu lassen. Die Pseudonymisierung
ist auBerdem eine ,technische und organisatorische
MaBnahme* des Datenschutzes, die im Betrieb des
Betroffenen umgesetzt werden muss, soweit sie
angemessen ist (Art. 25 und Art. 32).

7 Wann benotige ich eine
Einwilligung fiir die
Verarbeitung von Daten?

Immer dann, wenn keine andere (gesetzliche)
Erlaubnisvorschrift greift. Die Einwilligung ist eine
von mehreren moglichen Ausnahmen, die die
Datenschutzgrundverordnung von dem Verbot mit
Erlaubnisvorbehalt vorsieht. Das heiBt, eine
Einwilligung ist nicht die einzige Moglichkeit,
personenbezogene Daten zu verarbeiten, sondern
nur eine von mehreren Mdglichkeiten. Sie ist aber
umgekehrt immer erforderlich, wenn kein
gesetzlicher Erlaubnistatbestand einschlégig ist.

8 Was sind die Voraussetzungen
fiir eine wirksame Einwilligung?

Die Datenschutzgrundverordnung ist sehr
restriktiv, was die Wirksamkeit einer Einwilligung
angeht. In vielen Fillen erklart sie eine



Einwilligung, die eigentlich vorliegt, fiir
unbeachtlich.

Eine Einwilligung muss insbesondere den
folgenden Kriterien entsprechen:

* Bezogen auf einen bestimmten Fall und
einen bestimmten Zweck: Eine
sPauschaleinwilligung“ wire unwirksam. Sie
muss sich auf einen konkreten Fall beziehen,
nicht auf eine eher abstrakt beschriebene Vielzahl
von Fillen. Und sie muss den Verarbeitungszweck
konkret benennen, eine zu abstrakte
Beschreibung fiihrt zur Unwirksamkeit.

e Freiwillig: Eine Einwilligung ist nach dem
Konzept der Datenschutzgrundverordnung nur
dann ,freiwillig®, wenn der Einwilligende die
sechte oder freie Wahl hat und somit in der Lage
ist, die Einwilligung zu verweigern oder
zuriickzuziehen, ohne Nachteile zu erleiden”
(Erwagungsgrund 42). Die
Datenschutzgrundverordnung verlangt hier eine
Abwigungsentscheidung.

¢ In informierter Weise: Die einwilligende
Person muss wissen, dass und in welchem
Umfang die Einwilligung erteilt wird. Vor allem
sollte die Einwilligung klar auf eine bestimmte
verantwortliche Stelle bezogen sein, auf die sich
die Einwilligung bezieht. Gleichzeitig sollte der
Einwilligende auf die Moglichkeit hingewiesen
werden, die Einwilligung mit Wirkung (nur) fiir
die Zukunft auch widerrufen zu konnen.

e Unmissverstiandlich: Sowohl das Ersuchen um
Einwilligung als auch die Einwilligung selbst
sollten in verstandlicher und leicht zugénglicher
Form und in einer klaren und einfachen Sprache
erfolgen. Es besteht aber kein strenger
Schriftformvorbehalt. Es reicht jede Form einer
Erklarung oder einer sonstigen eindeutig
bestatigenden Handlung, aus der sich ergibt, dass
der Einwilligende mit der Verarbeitung der Daten
einverstanden ist. Es gilt allerdings ein generelles
»Opt-In“-Prinzip, d.h. reines Schweigen bzw.
Untétigbleiben gilt nicht als Einwilligung.
Vorausgewihlte Checkboxen fiihren deshalb nicht
zu einer wirksamen Einwilligung.

* Nachweisbar: Das reine Behaupten einer
Einwilligung reicht im Zweifelsfall (z.B. in einem
Gerichtsverfahren oder bei Audits einer Behorde)
nicht aus. Die Beweispflicht fiir das Vorliegen
einer Einwilligung liegt bei der verantwortlichen
Stelle.

e Vereinbar mit AGB-Recht:
Einwilligungsklauseln unterfallen dariiber hinaus
héufig auch der allgemeinen AGB-
Inhaltskontrolle. Sie sind also z.B. auch dann
unwirksam, wenn sie ,,missbrauchlich® oder
,2uberraschend” sind.

Insgesamt sind die Vorgaben fiir wirksame
Einwilligungserklarungen so eng geworden, dass
Datenverarbeitungen, die sich ausschlieflich auf
Einwilligungserklarungen stiitzen in vielen Fillen
in eine rechtliche Grauzone geraten.

9 Was muss eine wirksame
Einwilligung inhaltlich
beinhalten?

Eine Einwilligungserklarung muss konkret
bezeichnen, auf welche Person, auf welche
verantwortliche(n) Stelle(n) und auf welche
Verwendungszwecke sie sich bezieht.

Eine ,,Pauschaleinwilligung” ware unwirksam —
sowohl wenn sie sich auf ungenau bezeichnete
Vielzahl von Fillen bezieht, als auch wenn sie keine
konkrete Zweckbeschreibung enthilt.
Empfehlenswert ist es, auch Hinweise auf die
Nutzung von Betroffenenrechten (Riicknahme der
Einwilligung, Berichtigungs- und Loschungsrechte
etc.) direkt in die Einwilligung aufzunehmen.

Vor der Erteilung einer Einwilligung ist in vielen
Fillen ohnehin eine Information des Betroffenen
iiber die Verwendung seiner personenbezogenen
Daten verpflichtend. Eine Einwilligungserklarung
kann hierauf Bezug nehmen.

10 Welche Reichweite hat eine
Einwilligung innerhalb einer
Organisation?

Grundsitzlich bezieht sich eine Einwilligung immer
auf eine konkret zu benennende ,verantwortliche
Stelle” — das ist im Zweifel nur ein einzelnes
Unternehmen, keine ganze Unternehmensgruppe.
Es ist aber moglich, eine Einwilligung so zu
formulieren, dass sie auch mehrere Unternehmen
gleichzeitig erfasst. Hierflir muss dann aus der
Einwilligung klar erkennbar sein, welche
Unternehmen der Einwilligende gemeint hat.

Es sind Konstellationen denkbar, in denen eine
Einwilligung von einem einzelnen
Konzernunternehmen eingeholt wird, dieses die
Daten dann aber dennoch aus organisatorischen
Griinden an andere Konzernunternehmen



weitergeben mochte. Dies kann ggf. auch auf Basis
gesetzlicher Erlaubnisse erfolgen. Die arbeitsteilige
Zusammenarbeit mehrerer Unternehmen innerhalb
einer Unternehmensgruppe stellt hdufig eine
datenschutzrechtlich wirksame Rechtfertigung dar
(Erwagungsgrund 48).

11 In welcher Form muss eine
Einwilligung eingeholt werden,
um wirksam zu sein?

Die Datenschutzgrundverordnung enthilt — anders
als das noch geltende Bundesdatenschutzgesetz in §
4a BDSG — keinen Vorrang der Schriftform. Es
reicht somit letztlich jede hinreichend eindeutige
Erklarung des jeweiligen Betroffenen aus. Weil das
Vorliegen einer Einwilligung aber nachweisbar sein
muss (Art. 7 Abs. 1), sollte die Erteilung der
Einwilligung in jedem Fall zweifelsfrei
dokumentiert werden — entweder durch
Aufbewahrung der Dokumente, durch beweisfeste
Protokolldaten oder auf anderem Weg.

12 Kann eine Einwilligung zur
Bedingung fiir die Erbringung
einer Leistung gemacht
werden?

Nicht in jedem Fall, und nicht mit Rechtssicherheit.
Denn die Datenschutzgrundverordnung sagt, dass
an der , Freiwilligkeit“ der Einwilligung bereits
dann zu zweifeln ist, wenn der Betroffene in
groBerem Umfang in die Verwendung seiner Daten
einwilligt, als es fiir die Erbringung der Leistung
notwendig ist (Art. 7 Abs. 4 und Erwiagungsgrund
43). Dies gilt vor allem fiir Falle, bei denen ein
Biirger seine personenbezogenen Daten als
LZahlungsmittel“ einsetzt, indem er die
datenschutzrechtliche Einwilligung gegen eine
Dienstleistung ,eintauscht“. Dies betrifft vor allem
unentgeltliche Internetservices (z.B. Webmail), die
hierdurch in eine rechtliche Grauzone geraten.

Die Datenschutzgrundverordnung bedeutet in
diesem Punkt eine erhebliche Verschiarfung
gegeniiber der fritheren Rechtslage. Denn unter
dem noch geltenden BDSG ist das ,,Koppeln® eines
Dienstleistungsangebotes an eine Einwilligung
grundsitzlich zuldssig, es sei denn diese Leistung
ist fiir den Nutzer nicht auf anderem Weg erhiltlich
(§ 28 Abs. 3b BDSG). Das Koppeln ist aber auch
nach der Datenschutzgrundverordnung nicht
vollstiandig ausgeschlossen: Ob ,Freiwilligkeit®
noch vorliegt, ergibt sich erst im Rahmen einer

Abwigung, die alle Umstinde des Einzelfalles mit
einbezieht.

Rechtssicher ist das ,,Koppeln“ von
Leistungsangebot und Einwilligung jedenfalls nur
dann, wenn die betreffenden Daten auch fiir die
Erbringung der angebotenen Leistung notwendig
sind. Allerdings bedarf die Erhebung von Daten, die
fiir die Erbringung einer vertraglich geschuldeten
Dienstleistung notwendig sind, ohnehin keiner
zusitzlichen Einwilligung (Art. 6 Abs. 1 b)).

13 Kann ein Arbeitgeber von
einem Mitarbeiter im Rahmen
des Arbeitsverhaltnisses eine
Einwilligung verlangen?

Grundsitzlich ja, aber gerade in solchen Fillen
kann die ,,Freiwilligkeit” einer Einwilligung zum
Problem werden. Denn in vielen Féllen befindet
sich ein Arbeitnehmer in einer
Abhiangigkeitsbeziehung zu seinem Arbeitgeber, er
kann nicht ,Nein sagen“. Ob dies der Fall ist, ist
aber am Einzelfall zu beurteilen. Der Arbeitgeber
kann die Freiwilligkeit der Einwilligung seiner
Arbeitnehmer auch durch organisatorische
MaBnahmen herstellen, z.B. indem er ausdriicklich
betont, an eine Verweigerung der Einwilligung
keine negativen Folgen anzukniipfen. Hierbei
konnen auch Betriebsvereinbarungen helfen, denn
die Datenschutzgrundverordnung erkennt
ausdriicklich an, dass die ,,Bedingungen, unter
denen personenbezogene Daten im
Beschiftigungskontext auf der Grundlage der
Einwilligung des Beschiftigten verarbeitet werden
diirfen®, auch im Kontext einer
Betriebsvereinbarung geregelt werden konnen
(Erwagungsgrund 155).

14 Konnen Minderjahrige eine
rechtswirksame Einwilligung
abgeben?

In vielen Fillen nur mit Einverstandnis ihres
gesetzlichen Vertreters, in Deutschland also des
Sorgeberechtigten. Eine wirksame Einwilligung
ohne Mitwirkung des Sorgeberechtigten ist
grundsatzlich erst ab dem Alter von sechzehn
moglich (Art. 8). Auch bei sechzehn- oder
siebzehnjihrigen Personen sind allerdings an deren
Vorabinformation zur Bedeutung ihrer
Einwilligungserklarung besonders hohe
Anforderungen zu stellen (Art. 12).



Die Mitgliedsstaaten konnen durch ein eigenes
nationales Gesetz oder eine vergleichbare
Anordnung die Altersgrenze auf bis zu dreizehn
senken. Ob Deutschland oder andere Staaten
hiervon Gebrauch machen werden, bleibt
abzuwarten.

15 Ist eine Einwilligung zwischen
Unternehmen tibertragbar
(z.B. im Rahmen von
Adresshandel)?

Nein. Eine Einwilligung in den Adresshandel
miisste sich von vornherein konkret auf das
Empfangerunternehmen beziehen. Dies schlieBt die
Ltypischen“ Adresshandelskonstellationen aber aus,
denn die Kéufer solcher Adressdaten sind zum
Zeitpunkt der Einwilligungserklarung
normalerweise nicht bekannt, geschweige denn,
dass sie in der Einwilligungserklarung einzeln
benannt werden.

Nach der Datenschutzgrundverordnung bleibt
Adresshandel aber auf Basis einer gesetzlichen
Erlaubnisregel denkbar. Denn grundsatzlich ist die
Ubermittlung personenbezogener Daten bei einem
sberechtigten Interesse” auch ohne Einwilligung
des Empfingers erlaubt (Erwagungsgrund 47). Ob
und unter welchen Bedingungen dies
Adressdatenhandel ermoglichen wird, lasst sich auf
Basis des Wortlauts noch nicht genau ablesen. Hier
werden erst Stellungnahmen der
Datenschutzbehorden und evtl. Gerichtsurteile
Klarheit bringen.

16 Unter welchen Bedingungen
darf ich Daten ohne
Einwilligung verarbeiten?

Das bekannte Regelungskonzept des Verbots mit
Erlaubnisvorbehalt bleibt auch nach der
Verordnung bestehen. Das bedeutet, dass eine
Datenverarbeitung nur zuléssig ist, wenn die
betroffene Person eingewilligt hat oder eine
gesetzliche Erlaubnis die Verarbeitung legitimiert.
Die gesetzlichen Erlaubnistatbestiande sind dabei
weitgehend deckungsgleich mit den bestehenden
Regelungen.

a Vertragszweck

Eine in der Praxis besonders wichtige Erlaubnis
bleibt auch nach der Verordnung die Verarbeitung
von Daten zur Erfiillung eines Vertrages mit der
betroffenen Person. Der Text der Verordnung

entspricht weitgehend den Regelungen in der
Datenschutzrichtlinie und im BDSG, so dass hier
keine wesentlichen Anderungen zu erwarten sind.
Es bleibt also weiterhin zuldssig, personenbezogene
Daten der betroffenen Person zu verarbeiten, wenn
und soweit dies fiir die Begriindung, Durchfiihrung
oder Beendigung eines Vertrages mit dem
Betroffenen erforderlich ist. Welche Daten und
Verarbeitungsvorgéange hiervon erfasst sind, ist
dann im jeweiligen Einzelfall zu beurteilen.

b Interessensabwigung

Ebenfalls weiterhin zuléssig bleibt eine
Verarbeitung von personenbezogenen Daten, wenn
und soweit dies zur Wahrung der berechtigten
Interessen der verantwortlichen Stelle oder eines
Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz
personenbezogener Daten erfordern, iiberwiegen.
Diese Regelung entspricht ebenfalls weitestgehend
der bestehenden, so dass hier auch hier inhaltlich
keine wesentlichen Anderungen zu erwarten sind.
Ein Hauptanwendungsfall bleiben auch nach der
Neuregelung die konzerninterne Ubermittlungen
von Kunden- und Beschéftigtendaten (siehe
Erwiagungsgrund 48).

In den Erwégungsgriinden ist jedoch auch erwihnt,
dass eine Verarbeitung fiir Direktmarketingzwecke
auf diesen Erlaubnistatbestand gestiitzt werden
kann. Neu ist, dass die Interessen besonders
sorgfiltig abzuwagen sind, wenn es sich bei der
betroffenen Person um ein Kind handelt, da Kinder
besonders schutzwiirdig sind. Entsprechend sind an
die berechtigten Interessen besonders hohe
Anforderungen zu stellen, wenn Kinder betroffen
sind (vgl. Art. 6 (f) am Ende). Eine weitere
Neuerung ist, dass wenn eine Datenverarbeitung
auf diesen Erlaubnistatbestand gestiitzt wird, die
jeweiligen berechtigten Interessen im Rahmen der
Informationspflichten mitzuteilen sind (vgl. Art.
14(2)(b)). Der Umfang dieser Informationspflicht,
insbesondere ob auch nahere Informationen zur
Abwigung mitzuteilen sind, ist derzeit noch nicht
Klar.

c Was gilt bei einer Zweckinderung/-
erweiterung?

Auch nach der Verordnung besteht weiterhin der
Zweckbindungsgrundsatz. Er wird jedoch
dahingehend konkretisiert, dass fiir einen genau
festgelegten, eindeutigen und rechtmafBigen Zweck
erhobene personenbezogene Daten nicht in einer



mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden diirfen (Art. 5 (1)(b)). Um
festzustellen, dass bei einer Zweckédnderung keine
solche unzulissige, also mit dem urspriinglichen
Zweck unvereinbare, Verarbeitung erfolgt, hat die
verantwortliche Stelle unter anderem nachfolgende
Punkte zu beachten und im Rahmen ihrer
Rechenschaftspflicht zu dokumentieren:

¢ jede Verbindung zwischen den Zwecken, fiir
welche die Daten erhoben wurden, und den
Zwecken der beabsichtigten Weiterverarbeitung;

e den Zusammenhang, in dem die
personenbezogenen Daten erhoben wurden,
insbesondere in Bezug auf das Verhiltnis
zwischen den Betroffenen und dem fiir die
Verarbeitung Verantwortlichen;

e die Art der personenbezogenen Daten,
insbesondere ob sensible Daten oder Daten in
Bezug auf strafrechtliche Verurteilungen und
Straftaten verarbeitet werden;

e die moglichen Folgen der beabsichtigten
Weiterverarbeitung fiir die betroffenen Personen;
sowie

¢ das Vorhandensein angemessener Garantien, die
in einer Verschliisselung oder einer
Pseudonymisierung bestehen konnen.

Damit konnen Daten nunmehr grundsétzlich auch
fiir andere Zwecke verarbeitet werden. Es muss
jedoch eine Priifung der oben genannten Punkte
erfolgen und das Ergebnis der Priifung sowie die
wesentlichen Uberlegungen sind im Rahmen der
Rechenschaftspflicht zu dokumentieren.

d Sonderfall automatische Entscheidungen
(z.B. Scoring)

Nach Art. 20 der Verordnung hat jeder das Recht,
nicht einer allein auf einer automatisierten
Verarbeitung beruhenden Entscheidung
unterworfen zu werden, die rechtliche Wirkung
entfaltet oder auf andere vergleichbare Weise
erheblich beeintrachtigt. Das heiBt, grundsatzlich
sind automatisierte Entscheidungen, die rechtliche
Wirkungen haben oder in sonstiger Weise
beeintrachtigen, unzulassig. Von diesem Grundsatz
gibt es jedoch drei Einschrankungen, namlich wenn
die Entscheidung

1 fiir den Abschluss oder die Erfiillung eines
Vertrages zwischen der betroffenen Person und
der verantwortlichen Stelle erforderlich ist, oder

2 aufgrund von Rechtsvorschriften der EU oder
eines Mitgliedstaates zuldssig ist und die jeweilige
Rechtsvorschrift geeignete MaBnahmen zur
Wahrung der Rechte, Freiheiten und berechtigten
Interessen der betroffenen Person enthalten, oder

3 mit ausdriicklicher Einwilligung erfolgt.

Im wichtigsten ersten sowie im dritten Fall hat die
verantwortliche Stelle jedoch zum Schutz des
Betroffenen geeignete MaBnahmen zu ergreifen,
um die Interessen und Rechte des Betroffenen zu
waren. Hierzu gehort mindestens das Recht auf
personliches Eingreifen des fiir die Verarbeitung
Verantwortlichen, auf Darlegung des eigenen
Standpunkts sowie das Recht auf Anfechtung der
Entscheidung. Dadurch soll sichergestellt werden,
dass der Betroffene eine Uberpriifung der
automatisierten Entscheidung erreichen kann und
dieser nicht schutzlos ausgeliefert ist. Zudem sollen
keine automatischen Entscheidungen gegeniiber
Kindern ergehen oder wenn sensible Daten
betroffen sind (Erwigungsgrund 71).

e Voraussetzungen fiir die Verarbeitung
von sensitiven Daten, insbesondere
Gesundheitsdaten

Die Definition von ,besonderen Kategorien
personenbezogener Daten® (=sensitive Daten)
umfasst die bekannten Datenarten, d.h. Daten, aus
denen die rassische und ethnische Herkunft,
politische Meinungen, religiose oder
weltanschauliche Uberzeugungen,
Gewerkschaftszugehorigkeit oder Informationen
iiber Gesundheitszustand, Sexualleben oder
sexuelle Orientierung hervorgehen, jedoch
nunmehr auch ausdriicklich genetische und
biometrische Daten. Wie nach den bestehenden
Regelungen in der Datenschutzrichtlinie und dem
Bundesdatenschutzgesetz gelten strengere
Vorschriften fiir die Verarbeitung dieser sensitiven
Daten. Teilweise decken sich die
Erlaubnistatbestinde mit den bestehenden
Regelungen; es sind jedoch auch neue
hinzugekommen, insbesondere fiir die
Verarbeitung von Gesundheitsdaten. Nach den
Erlaubnistatbestdnden in der Verordnung ist eine
Verarbeitung sensitiver Daten zuléssig:

1 Wenn die Verarbeitung mit Einwilligung der
betroffenen Person erfolgt. Dies entspricht der
bisherigen Regelung, wobei die Mitgliedstaaten
nunmehr ausdriicklich auch Fille regeln kénnen,
in denen die Verarbeitung nicht auf eine
Einwilligung gestiitzt werden kann.



2 Wenn die Verarbeitung erforderlich ist, um
arbeits- oder sozialrechtliche Rechte und
Pflichten des Betroffenen oder der
verantwortlichen Stelle zu erfiillen; hierunter
konnen auch Verarbeitungen zur Erfiillung von
Vertriebsvereinbarungen fallen.

3 Wenn die Verarbeitung zum Schutz
lebenswichtiger Interessen der betroffenen oder
einer anderen Person erforderlich ist und die
betroffenen Person aus physischen oder
rechtlichen Griinden auBer Stande ist, ihre
Einwilligung zu geben. Dies entspricht der
bisherigen Regelung.

4 Wenn die Verarbeitung durch Organisationen
erfolgt, die politisch, philosophisch, religios oder
gewerkschaftlich ausgerichtet sind und keine
Erwerbszwecke erfolgen, soweit dies fiir die
Tatigkeit der Organisation erforderlich ist. Auch
hier ist keine Anderung erfolgt.

5 Wenn (wie bisher) die betroffene Person die
Daten offenkundig 6ffentlich gemacht hat.

6 Wenn die Verarbeitung zur Geltendmachung,
Ausiibung oder Verteidigung von
Rechtsanspriichen (insoweit wie bisher) oder bei
Handlungen der Gerichte in ihrer gerichtlichen
Eigenschaft (das ist neu) erforderlich ist.

7 Wenn dies nach einer Rechtsvorschrift eines
Mitgliedstaats zur Wahrung 6ffentlicher
Interessen erforderlich ist. Diese weitere
Offnungsklausel erméoglicht es den
Mitgliedstaaten, zusétzliche Erlaubnistatbestiande
im Offentlichen Interesse zu schaffen.

8 Wenn die Verarbeitung fiir Zwecke der
Arbeitsmedizin, fiir die Beurteilung der
Arbeitsfahigkeit des Arbeitnehmers, zum Schutz
vor schwerwiegenden grenziiberschreitenden
Gesundheitsbedrohungen, zur Gewahrleistung
hoher Standards bei der Gesundheitsversorgung
oder zu weiteren in der Verordnung genannten
Zwecken aus dem Bereich der
Gesundheitsvorsorge und auf der Grundlage eines
Unionsakts oder einer mitgliedstaatlichen
Regelung erfolgt. Diese Regelungen erweitern die
bisherigen Erlaubnistatbestinde und schlieBen
bestehende Liicken, indem sie beispielsweise die
Ubermittlung von Daten an Dienstleister im
Gesundheitsbereich erleichtern. Wie ausgefiihrt,
sind jedoch die jeweiligen mitgliedstaatlichen
oder unionsrechtlichen Regelungen im Einzelfall
zu priifen und zu beachten.

9 Wenn die Verarbeitung fiir im 6ffentlichen
Interesse liegende Archivzwecke oder fiir
wissenschaftliche und historische Forschungs-
oder statistische Zwecke erforderlich ist.

17 Welche Anforderungen werden
an die Bildung von
Nutzerprofilen gestellt?

Die Regelungen zur Bildung von Nutzungsprofilen
(,Profiling®) wurden im Gesetzgebungsverfahren
mehrfach diskutiert, insbesondere waren
einschriankende Regelungen, darunter ein explizites
Einwilligungserfordernis geplant, die jedoch
letztlich nicht verabschiedet wurden. Ausweislich
Erwéagungsgrund 58a der Verordnung kann der
Europiische Datenschutzausschuss
(Nachfolgeinstitution der Art. 29 Gruppe) jedoch
noch niahere Regeln zu Profiling verabschieden, was
angesichts der iiberschaubaren Regelungen noch zu
erwarten ist. Bis dahin besteht leider ein
erhebliches MaB an Rechtsunsicherheit.

Der Begriff ,Profiling” ist in der Verordnung
definiert als ,jede Art der automatisierten
Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten
verwendet werden, um bestimmte personliche
Aspekte, die sich auf eine natiirliche Person
beziehen, zu bewerten, insbesondere um Aspekte
beziiglich Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natiirlichen Person zu
analysieren oder vorherzusagen® (Art. 4 Nr. 4).

a Wann ist dies zuléssig?

Bei der Frage nach der Zuléssigkeit von Profiling ist
zu trennen zwischen den Anforderungen an das
Profiling an sich und der zugrundeliegenden
jeweiligen Datenverarbeitung, z.B. die Generierung
von Nutzungsprofilen anhand von
Internetnutzungsdaten fiir Werbezwecke. Denn das
Profiling bezeichnet nur eine bestimmte Art der
Datenverarbeitung (siehe Definition oben), welche
die Datenschutzinteressen der Betroffenen jedoch
in besonderem MaBe beriihrt und daher gegeniiber
sonstigen Verarbeitungen zuséatzlichen
Anforderungen unterliegt (hierzu unten). Die
Zulassigkeit der jeweiligen Datenverarbeitung ist
nach den allgemeinen Erlaubnistatbestinden zu
beurteilen.



b Welche zusitzlichen Anforderungen
muss ich einhalten?

Die zusitzlichen Anforderungen beim Profiling sind
ein Widerspruchsrecht des Betroffenen sowie
erweiterte Informationspflichten.

Ein Widerspruchsrecht besteht, wenn Profiling
eingesetzt wird, um Direktwerbung zu betreiben
sowie wenn die Datenverarbeitung auf die
Erlaubnistatbestdnde der berechtigten Interessen
oder zur Wahrnehmung einer Aufgabe im
offentlichen Interesse gestiitzt wird. Damit diirfte
fiir den wichtigen Anwendungsfall des Profilings fiir
Werbezwecke stets ein Widerspruchsrecht
bestehen. Ubt der Betroffene sein
Widerspruchsrecht aus, diirfen die Daten nicht
mehr weiterverarbeitet werden, es sei denn es
bestehen zwingende schutzwiirdige Griinde fiir die
Verarbeitung, welche die Interessen, Rechte und
Freiheiten der betroffenen Person tiberwiegen oder
die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von
Rechtsanspriichen. Diese hohen Anforderungen
werden selten erfiillt sein. Hinsichtlich der
Ausiibung des Widerspruchsrechts ist nunmehr
ausdriicklich geregelt, dass dies (unbeschadet der
Vorgaben der ePrivacy Directive) auch durch
technische Verfahren (z.B.
Browservoreinstellungen) ausgeiibt werden kann.

Weitere Anforderung ist, dass der Betroffene {iber
eine Verarbeitung im Wege des Profiling zu
informieren ist und dabei sind auch Angaben tiber
die verwendete Logik sowie zur Tragweite und zu
den angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person zu machen.

SchlieBlich ist fiir den Sonderfall der ausschlieflich
auf einer automatisierten Verarbeitung beruhenden
Entscheidung (siehe dazu auch Frage 16.d.) auf der
Basis von Profiling geregelt, dass in diesem Fall die
betroffene Person stets das Recht hat, keiner
solchen Entscheidung unterworfen zu sein, wenn
diese ihr gegeniiber rechtliche Wirkung entfaltet
oder sie in dhnlicher Weise erheblich
beeintrichtigt. Dies soll jedoch nicht gelten, wenn
die Entscheidung fiir den Abschluss oder die
Erfiillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich ist,
mit ausdriicklicher Einwilligung der betroffenen
Person oder aufgrund von mitgliedstaatlichen oder
unionsrechtlichen Vorschriften erfolgt.

c Ist die Verordnung das Ende von Big
Data?

Die Verordnung wird mit Sicherheit nicht das Ende
von Big Data bedeuten. Im Gegenteil: Im Vergleich
zu den wahrend des Gesetzgebungsverfahrens
diskutierten Einschriankungen (die praktisch immer
die in der Realitdt meist nicht einholbare
Einwilligung verlangt hatten) sind die letztlich
verabschiedeten Regelungen vergleichsweise Big
Data-freundlich (siehe dazu auch den vorherigen
Absatz). Es ist jedoch noch zu friih, hierzu eine
Prognose abzugeben und es bleibt abzuwarten, wie
die neuen Regelungen in der Praxis angewandt und
von den Datenschutzbehorden und Gerichten
verstanden werden. Zudem ist davon auszugehen,
dass der Europdische Datenschutzausschuss in
diesem Bereich noch tétig wird und Richtlinien und
Handlungsanweisungen veroffentlicht.

18 Muss ich betroffenen Personen
Zugang zu den tiber sie
gespeicherten
personenbezogenen Daten
gewahren?

Betroffene Personen (zum Begriff oben Frage 4)
haben nach Art. 15 der Verordnung
Auskunftsanspriiche. Zunichst ist ihnen auf
Nachfrage mitzuteilen, ob tiber sie
personenbezogene Daten gespeichert sind. Ist dies
der Fall, so haben Sie Anspruch auf eine Kopie der
gespeicherten Daten. Einmal jahrlich ist die Kopie
unentgeltlich, fiir weitere Kopien kann ein
angemessenes Entgelt verlangt werden. Im Falle
eines elektronischen Antrags der betroffenen
Person konnen diese Informationen in
elektronischer Form erteilt werden.

19 Welche Informationen miissen
bei einer Anfrage durch eine
betroffene Person tibermittelt
werden?

Neben den Auskiinften gemif obiger Frage 18 sind
betroffene Personen zu Auskunft iiber folgende
Punkte berechtigt:

e Verarbeitungszwecke,
e verarbeitete Datenkategorien,

o Empfanger oder Kategorien von Empfingern
denen Daten offengelegt werden, insbesondere
bei Empfangern in Drittstaaten oder
internationalen Organisationen,

o geplante Speicherdauer bzw. Kriterien fiir die
Festlegung der Speicherdauer
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e Herkunft der Daten, und

o dariiber, ob die Daten fiir automatisierte
Entscheidungsfindung oder Profiling verwendet
werden.

AuBerdem sind betroffene Personen auf die Rechte
der Berichtigung und Loschung, Widerspruch
gegen die Verarbeitung und das Beschwerderecht
gegeniiber der Aufsichtsbehorde hinzuweisen.

Falls die Daten in Drittlandern oder bei
internationalen Organisationen iibermittelt werden,
sind betroffene Personen auch dazu berechtigt,
iiber die geeigneten Garantien nach Art. 46 im
Zusammenhang mit der Ubermittlung (siehe dazu
Frage 23) unterrichtet zu werden.

20 Wann miissen Informationen
auch ohne Anfrage proaktiv
zur Verfiigung gestellt werden?

Betroffene Personen sind iiber sie betreffende
Datenverarbeitungsvorginge zu informieren.
Werden die zu verarbeitenden Daten von ihnen
direkt erhoben, hat die Information zum Zeitpunkt
der Erhebung zu erfolgen. Ansonsten muss die
Information innerhalb angemessener Frist erfolgen,
spatestens nach einem Monat. Nimmt der
Verantwortliche mit der betroffenen Person
Kontakt auf, hat die Information bei der ersten
Kontaktaufnahme zu erfolgen. Ist beabsichtigt, die
erhobenen Daten anderen offenzulegen, muss die
Information spitestens gleichzeitig mit der
Offenlegung erfolgen.

Der Verantwortliche muss der betroffenen Person
umfangreiche Informationen iiber die beabsichtigte
Datenverarbeitung zur Verfiigung stellen. Dazu
gehoren

o Name und Kontaktdaten des Verantwortlichen,
seiner gesetzlichen Vertreter und des etwa
bestellten Datenschutzbeauftragten,

o Zwecke und Rechtsgrundlage der
Datenverarbeitung,

o Empfanger bzw. Kategorien von Empfangern falls
die Daten an Dritte tibermittelt werden sollen,
sowie

 Angaben zu einer beabsichtigten Ubermittlung
von Daten in Drittlinder oder internationale
Organisationen sowie zu deren Rechtsgrundlage.

AuBerdem miissen Verantwortliche den betroffenen
Personen Informationen zur Verfiigung stellen, um
die Fairness und Transparenz der Verarbeitung

sicherzustellen. Hierzu gehoren Angaben zur
Speicherdauer, zur Widerruflichkeit einer etwa
erteilten Einwilligung, und zu den
Betroffenenrechten auf Auskunft, Berichtigung,
Loschung und Beschwerde bei den
Aufsichtsbehorden.

Soll der Verarbeitungszweck fiir gespeicherte Daten
spater gedndert werden, miissen betroffene
Personen erneut informiert werden.

21 Welchen Pflichten zur
Datenloschung muss ich
nachkommen?

Die Datenschutzgrundverordnung enthilt eine
Reihe von Fillen, in denen der Verantwortliche zur
Loschung personenbezogener Daten verpflichtet ist.
Der wichtigste und haufigste Fall diirfte sein, dass
gespeicherte Daten nicht mehr fiir die Zwecke
erforderlich sind, fiir die sie urspriinglich erhoben
wurden. Weitere eine Loschungspflicht
begriindende Fille sind, dass die betroffene Person
ihre Einwilligung widerruft und eine andere
Rechtsgrundlage fiir die Datenverarbeitung nicht
zur Verfiigung steht, die Datenverarbeitung sich als
rechtswidrig erweist oder (spezifische) rechtliche
Pflichten zur Datenloschung aus Unionsrecht oder
dem Recht der Mitgliedstaaten resultieren.

Wenn der Verantwortliche die zu 16schenden Daten
an Dritte weitergegeben hat, so muss er
grundsitzlich im Falle der Loschung alle
Empfinger dariiber informieren, es sei denn, dies
ist unmoglich oder verursacht unverhaltnisméaBigen
Aufwand.

22 Muss ich einem Nutzer
ermoglichen, die von ihm
hinterlegten Daten zu einem
anderen Dienst tiberfiihren zu
konnen?

Die Datenschutzgrundverordnung enthilt ein Recht
auf Datenportabilitdt. Danach haben Betroffene das
Recht, auf Grundlage von Einwilligung oder Vertrag
automatisiert verarbeitete Daten, die sie dem
Verantwortlichen zur Verfiigung gestellt haben, in
maschinenlesbarer Form in Kopie zu erhalten, um
sie zu einem anderen Anbieter zu portieren. Dazu
diirfen betroffene Personen auch verlangen, dass
die Portierung direkt vom alten zum neuen
Verantwortlichen erfolgt, soweit dies technisch
machbar ist. Jedoch darf diese Direktportierung die
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Rechte und Freiheiten Dritter nicht
beeintrachtigen, wobei fraglich ist, wie die
beteiligten Verantwortlichen dies feststellen und
beurteilen sollen.

Insgesamt ist dies jedoch in jedem Fall eine
grundlegende Neuerung und eine Regelung, die
iiber den eigentlichen Kernbereich des
Datenschutzes (Schutz der Privatsphére)
hinausgeht. Die Auswirkungen auf die Praxis
konnen erheblich sein.

23 Welche speziellen
Anforderungen gibt es fiir
internationale Datentransfers,
insbesondere in die USA?

Datentransfers in Drittstaaten (also in Lander
auBlerhalb des Européischen Wirtschaftsraumes)
werden auch weiterhin durch die
Datenschutzgrundverordnung reguliert und
beschrinkt. Die Voraussetzungen fiir einen
Transfer sind grundsétzlich die Gleichen, wie nach
gegenwartigem Recht. Die bisherigen Instrumente
fiir eine Dateniibermittlung, wie ,Binding Corporate
Rules‘ und ,Standardvertragsklauseln‘ oder die
Moglichkeit des Datentransfers auf Grundlage einer
Einwilligung oder zur Erfiillung eines Vertrages,
bleiben bestehen. Die auf Grundlage der
Datenschutzrichtlinie 95/46/EG von der
Kommission erlassenen Beschliisse iiber ein
angemessenes Datenschutzniveau in verschiedenen
Landern werden ebenfalls in Kraft bleiben (konnen
aber nattirlich, wie bisher auch, durch neue
Beschliisse der Kommission aufgehoben, ersetzt
oder abgeidndert werden).

Neu ist aber vor allem Folgendes:

¢ Die Kommission darf mit Wirkung fiir die
gesamte Union beschlieBen, dass auch ein Gebiet
oder ein bestimmter Sektor eines Drittlands oder
eine internationale Organisation ein
angemessenes Datenschutzniveau bietet (frither
war dies nur fiir ein bestimmtes Drittland
moglich).

o Ausnahmsweise sollen auch Ubermittlungen, die
als nicht wiederholt erfolgend gelten konnen und
nur eine begrenzte Zahl von betroffenen Personen
betreffen, auch zur Wahrung zwingender
berechtigter Interessen des Verantwortlichen
moglich sein, sofern die Interessen oder Rechte
und Freiheiten der betroffenen Person nicht
iiberwiegen.

¢ Die Datenschutzgrundverordnung regelt
nunmehr ausdriicklich ,Binding Corporate Rules’
und legt insoweit bestimmte
Mindestanforderungen beziiglich des
notwendigen Inhalts fest.

Daneben sieht die Verordnung nun auch bestimmte
Verhaltensregeln (sog. ,,Code of Conduct®) und die
Moglichkeit einer Zertifizierung vor, welche
vorbehaltlich einer Genehmigung durch die
zustdndige Aufsichtsbehorden ebenfalls Grundlage
fiir eine Dateniibermittlung sein konnen.

Datentransfers in Drittstaaten werden daher nach
wie vor fiir Unternehmen ein wichtiges
Compliance-Thema bleiben, gerade auch vor dem
Hintergrund, dass die entsprechenden Vorschriften
vom Katalog umfasst sind, fiir den potentiell
Strafen in Hohe von 4 Prozent des gesamten
weltweit erzielten Jahresumsatzes eines
Unternehmens verhangt werden konnen und dass
Non-Compliance nunmehr nicht nur die
verantwortliche Stelle sondern auch den
Auftragnehmer treffen kann.

24 Unter welchen Umstanden
wird eine Auftragsdaten-
verarbeitungsvereinbarung
benotigt?

Die Datenschutzgrundverordnung basiert in weiten
Teilen auf dem in Deutschland anerkannten
Konzept der Auftragsdatenverarbeitung und ist an
vielen Stellen § 11 BDSG nachgebildet. Die
Verwendung eines Auftragsdatenverarbeiters
bedarf daher auch in Zukunft generell eines
schriftlichen oder in elektronischer Form
geschlossenen Vertrages. Eine Ausnahme soll nur
gelten, wenn ein anderes Rechtsinstrument nach
dem Unionsrecht oder dem Recht der
Mitgliedstaaten besteht, welches den
Auftragsdatenverarbeiter in Bezug auf den
Verantwortlichen bindet und in dem Gegenstand
und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen
festgelegt sind. Inwieweit und in welchem Umfang
solche Rechtsinstrumente zur Verfiigung stehen
werden, ist derzeit ebenfalls noch nicht abzusehen.

Fiir Dienstleister in diesem Zusammenhang
besonders relevant ist, dass im Falle eines
VerstoBes gegen die Verpflichtungen eines
Auftragsdatenverarbeiters (d.h. ein Handeln
entgegen der (vertraglichen) Weisungen des
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Verantwortlichen) der Auftragsdatenverarbeiter
selbst zum Verantwortlichen wird. Auch haben
Betroffene nunmehr nicht nur einen direkten
Schadensersatzanspruch gegen den
Verantwortlichen, sondern auch gegen den
Auftragsdatenverarbeiter — die Haftung wurde
insoweit also ausgeweitet.

25 Was muss eine
Auftragsdatenverarbeitungsver
einbarung beinhalten?

Inhaltlich entsprechen die Vorgaben der
Datenschutzgrundverordnung mehr oder weniger
den Vorgaben von § 11 Abs. 2 BDSG, so dass
deutsche verantwortliche Stellen mit
entsprechenden Auftragsdatenverarbeitungs-
vertragen die neuen Regelungen bereits
grundsatzlich erfiillen (kleinere Anpassungen
werden wohl trotzdem notwendig sein). Es ist zu
erwarten, dass die Kommission (unmittelbar) oder
Aufsichtsbehorden im Kohirenzverfahren
Standardvertragsklauseln zur Einhaltung der neuen
Regelungen zur Verfligung stellen werden (die
entsprechende Erméachtigung ist jedenfalls
geregelt). Insoweit wire ein Gleichlauf mit den
bisher bestehenden Standardvertragsklauseln fiir
die Ubermittlung personenbezogener Daten an
Auftragsdatenverarbeiter in Drittlinder(n)
(2010/87/EU) wiinschenswert.

Sowohl der Verantwortliche als auch der
Auftragsdatenverarbeiter sind nach wie vor
verpflichtet, geeignete technische und
organisatorische MaBnahmen fiir die Sicherheit der
Datenverarbeitung zu treffen.

Ahnlich dem deutschem Vorbild muss sich der
Verantwortliche auch nach der Verordnung vor
Beginn der Datenverarbeitung davon iiberzeugen,
dass der Auftragsdatenverarbeiter hinreichende
Garantien dafiir bietet, dass technische und
organisatorische Manahmen — auch fiir die
Sicherheit der Verarbeitung — getroffen werden,
insbesondere auch im Hinblick auf Fachwissen,
Zuverlassigkeit und Ressourcen des
Auftragsdatenverarbeiters. Insoweit kann — und
das ist neu — die Einhaltung der Verpflichtungen
beziiglich der technisch-organisatorischen
MaBnahmen durch den Auftragnehmer durch die

Einhaltung von genehmigten Verhaltensregeln (sog.

,Code of Conduct“) oder durch eine genehmigte
Zertifizierung nachgewiesen werden.

26 Wofir muss ich mich
registrieren oder sogar (vorab)
eine Genehmigung der
Aufsichtsbehorde einholen?

Eine der positiven Errungenschaften der
Datenschutzgrundverordnung ist die Reduzierung
der formalen Anforderungen. Das wirkt sich sowohl
auf aufsichtsbehordliche Registrierungs- bzw.
Genehmigungspflichten als auch auf die Bestellung
eines Datenschutzbeauftragten aus. Nach dem
geltenden Recht unter der Richtlinie 95/46/EG
sind die Mitgliedsstaaten verpflichtet, umfassende
Meldepflichten einzufiihren, die allerdings teilweise
entfallen konnen, wenn nach dem Recht der
Mitgliedstaaten in den jeweiligen Unternehmen
Datenschutzbeauftragte bestellt werden. Von dieser
Maoglichkeit hat insbesondere Deutschland
Gebrauch gemacht. In den meisten anderen
europaischen Landern ist das aber nicht der Fall.
Hier bestehen nach geltendem Recht umfassende
Meldepflichten beziiglich der Verarbeitung von
personenbezogenen Daten als solche bzw. den
relevanten Datenverarbeitungsvorgehen gegeniiber
den lokalen Datenschutzbeho6rden. Diese
allgemeinen Meldepflichten wurden nun in der
Datenschutzgrundverordnung abgeschafft.

Stattdessen fiihrt die Datenschutzgrundverordnung
verschiedene Verfahren und Mechanismen ein, die
sich mit besonders sensiblen Datenverarbeitungen
befassen (neben neuartigen Datenverarbeitungen
kommt hier insbesondere der Einsatz neuer
Technologien in Betracht). Hier ist vor allem das
Verfahren der vorherigen Konsultation zu nennen,
welches Anwendung finden soll, wenn aus einer
Datenschutz-Folgenabschatzung (siehe hierzu
naher Frage 30) hervorgeht, dass aus der
Verarbeitung ein hohes Risiko resultieren wiirde,
sofern der Verantwortliche keine Mafnahmen zur
Einddmmung des Risikos trifft. ,Ex post’
Meldepflichten bestehen auch im Fall von
bestimmten Verletzungen des Schutzes
personenbezogener Daten (siehe hierzu niaher
Frage 32).

Genehmigungspflichten sind in der
Datenschutzgrundverordnung iiber verschiedene
Abschnitte verteilt geregelt. Sie bestehen
insbesondere im Zusammenhang mit:

e vorheriger Konsultation bei im 6ffentlichen

Interesse liegenden Aufgaben gemal Artikel 36
Absatz 5;
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e Verhaltensregeln (,,Code of Conduct®) gemaB
Artikel 40 Absatz 5;

o Erteilungen von Zertifizierungen nach Artikel 42
Absatz 5,

e individuelle Vertragsklauseln im Rahmen einer
Dateniibermittlung in ein Drittland gemaB Artikel
46 Absatz 3 Buchstabe a, und

o verbindlichen internen Vorschriften gemaB
Artikel 47 (,,Binding Corporate Rules®).

Weitere Genehmigungspflichten konnen durch
mitgliedstaatliches Recht vorgesehen werden, etwa
bei der Verarbeitung zur Erfiillung einer im
offentlichen Interesse liegenden Aufgabe,
einschlieBlich der Verarbeitung zu Zwecken der
sozialen Sicherheit und der 6ffentlichen
Gesundheit.

27 Wann benotige ich einen
Datenschutzbeauftragten?

Die Pflicht, einen Datenschutzbeauftragten zu
bestellen, ist fiir Verantwortliche in der
Datenschutzgrundverordnung weniger stringent
ausgepragt, als dies im derzeitigen deutschen Recht
der Fall ist. Dies heisst aber nicht, dass die Pflichten
insbesondere fiir internationale Unternehmen
insoweit grundsatzlich heruntergefahren werden.
Zwar bedeutet die zukiinftige Regelung eine
Erleichterung fiir kleinere Unternehmen, dadurch
dass nicht mehr automatisch die Bestellung eines
Datenschutzbeauftragten nach deutschem Recht
erforderlich ist. Auf der anderen Seite erstreckt sich
nun die Verpflichtung (wenn einschligig) auf die
gesamte europiische Union beziehungsweise alle in
den Mitgliedstaaten befindlichen Niederlassungen
eines Unternehmens. Auch wird die Aufgabe des
Datenschutzbeauftragten aufgrund der gestiegenen
Compliance-Anforderungen (dazu siehe die Fragen
29 ff.) groBer.

Nach der Verordnung besteht die Pflicht, einen
Datenschutzbeauftragten zu bestellen, zunachst
grundsatzlich fiir 6ffentliche Stellen (Ausnahme:
Gerichte fiir den Bereich der Rechtspflege). Sie
besteht daneben fiir alle nicht-6ffentlichen Stellen,
(i) deren Kerntéatigkeit in Verarbeitungsvorgingen
liegt, (ii) die eine umfangreiche regelméaBige und
systematische Uberwachung der betroffenen
Personen bewirken, sowie (iii) die in grofem
Umfang mit sensitiven Daten oder Daten iiber
strafrechtliche Verurteilungen oder Straftaten
umgehen. Die Verpflichtung zur Bestellung eines
Datenschutzbeauftragten diirfte damit sehr viele
Unternehmen treffen, insbesondere regelmaBig

Unternehmen der Digitalwirtschaft sowie grofere
Unternehmen.

Dazu kommt, dass die Mitgliedstaaten im
nationalen Recht die Pflicht zur Bestellung von
Datenschutzbeauftragten ausweiten konnen. Im
Einklang mit dem bisherigen deutschen Recht ist es
gut moglich, dass der deutsche Gesetzgeber diese
Maoglichkeit nutzen wird und die Pflicht zur
Bestellung eines Datenschutzbeauftragten
ausweiten wird.

28 Welche Datenschutzbehorde
ist fir mich zustandig, national
und international?

Die Datenschutzgrundverordnung fithrt den sog.
,One-Stop-Shop-Mechanismus® (also das Prinzip,
dass fiir ein Unternehmen nur noch eine
Datenschutzbehorde zustindig ist) ein, zumindest
ist dies das erklérte Ziel der Verordnung. In der
Umsetzung ist der ,,One-Stop-Shop“ allerdings
stark verwissert worden.

Zwar gilt zunachst der Grundsatz, dass fiir ein
Unternehmen, welches Niederlassungen in
mehreren EU-Mitgliedstaaten hat, formell nur die
Aufsichtsbehorde am Hauptsitz des Unternehmens
zustandig ist (sog. ,federfiihrende
Aufsichtsbehorde®). Allerdings gelten zahlreiche
Einschrankungen. Erstens konnen sich Betroffene
auch weiterhin mit Beschwerden an die
Datenschutzaufsichtsbehérde an ihrem jeweiligen
Wohnsitz wenden. Diese werden somit involviert
und ihre (gegebenenfalls abweichende) Meinung
einbringen. Zu noch mehr Komplikationen diirfte
in der Praxis die Verpflichtung der federfithrenden
Aufsichtsbehorde fiihren, andere nationale
Datenschutzbehorden einzuschalten, wenn
natiirliche Personen aus ihren Lindern betroffen
sind. Immer dann wird ein
Abstimmungsmechanismus zwischen den
Aufsichtsbehorden erforderlich werden. Die
federfiihrende Aufsichtsbehorde soll lediglich
Hauptansprechpartner sein und fiir die
Durchsetzung des Datenschutzrechts gegeniiber
dem Verantwortlichen zustindig sein. Wenn immer
mehrere Aufsichtsbeh6rden betroffen sind, werden
diese im Rahmen eines neu eingefiihrten
Kooperationsmechanismus jedoch in das Verfahren
einbezogen. Die federfiihrende Behérde muss im
Rahmen ihres Beschlusses der Stellungnahme der
betroffenen Aufsichtsbehorden ,gebiihrend
Rechnung” tragen. Was dies in der Praxis genau
heifit und wie sich dieses System bewahren wird,
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bleibt abzuwarten. Es besteht aber zu befiirchten,
dass hier erhebliche Biirokratie erzeugt wird und
die erhofften Vorteile des One-Stop-Mechanismus
nicht oder nur eingeschréankt erreicht werden.

Soweit der Verantwortliche keine Niederlassung in
der EU hat, die Datenschutzgrundverordnung aber
dennoch anwendbar ist (in sog. ,Marktortfallen®),
greift der zuvor genannte
Abstimmungsmechanismus aber nicht. Insoweit
soll jede Aufsichtsbehtérde im Hoheitsgebiet ihres
Mitgliedstaats zustdndig sein und fiir die
entsprechende Rechtsdurchsetzung sorgen (es kann
hierbei also durchaus zu
abweichenden/divergierenden Entscheidungen
kommen).

Im o6ffentlichen Bereich erhalten die
Datenschutzbehorden neue Befugnisse und werden
unter anderem ermaichtigt, gegeniiber anderen
Behorden titig zu werden und Anordnungen zu
erlassen (dies ist in dieser Form ein Novum im
deutschen Verwaltungsrecht).

29 Was sind meine sonstigen
Compliance-Anforderungen?
Was muss ich evaluieren und
was muss ich dokumentieren?

Zundichst ist festzuhalten, dass die Compliance-
Anforderungen an Unternehmen nach der
Datenschutzgrundverordnung stark ansteigen
werden. Es ist erklartes Ziel der Verordnung, dass
Unternehmen mehr in die Pflicht genommen
werden, relevante Datenverarbeitungsvorginge
verniinftig zu dokumentieren und ihre Organisation
so auszugestalten, dass die Einhaltung des
Datenschutzrechts sichergestellt wird. Eine
umfassende Zusammenfassung aller Compliance-
Anforderungen nach der Verordnung wiirde den
Rahmen sprengen. Neben der Bestellung eines
Datenschutzbeauftragten (dazu Frage 27) sind
folgende Anforderungen besonders zu erwéhnen:

o Datenverarbeitungen im Auftrag miissen
vertraglich geregelt werden. Entsprechende
Vertrage miissen insbesondere Aufsichts- und
Weisungsrechte des Auftraggebers sowie die
MaBnahmen zur Gewahrleistung der
Datensicherheit festlegen.

o Verantwortliche und deren
Auftragsdatenverarbeiter miissen geeignete
technische und organisatorische MafSnahmen
ergreifen, um gespeicherte Daten und deren

Verarbeitungsvorginge vor Verlust, unerlaubtem
Zugriff und vergleichbaren Risiken zu schiitzen.

Verantwortliche miissen ein Verzeichnis der
Verarbeitungstatigkeiten fithren. Dies dhnelt dem
bislang in Deutschland bekannten
Verfahrensverzeichnis. Inhalt sind etwa Angaben
zu den Zwecken der Datenverarbeitung,
Kategorien von betroffenen Personen und
verarbeiteten Daten, Angaben zu einer etwa
beabsichtigten Offenlegung von Daten an Dritte
und ggfs in Drittlander sowie eine allgemeine
Beschreibung der technischen und
organisatorischen Mafinahmen zur
Gewihrleistung der Datensicherheit.
Unternehmen mit weniger als 250 Beschiftigten
sind unter gewissen Voraussetzungen von dieser
Pflicht ausgenommen.

o Unternehmen miissen bei der Entwicklung ihrer
Prozesse und Produkte dem Datenschutz durch
sprivacy by design“ Rechnung tragen und bei
besonders kritischen Vorgingen ein ,data
protection impact assessment“ vornehmen (zu
beiden siehe unten Frage 30).

Insgesamt ist die interne Organisation so
aufzustellen, dass Datenschutzverstofie vermieden
werden. Dazu gehoren interne Audits und Code of
Conducts. Lisst ein Unternehmen es diesbeziiglich
an der notwendigen Sorgfalt vermissen, wird dies
insbesondere bei Datenschutzverst6Ben und der
Frage, ob diese mit Strafen geahndet werden (und
in welcher Hohe), relevant sein. Angesichts der
hohen Strafandrohungen nach der
Datenschutzgrundverordnung (bis zu 4 Prozent des
Jahresumsatzes) ist das ein ganz wesentlicher
Punkt.

30 Was meint “privacy by design”
und was ist das ,data
protection impact
assessment“?

Es handelt sich hierbei um zwei unterschiedliche
Anforderungen der Richtlinie.

»Privacy by Design® (Deutsch: Datenschutz durch
Technikgestaltung) ist eine allgemeine Anforderung
an die Auslegung von
Datenverarbeitungsvorgingen. Der Verantwortliche
soll organisatorische und technische MaBnahmen
treffen, die darauf ausgerichtet sind,
Datenschutzgrundsitze wie etwa die
Datenminimierung bereits bei der Planung
unternehmensinterner Prozesse sowie von
Produkten und Dienstleistungen wirksam
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umzusetzen und die Datenverarbeitung so zu
gestalten, dass sie den Anforderungen der
Richtlinie geniigt. Hier handelt es sich letztlich um
einen allgemeinen Grundsatz, der in der
Grundverordnung bisher nicht konkretisiert ist und
der daher noch der Ausgestaltung durch Vorgaben
der Datenschutzbehorden und/oder
Industriestandards bedarf. Man wird aber
zumindest davon ausgehen miissen, dass es in
Zukunft schwerer sein wird zu argumentieren, dass
umfassende Verarbeitungen personenbezogener
Daten aufgrund unternehmensinterner Prozesse
oder des Designs von Produkten unumginglich
sind. Vielmehr steht das Erfordernis, bereits bei der
(insbesondere technischen) Gestaltung von
Produkten und Abldufen den Datenschutz im Blick
zu haben.

»,Data Protection Impact Assessment“ (Deutsch:
Datenschutz-Folgenabschitzung) ist demgegeniiber
eine deutlich konkretere Anforderung. Sie ist
vorzunehmen, wenn eine Datenverarbeitung
besondere Risiken fiir die Rechte und Freiheiten
betroffener Personen beinhaltet. Dazu gehoren
insbesondere Datenverarbeitungen, die eine
systematische und umfassende Bewertung
personlicher Aspekte der Betroffenen beinhalten
und als Grundlage fiir rechtserhebliche
Entscheidungen dienen (Beispiele: Profiling und
Scoring) sowie umfangreiche Verarbeitungen
sensitiver Daten (siehe dazu Frage 16 e.). Die
Aufsichtsbehorden sollen Listen von
Verarbeitungsvorgiangen veroffentlichen, fiir die
eine Folgenabschitzung durchzufiihren ist.

Eine Datenschutz-Folgenabschitzung soll
mindestens folgende Punkte abdecken:

o Beschreibung der Datenverarbeitungsvorgiange
und ihrer Zwecke,

e Bewertung von Notwendigkeit und
Erforderlichkeit der Datenverarbeitung bezogen
auf ihren Zweck,

e Bewertung von Risiken fiir Rechte und Freiheiten
der Betroffenen,

e Beschreibung von zur Bewiltigung der Risiken
beabsichtigten AbhilfemaBnahmen, wozu etwa
MaBnahmen zum Schutz der Daten und
Nachweise zur Einhaltung der Verordnung
gehoren. Dabei kann auch die Einhaltung von
Codes of Conduct (dazu Frage 31) beriicksichtigt
werden.

31 Wozu dient ein “Code of
Conduct” und eine
Zertifizierung?

»,Codes of Conduct” sind Verhaltensregeln (so auch
die deutsche Bezeichnung in der Verordnung) fiir
den Umgang mit personenbezogenen Daten, die
von Verbanden ausgearbeitet werden und von den
Aufsichtsbehorden gepriift und genehmigt werden.
Sie sollen die wirksame Einhaltung der Verordnung
erleichtern. Thre Einhaltung kann als Nachweis
dienen, dass auch die Verordnung eingehalten wird.
Die Einhaltung von Verhaltensregeln selbst ist
durch dazu von den Aufsichtsbehoérden zugelassene
(,akkreditierte) Stellen zu iiberpriifen.

Zertifizierungen haben ebenfalls eine
Nachweisfunktion fiir die Einhaltung der
Verordnung. Nachdem ein Verantwortlicher eine
Zertifizierung erfolgreich durchlaufen hat, gilt diese
fiir drei Jahre. Der Verantwortliche darf die
Zertifizierung dann auch werblich nutzen, etwa
indem er Geschiftspartner und Kunden darauf
hinweist. Zertifizierungen werden von dafiir durch
die Aufsichtsbehorden oder nationale
Akkreditierungsstellen zugelassene
Zertifizierungsstellen vorgenommen, kdnnen aber
auch durch die Aufsichtsbehorden selbst erfolgen.
Die Kriterien fiir die Zertifizierung werden durch
die Aufsichtsbehorden erstellt. Es ist auch
vorgesehen, europaweit geltende
Zertifizierungskriterien durch den Européischen
Datenschutzausschuss aufstellen zu lassen. Deren
Einhaltung soll dann zu einer gemeinsamen
Zertifizierung, dem Européischen
Datenschutzsiegel, fiihren. Alle
Zertifizierungsverfahren sollen vom
Datenschutzausschuss in einer zu
veroffentlichenden Liste publik gemacht werden.

Zertifizierungen diirften nach der
Datenschutzgrundverordnung damit weiter an
Bedeutung gewinnen. Insbesondere fiir
Dienstleister (Auftragsdatenverarbeiter) im
digitalen Umfeld konnen Zertifizierungen ein
Qualitatssiegel darstellen. Es ist auch vorstellbar,
dass Zertifizierungen sich in bestimmten Branchen
als notwendiger Standard herausbilden, um
tiberhaupt Kundengeschift zu akquirieren.
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32 Gibt es eine gesonderte
Informationspflicht bei
Datenverlusten oder einem
Hackerangriff oder gar
Datenschutzversto3en im
Allgemeinen?

Nach dem geltenden deutschen Recht gibt es unter
bestimmten Umstidnden eine Informationspflicht
gegeniiber Datenschutzbehorden und/oder den
betroffenen Datensubjekten. Dies ist aber
beschrankt auf besondere Daten (insbesondere
sensitive Daten) und gilt nur fiir den Fall der
unrechtméaBigen Kenntniserlangung durch Dritte.
Nach der Datenschutzgrundverordnung wird die
Informationspflicht erheblich ausgeweitet.

Zum einen beschrankt sich die Informationspflicht
nicht auf die unrechtméfBige Kenntniserlangung
durch Dritte, sondern gilt fiir jegliche Verletzung
des Schutzes personenbezogener Daten. Anders als
nach derzeitiger Rechtslage werden diese
Informationspflichten des Weiteren nicht auf Fille
beschrankt, in denen besonders sensible Daten von
dem Vorfall betroffen sind. Nach dem Wortlaut der
Datenschutzgrundverordnung (Art. 33 f.) greifen
somit bei jeder Verletzung des Schutzes
personenbezogener Daten die abgestuften
Dokumentations-, Melde-, und
Informationspflichten. Die Pflichten variieren je
nach den Risiken, die der Vorfall fiir die betroffenen
Personen hat:

o Alle Datenschutzverletzungen sind intern zu
dokumentieren.

e Datenschutzverletzungen sind an die
Aufsichtsbehorden zu melden, auBBer wenn der
Vorfall voraussichtlich nicht zu einem Risiko fiir
die Betroffenen fiihrt. Die Meldung soll binnen 72
Stunden erfolgen und eine Beschreibung des
Vorfalls, der wahrscheinlichen Folgen, der
vorgeschlagenen oder ergriffenen
AbhilfemaBnahmen und Kontaktinformation fiir
Riickfragen enthalten.

e Ist zu befiirchten, dass eine
Datenschutzverletzung ein hohes Risiko fiir die
Betroffenen auslost, so sind diese zu
benachrichtigen. Die Benachrichtigung der
Betroffenen soll die vorstehend genannten
Informationen enthalten. Sofern eine individuelle
Benachrichtigung aller Betroffenen
unverhaltnismaBig aufwendig ist, kann sie durch
eine offentliche Bekanntmachung ersetzt werden.

Insbesondere die Dokumentationspflichten und die
Meldung an Aufsichtsbehorden von allen
Datenschutzverletzungen bzw. solchen, die
,voraussichtlich nicht zu einem Risiko fiir die
Betroffenen fithren“, konnen zu erheblichen
Aufwinden fithren und in der Praxis kaum
praktikabel sein. Entscheidend wird sein, welche
MaBstiabe Aufsichtsbehorden in der Zukunft
tatsachlich an die Beurteilung eines ,Risikos fiir die
Betroffenen® stellen und ob es de minimis Verstofe
gibt, die nicht zu dokumentieren sind.
Unternehmen miissen aber in diesem Bereich in
jedem Fall in Zukunft sehr viel mehr als in der
Vergangenheit tun, auch vor dem Hintergrund der
hohen Strafen, die bei VerstoBen drohen (siehe
dazu Frage 33). Dazu gehort es,
unternehmensinterne Verhaltensprozesse fiir den
Fall einer wesentlichen Datenschutzverletzung
einzufiihren, insbesondere eines Datendiebstahls
oder Hackings.

33 Welche Strafen/BuBlgelder und
andere behordlichen
Konsequenzen sind bei
VerstoBen gegen die
Datenschutzgrundverordnung
zu erwarten?

Der MaBnahmenkatalog bei DatenschutzverstoBen
bleibt im Wesentlichen unveriandert. Das heiBt, die
Konsequenzen bei Datenschutzverst6Ben sind ihrer
Art nach dieselben wie bisher. Dazu gehoren
behordenseitig — zusitzlich oder anstelle von
BuBigeldern und Strafen (hierzu weiter unten) —
insbesondere Unterlassungsanspriiche,
Untersuchungsbefugnisse sowie weitere
Anordnungen von Datenschutzbehorden (Erteilung
von Auskiinften, Untersagung bestimmter
Vorginge, Vorgaben zu bestimmtem Vorgehen,
etc.). Ziel der Verordnung ist es, dass die
Datenschutzbehorden in Zukunft insbesondere von
ihren Untersuchungsbefugnissen zunehmend
Gebrauch machen. Ob die Datenschutzbehoérden
bei VerstoBen direkt zu BuBgeldern greifen, bleibt
abzuwarten. Wahrscheinlicher ist es wohl
(jedenfalls in Deutschland), dass die
Datenschutzbehorden (auler bei gravierenden
Fillen) zunichst von diesen Moglichkeiten
Gebrauch machen, insbesondere um den
(vermeintlichen) VerstoB aufzuklaren, bevor sie ein
BuBgeld verhiangen.

a Wer kann von moglichen Bufigeldern
betroffen sein?
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Die verantwortliche Stelle und der
Auftragsdatenverarbeiter (neu!), soweit die
Verordnung fiir ihn gilt und er fiir Einhaltung
der Verordnung verantwortlich ist (siehe hierzu
oben Frage 3).

b Hohe: Muss ich direkt mit einem
BuBgeld in Hohe von 4 Prozent des
Jahresumsatzes rechnen? Wovon hiangt
die Hohe der Strafe ab?

Wie auch nach dem Bundesdatenschutzgesetz
gibt es zwei qualitative Klassen von Verst68en.
Die mildere Vorschrift erlaubt die Verhdangung
von BuBigeldern bis zu 10 Mio. EUR oder 2
Prozent des gesamten, weltweiten Umsatzes, je
nachdem, was hoher ist. Die in dieser Vorschrift
aufgefiihrten VerstoBe betreffen iiberwiegend
Vorschriften, welche nicht die Zulassigkeit der
Datenverarbeitung regeln, z.B. die Gebote
Datenschutz durch Technik und Datenschutz
durch Voreinstellungen sowie die Pflicht zur
Implementierung angemessener technischer
und organisatorischer MaBnahmen. Die zweite,
strengere Vorschrift sanktioniert hingegen
iiberwiegend Verst6B8e gegen Vorschriften,
welche die Zulassigkeit der Datenverarbeitung
regeln, insbesondere die Erlaubnistatbestinde
sowie Datentransfers und berechtigt zur
Verhiangung von BuBgeldern bis zu 20 Mio.
EUR oder 4 Prozent des gesamten, weltweiten
Umsatzes, je nachdem, was hoher ist.

Die Hohe des BuBgelds ist im Einzelfall zu
bestimmen,; sie soll ,,wirksam, verhéltnisméBig und
abschreckend” sein. Anhaltspunkte zur
Bestimmung der Hohe des BuBigelds sind
insbesondere:

o Art, Schwere und Dauer des Verstofes unter
Beriicksichtigung der Art, des Umfangs oder des
Zwecks der betreffenden Verarbeitung sowie der
Anzahl der von der Bearbeitung betroffenen
Personen und des AusmaBes des von ihnen
erlittenen Schadens;

o Vorsitzlichkeit oder Fahrlassigkeit des VerstoBes;

e die zur Minderung des Schadens getroffenen
MaBnahmen;

o etwaige einschlégige, frithere VerstoBe;

e das MaB der Zusammenarbeit mit der
Aufsichtsbehorde;

o auf welche Weise die Aufsichtsbehorde Kenntnis
vom VerstoB erlangt hat, z.B. ob sich freiwillig
gemeldet wurde.

Insgesamt muss abgewartet werden, wie die
Aufsichtsbehorden (und ggf. die Gerichte) mit den
BuBgeldtatbestinden in Zukunft umgehen. Es ist
davon auszugehen, dass es hier (zumindest in den
ersten Jahren) erhebliche Unterschiede zwischen
verschiedenen Aufsichtsbehorden gibt. Im Ergebnis
bedeutet die neue Rechtslage aber eindeutig eine
SAufforderung“ an die Aufsichtsbehorden strenger
vorzugehen. Erklartes Ziel ist es, durch (dem
Kartellrecht dhnliche) harte Strafen Unternehmen
anzuhalten, den Datenschutz ernster zu nehmen
und VerstoBe zu vermeiden.

34 Was konnen weitere
Konsequenzen von VerstoBen
sein?

Zusatzlich zu den behordlichen MaBnahmen,
insbesondere den BuBgeldern, kann auch weiterhin
jede Person, der durch eine unzulissige
Verarbeitung ihrer personenbezogenen Daten ein
materieller oder immaterieller Schaden entsteht,
Schadensersatz verlangen. Da ein Schaden jedoch
selten entsteht oder schwer nachzuweisen ist, ist
das Risiko in der Praxis relativ gering. Hieran wird
sich nach der neuen Regelung vermutlich nichts
andern.

Weiter drohen Unterlassungsanspriiche der
betroffenen Datensubjekte und von
Verbraucherschutzorganisationen.

Dariiber hinaus konnen DatenschutzverstoBe
schlechte Publicity auslosen und den Ruf des
eigenen Unternehmens schidigen (z.B. die
Datenskandale bei Telekom, Lidl und der
Deutschen Bahn).

35 Ab wann gilt die
Datenschutzgrundverordnung
und was muss ich bis dahin
tun?

Die Datenschutzgrundverordnung ist am 25. Mai
2016 in Kraft getreten. Genau zwei Jahre spiter,
also ab dem 25. Mai 2018, wird sie dann ,,wirksam®“.
Diese Trennung von in Kraft treten und
Wirksamkeit erscheint auf den ersten Blick
merkwiirdig. Sie ist aber gewollt. Denn viele der
Verpflichtungen, die ab dem 25. Mai 2018 wirksam
werden, also spitestens ab dann umzusetzen sind,
bediirfen einer erheblichen Vorlaufzeit.
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Unternehmen miissen sich also bereits jetzt ihre
Prozesse und Ablaufe anschauen und sie so
umstellen, dass sie mit der zukiinftigen
Rechtsordnung in Einklang stehen. Ab Mai 2018
gilt die Datenschutzgrundverordnung unmittelbar
in allen EU-Mitgliedsstaaten, es bedarf keines
weiteren Umsetzungsaktes und angesichts der
groBen Vorlaufzeit werden sich Unternehmen nicht
damit herausreden konnen, dass Sie nicht
geniigend Zeit zur Umsetzung hatten. Vielmehr
sind sie zur Umsetzung der
Datenschutzgrundverordnung ab dem 25. Mai 2016
verpflichtet, spatestens in zwei Jahren miissen die
Unternehmen dann vollstdndig ,,compliant“ sein.

Des Weiteren hat die Datenschutzgrundverordnung
eine weitere (gewisse) ,Vorwirkung“: Es ist zu
erwarten, dass die Datenschutzbehorden ihre
Aufsichtstatigkeit auch schon jetzt so ausrichten
werden, dass ein geordneter Ubergang zum neuen
EU-Datenschutzrecht méglich ist. Speziell in
Fillen, in denen ein bestimmtes Verhalten nach der
Datenschutzgrundverordnung explizit zuléssig sein
wird, ist es unwahrscheinlich (und unter
Umstanden auch rechtswidrig), dass eine
Datenschutzbehérde fiir die Ubergangszeit noch
zwangsweise das alte Recht durchsetzt.

36 Was sollte juristisch in der
zweijahrigen Ubergangsfrist
gepriift werden?

Alle betroffenen Unternehmen miissen in der
Ubergangszeit priifen, ob ihre Prozesse,
Geschiftsmodelle und insbesondere die auf
Datenschutz bezogenen Compliance-Pflichten (z.B.
ytechnische und organisatorische Mafnahmen®)
mit der Datenschutzgrundverordnung vereinbar
sind.

Die Datenschutzgrundverordnung ist dem
deutschen Datenschutzrecht in vielen Punkten zwar
sehr dhnlich, aber es bestehen in etlichen Punkten
auch wesentliche Unterschiede, die zu erheblichen
Anderungen in der Praxis und — diesen
vorausgeschickt — dem Bedarf einer sorgfiltigen
juristischen Priifung fiihren. Zum Teil fiihrt die
Datenschutzgrundverordnung auch ginzlich neue
Konzepte ein, z.B. die in einigen Fillen
verpflichtend durchzufithrende ,Datenschutz-
Folgenabschétzung” oder das Recht auf
Datenportabilitit. Zur Erfiillung dieser neuen
Pflichten muss ein datenverarbeitendes
Unternehmen die fiir sich relevanten ermitteln.
Hierfiir ist es zunichst erforderlich, eine juristische

und tatsachliche ,Gap-Analyse“ vorzunehmen.
Deren Ergebnisse sind dann zu implementieren.

37 Was muss technologisch und
organisatorisch in der
zweijahrigen Ubergangfrist
umgesetzt werden?

Im Grundsatz ist ein ,,Compliance-Check” fiir alle
Prozesse notwendig, in denen personenbezogene
Daten vorkommen. Die
Datenschutzgrundverordnung erklart nur in
wenigen Fillen bereits bestehende Beschliisse oder
rechtliche Beurteilungen fiir weiterhin geltend; dies
gilt z.B. fiir bereits bestehende Genehmigungen von
Standardvertragsklauseln fiir den Datentransfer in
Drittlinder (Art. 46 Abs. 5). Im Ubrigen sind alle
datenschutzrelevanten Prozesse zu priifen und ggf.
anzupassen.

Was in einzelnen Fillen dann zu tun ist, hangt von
den jeweiligen Unternehmen, insbesondere deren
Tétigkeiten, Prozessen und bisherigen Compliance-
Standards ab und ist in der juristischen Gap-
Analyse (siehe Frage 36.) zu ermitteln. Es gibt
jedoch eine Reihe von allgemeinen Themen, die
viele Unternehmen betreffen diirften. Dazu
gehoren:

e Aufgrund des nun eingefiihrten Marktortprinzips
miissen Unternehmen zukiinftig das
Datenschutzrecht jeden europaischen Staates
umsetzen, in dem sie ihre Leistungen anbieten.
Aufgrund der vielen einzelstaatlichen Rechtsakte,
die von der Datenschutzgrundverordnung
zugelassen sind, wird dies eine erhebliche
Herausforderung.

Unternehmen mit Sitz im EU-Ausland, die Daten
innerhalb der EU erheben oder in der EU ihre
Produkte vermarkten, unterfallen ab
Geltungsbeginn 2018 definitiv der EU-
Datenschutzgrundverordnung. Sie miissen also
die datenschutzrechtlichen Vorgaben spitestens
ab diesem Zeitpunkt vollstdndig umsetzen — die
einzige Alternative wire, sich aus dem EU-Markt
vollstandig zuriickzuziehen.

o Aufgrund der noch engeren Voraussetzungen fiir
eine wirksame Einwilligung geraten viele
Einwilligungs-basierte
Datenverarbeitungsvorgiange und
Geschiftsmodelle in eine Grauzone. Hier miissen
Unternehmen priifen, ob sie
Einwilligungsformulare anzupassen haben oder
auf andere Erlaubnisvorschriften ausweichen
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missen (die dann auch andere rechtliche
Vorgaben bedeuten). Einwilligungen aus der Zeit
von vor Inkrafttreten der DSGVO behalten ihre
Wirksamkeit auch spiter — allerdings nur, wenn
sie bereits den Kriterien der DSGVO entsprochen
haben. Es spricht deshalb viel dafiir, die Ablaufe
bei der Einholung von Einwilligungen bereits jetzt
an den strengeren Standard der DSGVO
anzupassen.

e Sanktionen fiir VerstoBe gegen die EU-
Datenschutzgrundverordnung konnen im
Extremfall bis zu 4 Prozent des weltweiten
(Konzern-) Jahresumsatzes betragen. Die
internen Compliance-Strukturen und das
Risikomanagement in Unternehmen miissen an
dieses erhohte Risiko angepasst werden.

e Unternehmen, die Daten im Auftrag verarbeiten
(z.B. Cloud-Hosting-Anbieter oder
Softwareanbieter, die IT-Support gewéhrleisten),
hatten bisher deutlich weniger Pflichten und
miissen ihre datenschutzrechtliche Compliance
anpassen. Beispielsweise miissen auch
Auftragsdatenverarbeiter zukiinftig ein eigenes
Verfahrensverzeichnis fithren (Art. 30 Abs. 2).
Auftragsdatenverarbeiter mit Sitz auBerhalb der
EU miissen auBerdem einen Vertreter in der EU
benennen, der fiir die Datenschutz-Compliance
zustandig ist (Art. 27).

Die genauen Anforderungen werden sich in einer
Reihe von Fillen in den ndchsten Monaten und
Jahren weiter konkretisieren. Denn in vielen
Bereichen haben die Mitgliedsstaaten oder die EU-
Kommission die Méglichkeit, noch
konkretisierende Rechtsakte zu erlassen. Dies
betrifft auch zentrale Bereiche, beispielsweise den
Ausgleich der Datenschutzgrundverordnung mit

dem Recht auf Meinungs- und Informationsfreiheit
(Art. 85). In anderen Bereichen werden einzelne
Datenschutzbehorden oder der neu einzurichtende
gemeinsame Datenschutzausschuss noch
konkretisierende Richtlinien und Empfehlungen
herausgeben. Diese sind fiir private Unternehmen
zwar rechtlich nicht bindend, stellen aber eine
Selbstbindung der Behorden dar und sollten bei der
Anpassung von datenschutzrelevanten Prozessen
zumindest beachtet werden. Jedoch kann dies nicht
als Grund herangefiihrt werden, um mit der
Umsetzung der Anforderung der
Datenschutzgrundverordnung abzuwarten.
Vielmehr ist die Datenschutzgrundverordnung ganz
bewusst so konzipiert, dass sie bereits jetzt in Kraft
ist und umzusetzen ist (siehe Frage 35 oben). Die
Unternehmen miissen also die ndchsten zwei Jahre
bis zur Wirksamkeit der
Datenschutzgrundverordnung am 25. Mai 2018
(siehe Frage 35) aktiv nutzen. Ansonsten drohen
Sanktionen.
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